Antrag des Regierungsrates vom 28. Mirz 2012

4884
Polizeigesetz

(Anderung vom...... ..... H
Polizeiliche Uberwachungsmassnahmen, Datenschutz)

Der Kantonsrat,

nach Einsichtnahme in den Antrag des Regierungsrates vom 28. Mérz
2012,

beschliesst:
I. Das Polizeigesetz vom 23. April 2007 wird wie folgt gedndert:

§ 2. Abs. 1 unverindert.

2 Fiir die polizeiliche Téatigkeit im Rahmen der Strafverfolgung gel-
ten nur § 32 g sowie die Bestimmungen des 3., 5. und 8. Abschnitts. Im
Ubrigen richtet sich diese polizeiliche Titigkeit namentlich nach den
Bestimmungen der StPO und des GOG.

Abs. 3 unverindert.

§ 3. Abs. 1 unveréndert.

2 Sie trifft insbesondere Massnahmen zur
a. Verhinderung und Erkennung von Straftaten,
lit. b und ¢ unverandert.

3 Stellt sie dabei strafbare Handlungen fest, ermittelt sie nach
Art. 306 f. StPO.

§4. ' Ausgehend von Hinweisen oder eigenen Wahrnehmungen,
tatigt die Polizei Vorermittlungen, um festzustellen, ob

a. strafbare Handlungen zu verhindern oder
b. strafbare Handlungen aufzukléren sind.

2 Die Titigkeit der Polizei im Rahmen der polizeilichen Vorermitt-
lung richtet sich nach diesem Gesetz.

3 Die Polizei wirkt bei der Aufkldrung von Straftaten im Vorverfah-
ren gemdss Art. 299 ff. StPO mit und erfiillt dazu die Aufgaben gemiss
Strafprozessordnung.
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§ 21. Abs. 1-3 unveréindert.

4 Die Polizei darf die zur Identifikation von Personen erforderli-
chen Angaben in den Meldescheinen der Gistekontrolle von Beher-
bergungsbetrieben zur Gefahrenabwehr, zur Strafverfolgung und zur
Vollstreckung von Strafurteilen elektronisch abrufen sowie systema-
tisch und automatisiert in den fiir die Fahndung bestimmten polizeili-
chen Systemen tiberpriifen. Der Regierungsrat regelt das Nihere.

Neuer Titel vor § 32
F. Uberwachungsmassnahmen

§ 32. !Zur Verhinderung und Erkennung von Verbrechen und
Vergehen oder zur Gefahrenabwehr kann die Polizei Personen und
Sachen ausserhalb des Geheim- oder Privatbereichs im Sinne von
Art. 179auater StGB offen oder verdeckt beobachten.

2 Eine Polizeioffizierin oder ein Polizeioffizier kann eine polizeili-
che Observation mittels technischer Uberwachungsgeréte anordnen,
wenn

a. konkrete Anhaltspunkte dafiir bestehen, dass es zu strafbaren
Handlungen kommen kénnte oder

b. die Abwehr einer drohenden Gefahr sonst aussichtslos wire oder
unverhéltnismissig erschwert wiirde.

3 Dauert eine polizeiliche Observation lidnger als einen Monat, be-
darf ihre Fortsetzung in jedem Fall der Genehmigung durch das Poli-
zeikommando.

4 Fiir die Mitteilung einer Massnahme nach Abs. 2 durch die Polizei
an die von einer Observation direkt betroffene Person gilt Art. 283
StPO sinngemiéiss.

§ 32 a. !Zur Erfiillung ihres Auftrages darf die Polizei den 6ffent-
lich zugénglichen Raum in der Weise mit Audio- und Videogeriten
iiberwachen, dass Personen nicht identifiziert werden konnen.

2 Die weiter gehende Auswertung von Aufzeichnungen durch die
Staatsanwaltschaft zur Verfolgung von Verbrechen und Vergehen
bleibt vorbehalten.

§32b. !Zur Wahrung der offentlichen Sicherheit und Ordnung
und zur Verhinderung und Erkennung strafbarer Handlungen, insbe-
sondere zum Schutz von Personen, darf die Polizei den offentlich
zuginglichen Raum in der Weise mit Audio- und Videogeriten iiber-
wachen, dass Personen identifiziert werden konnen.
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2Die Uberwachung muss von einer Polizeioffizierin oder einem
Polizeioffizier angeordnet und ortlich und zeitlich begrenzt werden.
Sie setzt voraus, dass
a. am iiberwachten Ort Straftaten bereits begangen worden sind oder
mit solchen zu rechnen ist und

b. keine weniger eingreifenden Mittel zur Verfiigung stehen.

3 Die Offentlichkeit ist durch Hinweistafeln, Anzeigen auf Bild-
schirmen oder in anderer geeigneter Weise auf den Einsatz der Audio-
und Videogerite aufmerksam zu machen.

§ 32c. ! Die Polizei kann bei 6ffentlich zugédnglichen Grossveran-
staltungen und Kundgebungen Personen offen oder verdeckt in der
Weise mit Audio- und Videogeriten iiberwachen, dass Personen iden-
tifiziert werden konnen.

2 Die Uberwachung setzt voraus, dass
a. sie fiir die Gewihrleistung der 6ffentlichen Sicherheit, namentlich

fiir die Einsatzdisposition und die Unterstiitzung von Sicherheits-

kriften, erforderlich ist oder

b. Anzeichen dafiir bestehen, dass es zu strafbaren Handlungen kom-
men konnte.

§32d. !'Zur Verhinderung und Erkennung von Straftaten kon-
nen Angehorige der Polizei oder von ihr beauftragte oder mit ihr ko-
operierende Dritte mit andern Personen Kontakt aufnehmen, ohne
ihre wahre Identitdt und Funktion bekannt zu geben.

2 Als Kontaktnahmen nach Abs. 1 gelten auch die Vorbereitung
und der Abschluss von Scheingeschéften und Testkédufen.

3 Das Polizeikommando kann die eingesetzte Person mit einer Le-
gende ausstatten. Herstellung, Verdnderung und Gebrauch von amtli-
chen Dokumenten wie Pisse, Identitdtskarten und Fiihrerausweise be-
diirfen der Genehmigung durch das Zwangsmassnahmengericht.

§ 32 e. !'Zur Verhinderung und Erkennung von Straftaten kann
das Polizeikommando mit Genehmigung des Zwangsmassnahmenge-
richts ausserhalb eines Strafverfahrens verdeckte Vorermittlerinnen
und Vorermittler einsetzen, die unter einer auf Dauer angelegten fal-
schen Identitét durch aktives und zielgerichtetes Verhalten versuchen,
zu andern Personen Kontakte zu kniipfen und zu ihnen ein Ver-
trauensverhiltnis aufzubauen.

2 Eine verdeckte Vorermittlung kann angeordnet werden, wenn

a. hinreichende Anbhaltspunkte dafiir vorhanden sind, dass es zu
Straftaten im Sinne von Art. 286 Abs. 2 StPO kommen konnte,
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b. die Schwere dieser Straftaten eine verdeckte Vorermittlung recht-
fertigt und
c. andere Massnahmen erfolglos geblieben sind oder die Vorermitt-
lung sonst aussichtslos oder unverhéltnismissig erschwert wére.
3 Als verdeckte Vorermittlerinnen und Vorermittler konnen Ange-
horige der Polizei oder von ihr beauftragte Personen eingesetzt werden.
4 Fiir die Durchfiihrung der verdeckten Vorermittlung sind im Ub-
rigen Art. 151 und 287-298 StPO sinngemiss anwendbar, wobei an die
Stelle der Staatsanwaltschaft das Polizeikommando tritt.

§32f. !Die Polizei kann zur Erfiillung ihrer Aufgaben mit tech-
nischen Mitteln im Internet fahnden.

2 Eine Polizeioffizierin oder ein Polizeioffizier kann den Einsatz
von technischen Mitteln zur Feststellung von verdéchtigen Inhalten in
einer einem beschrinkten Benutzerkreis zuginglichen virtuellen
Kommunikationsplattform anordnen, wenn die Abwehr einer drohen-
den Gefahr oder die Erkennung von Straftaten sonst aussichtslos wire
oder unverhéltnismaissig erschwert wiirde. Dies gilt namentlich zur Er-
kennung folgender Gefahren und Straftaten:

a. Amokliufe,

b. Hooliganismus und schwere Ausschreitungen bei offentlich zu-
ginglichen Grossveranstaltungen und Kundgebungen,

c. Aufrufe zu Gewalt, zu schweren Sachbeschidigungen mit erhebli-
chem Schadenspotenzial oder zu andern schweren Rechtsgutver-
letzungen,

d. schwere Sexualdelikte,

e. Verhinderung drohender Verbrechen oder Vergehen an Einrich-
tungen, die der Allgemeinheit dienen und die wegen ihrer Verletz-
lichkeit besonders gefihrdet sind.

§ 32 g. Die Ausschreibung von Personen und Sachen zwecks ver-
deckter Registrierung im Sinne von Art. 33 und 34 der Verordnung
vom 7. Mai 2008 iiber den nationalen Teil des Schengener Informa-
tionssystems (N-SIS) und das SIRENE-Biiro ist zuléssig.

Titel vor § 33
G. Wegweisung und Fernhaltung von Personen

Die bisherigen Zwischentitel G.—J. des vierten Abschnitts erhalten
die Buchstaben H.-K.



Neuer Titel vor § 51
7. Abschnitt: Information, Datenbearbeitung und Datenschutz

§ 51. Soweit dieses Gesetz nichts anderes regelt, gelten die Be-
stimmungen des Gesetzes iiber die Information und den Datenschutz
vom 12. Februar 2007 (IDG).

§ 5la. Die Polizei ist befugt, im offentlichen Interesse und im
Rahmen ihrer Zustandigkeit die Bevolkerung und Betroffene zu infor-
mieren, sofern keine iiberwiegenden schiitzenswerten Interessen Pri-
vater oder des Gemeinwesens entgegenstehen.

§ 52. !'Die Polizei ist befugt, zur Erfiillung ihrer Aufgaben und
zur Fithrung ihrer Geschéftskontrolle Daten zu bearbeiten und dazu
geeignete Datenbearbeitungssysteme zu betreiben.

2 Die Polizei kann Personendaten, einschliesslich besonderer Per-
sonendaten, und Personlichkeitsprofile bearbeiten, soweit es zur Er-
fiillung der ihr gesetzlich iibertragenen Aufgaben unentbehrlich ist.

3 Die Kantonspolizei und die kommunalen Polizeien gewidhren
einander Zugriff auf ihre Datenbestdnde, soweit dies zur Erfiillung der
polizeilichen Aufgaben notwendig ist.

4 Die Polizei kann Personendaten, einschliesslich besonderer Per-
sonendaten, anderen Offentlichen Organen sowie den Organen ande-
rer Kantone oder des Bundes und Dritten unter den Voraussetzungen
von §§ 16 und 17 IDG bekannt geben.

5 Offentliche Organe geben der Polizei Personendaten, einschliess-
lich besonderer Personendaten, im Rahmen ihrer Verpflichtungen zur
Leistung von Amts- und Rechtshilfe sowie liberdies unter den Voraus-
setzungen von §§ 16 und 17 IDG bekannt.

§ 52a. Ergreift die Polizei technische Uberwachungsmassnahmen,
trifft sie Vorkehrungen im Sinne von § 7 IDG, um die missbrauchliche
Verwendung von Audio- und Bildmaterial auszuschliessen.

§ 53. Abs. 1 unverindert.

2 Aufzeichnungen im Rahmen technischer Uberwachungsmass-
nahmen werden geldscht, sobald sie fiir die Erkennung oder Verhinde-
rung von Straftaten oder die Gefahrenabwehr nicht mehr benétigt
werden, spatestens jedoch nach 100 Tagen, soweit sie nicht weiterhin
fuir ein Straf-, Zivil- oder Verwaltungsverfahren benotigt werden.

§ 54. !'Die Kantonspolizei und die Stadtpolizeien Ziirich und
Winterthur betreiben gemeinsam ein polizeiliches Datenbearbeitungs-
und Informationssystem.

Anwendung des
IDG

Information

Daten-
bearbeitung

Schutz von
Audio- und
Bildmaterial

Loschen von
Aufzeichnungen

Gemeinsames
Daten-
bearbeitungs-
und Informa-
tionssystem



Nachfithrung
von Daten-
systemen

ViCLAS-
Datenbank

2 Das System dient den beteiligten Polizeien bei der Erfiillung ihrer
gesetzlichen Aufgaben zur Dokumentation des polizeilichen Han-
delns, zum Informations- und Datenaustausch, zur gemeinsamen Da-
tenhaltung und zu statistischen Erhebungen.

3 Das System enthilt Daten zu Personen und Sachverhalten, wel-
che die Polizei im Rahmen der Erfiillung ihrer gesetzlichen Aufgaben
beschafft und bearbeitet hat.

4 Die Betreiber gewidhrleisten auf Gesuch weiteren kommunalen
Polizeien den Zugriff auf das System, soweit dies zur Erfiillung der
polizeilichen Aufgaben notwendig ist, insbesondere bei Ubernahme
kriminalpolizeilicher Aufgaben gemiss § 20 POG.

5> Die Hauptverantwortung iiber den Daten- und Informationsbe-
stand im Sinne von § 5 Abs. 1 IDG trigt die Kantonspolizei.

¢ Die fiir die Polizei zustandige Direktion regelt die Zugriffsrechte
fiir die Benutzerinnen und Benutzer.

7 Die Loschung von Daten, die sich auf Strafverfahren beziehen,
erfolgt nach Ablauf der Aktenaufbewahrungsvorschriften der StPO.
Dariiber hinaus erfolgt die Loschung von Daten nach Massgabe der
vom Regierungsrat festgesetzten Aufbewahrungsvorschriften.

§54a. !Die Strafbehorden teilen der Polizei zur Nachfiihrung
der polizeilichen Datenbearbeitungssysteme Freispriiche sowie Ein-
stellungen und Nichtanhandnahmen von Strafverfahren innert 14 Ta-
gen seit Eintritt der Rechtskraft mit.

2 Die oder der Beauftragte fiir den Datenschutz iiberwacht die Ak-
tualitit und die Nachfithrung der in den Datenbearbeitungssystemen
gespeicherten Daten in der Regel alle zwei Jahre und aus besonderem
Anlass.

§ 54 b. !Die Polizei meldet der fiir den Justizvollzug zustandigen
Direktion Personen, deren Ermittlungsdaten geméss Art. 4 der Inter-
kantonalen Vereinbarung iiber die computergestiitzte Zusammenar-
beit der Kantone bei der Aufklarung von Gewaltdelikten vom 2. April
2009 (ViCLAS-Konkordat) in die VICLAS-Datenbank aufgenommen
werden.

2 Diese Direktion teilt der Polizei den Vollzug von Freiheitsstrafen
oder stationdren Massnahmen gegeniiber solchen Personen innert
14 Tagen nach Antritt der Freiheitsstrafe oder Beginn der Massnahme
mit.
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§ 60. ! Der Regierungsrat erlisst Ausfithrungsbestimmungen ins-
besondere iiber

a. die Zwangsanwendung,

b. die polizeiliche Bearbeitung von Daten, das Betreiben von ent-
sprechenden Datensystemen und deren Nachfiihrung, den Daten-
und Informationsaustausch mit anderen Polizeistellen und Behor-
den und die Aufbewahrungsdauer der Daten,

c. den Inhalt der Gistekontrolle von Beherbergungsbetrieben und
den elektronischen Abruf der Daten.

Abs. 2 unveréndert.

II. Das Polizeiorganisationsgesetz vom 29. November 2004 wird
wie folgt gedndert:

§ 8. ! Die kriminalpolizeilichen Aufgaben umfassen die Verhin-
derung strafbarer Handlungen, die Feststellung von Straftaten und
deren Aufklidrung nach Massgabe der StPO.

Abs. 2 unveréndert.

§ 27. Abs. 1 und 2 unverindert.

3 Uber Polizeieinsitze, an denen Kantonspolizei und kommunale
Polizeien beteiligt sind, informiert die Kantonspolizei. Abweichende
Absprachen bleiben vorbehalten.

Der Titel «VI. Information und Datenbearbeitung» und §§ 33-34 a
werden aufgehoben.

Titel vor § 35: VI. Schluss- und Ubergangsbestimmungen

§ 35. ! Der Regierungsrat erlésst die zur Ausfithrung dieses Ge-
setzes erforderlichen Bestimmungen. Diese regeln insbesondere:

lit. a und b unveréndert.

lit. c wird aufgehoben.

lit. d und e werden lit. c und d.
Abs. 2 unverindert.
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III. Das Gesetz iiber die Gerichts- und Behordenorganisation im
Zivil- und Strafprozess vom 10. Mai 2010 wird wie folgt geéndert:

d. Zwangsmass- § 33. Abs. 1 und 2 unveréndert.
%ae}r?;?uizss_ 3 Das Einzelgericht am Bezirksgericht Ziirich
rechts lit. a und b unveréndert.

c. ist zustdndig fiir die Verldngerung der Loschungsfrist in Fallen er-
heblicher Wiederholungsgefahr geméss Art. 13 Abs. 1 lit. b der In-
terkantonalen Vereinbarung iiber die computergestiitzte Zusam-
menarbeit der Kantone bei der Aufkldarung von Gewaltdelikten
vom 2. April 2009 (ViCLAS-Konkordat).

Als Zwangs- §47. Ein Mitglied des Obergerichts
Igr:;?zﬁ?hmen' a. ist unter Vorbehalt der Zustéindigkeit von §§ 29 und 33 Zwangs-

massnahmengericht geméss StPO, JStPO, Polizeiorganisations-
gesetz vom 29. November 2004 (POG) und Polizeigesetz vom
23. April 2007 (PolG).

lit. b und c unveréindert.

IV. Diese Gesetzesdnderung untersteht dem fakultativen Refe-
rendum.



Weisung
A. Ausgangslage

Das ziircherische Polizeirecht ist zur Hauptsache im Polizeiorgani-
sationsgesetz vom 29. November 2004 (POG; LS 551.1) und im Polizei-
gesetz vom 23. April 2007 (PolG; LS 550.1) geregelt. Wihrend das
Polizeiorganisationsgesetz in erster Linie die polizeilichen Aufgaben
bezeichnet und die Zustidndigkeiten von Kantonspolizei sowie Stadt-
und Gemeindepolizeien festlegt, regelt das Polizeigesetz schwerge-
wichtig das polizeiliche Handeln.

Das Polizeigesetz wurde urspriinglich darauf ausgerichtet, dass
eine schweizerische Strafprozessordnung das polizeiliche Handeln im
Rahmen der Strafverfolgung regelt und der Polizeigesetzgebung —
abgesehen von allgemeinen Regeln zur Aufgabenerfiillung — nurmehr
die Regelung des polizeilichen Handelns zwecks Prévention und
Gefahrenabwehr obliegt (vgl. Weisung zur Vorlage 4330 vom 5. Juli
2006, S. 23).

Namentlich die nachfolgenden Griinde zwingen nun zu einer Er-
ginzung des bestehenden Polizeirechts:

— Die Regelung des polizeilichen Handelns im Rahmen der Straf-
verfolgung ist seit dem 1. Januar 2011 ausschliesslich Sache des
Bundes. Fiir das polizeiliche Handeln an der Schnittstelle zwischen
Kriminalprivention und Strafverfolgung fehlen einschlédgige Be-
stimmungen in der Schweizerischen Strafprozessordnung (StPO;
SR 312.0). Diese regelt das polizeiliche Vorgehen zur Erkennung,
ob Straftaten iiberhaupt begangen worden sind oder begangen
werden sollen, nicht. Das polizeiliche Handeln im Vorfeld von
Strafverfahren bedarf deshalb einer ausdriicklichen Grundlage im
Polizeigesetz. Das polizeiliche Vorgehen wird zusétzlich durch die
Tatsachen erschwert, dass der Bundesgesetzgeber die bisherige Re-
gelung im Bundesgesetz iiber die verdeckte Ermittlung (aufgeho-
ben durch die StPO) nicht integral in die Strafprozessordnung
tibernommen hat und dass das Bundesgericht die der Strafuntersu-
chung dienende verdeckte Ermittlung weit ausgelegt hat. Es ver-
steht darunter jede Fahndungsmethode, bei welcher der Polizeibe-
amte nicht als solcher erkennbar ist (niher BGE 134 IV 266
Erwigung 3.6.).

— Mit Entscheid vom 30. September 2009 hat das Bundesgericht die im
Polizeigesetz enthaltenen Bestimmungen zur Uberwachung des of-
fentlichen Raums mit technischen Gerédten und die Regelung der
Aufbewahrung entsprechender Aufzeichnungen aufgehoben (BGE
136 1 87). Dabei hat es die Zuldssigkeit einer solchen polizeilichen
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Massnahme nicht grundsétzlich in Abrede gestellt, sondern die
ungeniigende Konkretisierung der Zweckbestimmung beméngelt.
Diese Vorlage schliesst die so entstandene Gesetzesliicke.

— Das Gesetz iiber die Information und den Datenschutz vom
12. Februar 2007 (IDG; LS 170.4) verlangt, dass das Bearbeiten be-
sonderer Personendaten eine hinreichend bestimmte Regelung in
einem formellen Gesetz findet, was gewisse Anpassungen im Poli-
zeirecht erfordert.

B. Vernehmlassungsverfahren

Gestiitzt auf die unter A. genannten Griinde wurde ein Entwurf fiir
die Anderung des Polizeirechts erarbeitet und dariiber von Ende Feb-
ruar bis Ende Mai 2011 ein Vernehmlassungsverfahren durchgefiihrt.
Mit einbezogen waren die Direktionen des Regierungsrates, die
Staatskanzlei, der Verband der Gemeindeprésidenten des Kantons
Ziirich (GPV), das Ober- und das Verwaltungsgericht, die Ombuds-
person, der Datenschutzbeauftragte (DSB), die Statthalterkonferenz,
die Interessengemeinschaft kommunaler Polizeivorstinde des Kan-
tons Ziirich (IG PV), das Polizeidepartement der Stadt Ziirich (Stadt
Ziirich), das Departement Sicherheit und Umwelt der Stadt Winter-
thur (Stadt Winterthur), die Vereinigung kommunaler Polizeichefs, die
politischen Parteien, der Ziircher Anwaltsverband und die Demokra-
tischen Juristinnen und Juristen Ziirich (DJZ). Es gingen insgesamt
25 Vernehmlassungsantworten ein, davon sechs Verzichtserklarungen.

Der GPV begriisst die Ergidnzung des Polizeirechts mit den vorge-
schlagenen Uberwachungs- und Ermittlungsméglichkeiten zur Gefah-
renabwehr und vor allem auch mit der Moglichkeit, in der immer stirker
von elektronischen Medien gepriagten Umwelt virtuelle Kommunikati-
onsplattformen observieren und damit Straftaten rechtzeitig erkennen
und verhindern zu kénnen. Die Stadt Ziirich begriisst den Gesetzesent-
wurf grundsitzlich, sieht aber weiterhin gewisse Liicken, die mit Blick
auf die praktischen polizeilichen Bediirfnisse zu fiillen seien. Die Stadt
Winterthur begriisst die neuen Regelungen im Grundsatz ebenfalls,
ortet aber insbesondere bei den Bestimmungen zur Uberwachung des
offentlichen Raums und zur polizeilichen Observation verschiedene
offene Fragen und Rechtsunsicherheiten.

Die Vereinigung kommunaler Polizeichefs des Kantons Ziirich
zeigt sich erfreut iiber die vorgeschlagenen Ergénzungen des kantona-
len Polizeirechts und ist der Auffassung, dass die zurzeit bestehenden
Rechtsunsicherheiten damit beseitigt werden.
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Der DSB fordert in seiner Vernehmlassung verschiedene Prizisie-
rungen und Konkretisierungen im Sinne des IDG.

Bei den politischen Parteien erachtet die SVP den Vernehmlas-
sungsentwurf als gut, sie ist aber der Auffassung, dass nicht alle Liicken
geschlossen werden. Die SP &ussert sich in ihrer Vernehmlassung ins-
besondere zu den einzelnen unter dem Titel Uberwachungsmassnah-
men aufgefiithrten Bestimmungen. Die FDP begriisst die vorgeschlage-
nen Anderungen grundsitzlich. Sie erachtet es insbesondere als
notwendig, die praventiv-polizeiliche Arbeit klarer vom neuen Straf-
prozessrecht abzugrenzen. Die CVP begriisst die vorgeschlagene Er-
gianzung des kantonalen Polizeirechts ausdriicklich, um die bestehen-
den gesetzlichen Liicken zu schliessen. Die Gesetzesvorlage stirke die
Sicherheit und schaffe auch die notwendige Transparenz fiir die Of-
fentlichkeit. Die EVP erachtet den Vernehmlassungsentwurf als nur
teilweise gelungen, da die mit dem Bundesgerichtsentscheid zum PolG
festgelegten Vorgaben fiir den sensiblen Bereich der Videoiiberwa-
chung nicht vollumfinglich erfiillt seien. Im Ubrigen stimmt sie der
Vorlage zu. Die EDU erklirt sich mit den vorgeschlagenen Anderun-
gen weitgehend einverstanden, sie unterstiitzt ein wirksames polizeili-
ches Handeln zum Zweck der Gefahrenabwehr und der Verhinderung
von Straftaten. Die Piratenpartei Ziirich dussert sich kritisch zum Ver-
nehmlassungsentwurf und lehnt eine Ausweitung des polizeilichen
Aufgabenbereichs ab.

Neben einer Gesamtbeurteilung des Gesetzesentwurfs dussern sich
die Vernehmlassungsteilnehmenden hauptsichlich zu den vorgeschla-
genen Uberwachungsmassnahmen. So verlangt der DSB eine Priizisie-
rung der Videoiiberwachung mit der Moglichkeit der Personenidenti-
fikation, um deren Verhiltnismissigkeit tiberpriifen zu konnen. Die
Stadt Winterthur, der DSB, die EVP und die Piratenpartei fordern in
diesem Zusammenhang, dass die Videotiberwachung nicht nur 6rtlich,
sondern auch zeitlich zu begrenzen sei. Die Stadt Ziirich, die EVP und
die Piratenpartei kritisieren die Zusténdigkeitsregelung fiir die Anord-
nung der Videoiiberwachung. Diese soll durch das Polizeikommando
oder allenfalls durch die politisch vorgesetzte Instanz erfolgen. Der
GPV und die Vereinigung kommunaler Polizeichefs fordern, dass die
Festlegung der Zusténdigkeit den Gemeinden iiberlassen werden soll.
Bei der Bestimmung iiber die technische Uberwachung bei Grossver-
anstaltungen verlangen die Stddte Ziirich und Winterthur sowie die
SVP eine Prizisierung des Begriffs «Grossveranstaltung», wihrend die
SP die Formulierung «strafbare Handlungen» eingrenzen will. Die
DJZ lehnen die Massnahme ab, weil sie verschiedene Grundrechte be-
rithre. Die Stadt Ziirich und die SVP fordern, dass fiir die polizeiliche
Observation die Begriffe der StPO iibernommen werden. Die DJZ be-
anstanden, dass bei der polizeilichen Observation wesentliche prozes-
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suale Garantien des Strafverfahrens fehlten, da keine richterliche Ge-
nehmigung vorgesehen sei und die Massnahmen nicht auf bestimmte
schwerwiegende Delikte beschrinkt seien. Zur Moglichkeit der Ob-
servation von einem unbeschrinkten Benutzerkreis offenstehenden
virtuellen Kommunikationsplattformen sind die Bemerkungen kont-
rovers. Die Vereinigung kommunaler Polizeichefs erachtet solche Ob-
servationen als unverzichtbar, wihrend die SVP der Auffassung ist,
dass die Kontaktaufnahme mit Té4tern in Chatrooms keine Observa-
tion, sondern eine verdeckte Ermittlung darstelle. Zur Bestimmung
iiber die Kontaktaufnahme wirft das Obergericht die Frage auf, ob die
zum Einsatz gelangenden Polizeiangehorigen als «verdeckte Ermitt-
ler» zu qualifizieren seien. Die Stadt Ziirich und die SVP fordern in
diesem Zusammenhang ausdriicklich die Aufnahme der verdeckten
Ermittlung ins PolG. Der Anwaltsverband erachtet dagegen die Rege-
lung der Kontaktaufnahme als unzuléssige Liickenfiillung, da sich der
Bundesgesetzgeber ausdriicklich dafiir entschieden habe, die ver-
deckte Ermittlung vor einem Strafverfahren nicht in die StPO zu tiber-
nehmen. Die DJZ lehnen jedes tduschende Verhalten der Polizei ab,
soweit es nicht in den klaren Regeln eines Strafverfahrens geschehe.

C. Grundziige der neuen Regelung

Nach der Auswertung der Vernehmlassungen wurde der Gesetzes-
entwurf von Prof. Dr. Niklaus Schmid iiberarbeitet. Ziel war es, die
Schnittstelle zwischen Kriminalpravention und Strafverfolgung noch
klarer zu regeln und die gesetzlichen Grundlagen fiir das polizeiliche
Vorgehen zur Verhinderung und Erkennung von Straftaten zu vervoll-
standigen. Neu wird deshalb § 4 ergénzt, indem das Vorermittlungsver-
fahren ausdriicklich im Gesetz verankert wird. Die polizeiliche Vor-
ermittlungstétigkeit war bisher im Kanton Ziirich nicht geregelt, da
stillschweigend davon ausgegangen wurde, diese Tatigkeit werde von
der allgemeinen Ermittlungskompetenz der Polizei geméss den frithe-
ren kantonalen Gesetzen wie GVG und StPO miterfasst. Zusitzlich
werden die Bestimmungen iiber die Uberwachungsmassnahmen
(88 32 ff.) prézisiert und ergénzt, wobei neu auch die verdeckte Vorer-
mittlung (§ 32¢), die Informationsbeschaffung im Internet (§ 32f) und
die verdeckte Registrierung (§ 32g) geregelt werden sollen. Weiter sol-
len die Bestimmungen iiber den Datenschutz, die heute teils im PolG
und teils im POG enthalten sind, im PolG zusammengefiihrt werden.
Im Einzelnen geht es um folgende Punkte:
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Mit der unter A. (Punkt 1) skizzierten Neuordnung der Regelung
des polizeilichen Handelns im Rahmen der Strafverfolgung durch
den Bund gewinnt die Abgrenzung zum polizeilichen Handeln ge-
miss kantonalem Polizeirecht an Bedeutung. Zu diesem gehort na-
mentlich das Handeln zum Zweck der Gefahrenabwehr, der Ver-
hinderung von Straftaten und der Erkennung, ob solche iiberhaupt
begangen worden sind oder begangen werden sollen. Letztere
Tatigkeit wird als Vorermittlung bezeichnet, die nun in § 4 PolG
ausdriicklich erwdhnt wird. Dazu gehort vorab die bis heute nicht
ausdriicklich geregelte polizeiliche Observation ausserhalb des Ge-
heim- bzw. Privatbereichs.

Zur Verhinderung und Erkennung von Straftaten sollen sodann in
§8§ 32d, 32e und 32f PolG die Kontaktnahme, die verdeckte Vor-
ermittlung und die Informationsbeschaffung im Internet geregelt
werden. Es ist der Bereich der Erhebungen, die dem auf einem
konkreten Tatverdacht beruhenden Strafverfahren vorgelagert
sind. Solche Erhebungen gehorten schon vor dem Inkrafttreten der
StPO und vor der bundesgerichtlich erfolgten weiten Auslegung
der verdeckten Ermittlung zur téglichen polizeilichen Arbeit. Sie
sollen nun aber im PolG eine gesetzliche Grundlage erhalten, die
diese Aktivitdten auch mit den erforderlichen einschriankenden
Leitplanken versieht.

Die Bestimmungen zur Audio- und Videoiiberwachung werden
neu gefasst, nachdem das Bundesgericht den urspriinglichen § 32
PolG betreffend Uberwachung aufgehoben hat. Beanstandet
wurde insbesondere, dass sich aus der Formulierung der Bestim-
mung keine einigermassen klaren Zweckausrichtungen ableiten
liessen (BGE 136 I 87). Wihrend die Observation nach § 32 eher
die Uberwachung einzelner, konkret anvisierter Personen oder
Vorginge zum Gegenstand hat, bezieht sich die Audio- und Video-
tiberwachung nach § 32a mehr auf Vorginge, die sich in einer brei-
teren Offentlichkeit abspielen. Fiir diese technische Form der Ob-
servation sollen entsprechend den Anforderungen von BGE 136 1
87 strengere Vorschriften fiir deren Anordnung gelten als fiir die in
ihrer Zielrichtung regelméssig eingeschrinktere Observation nach
§ 32.

Die Verordnung iiber das Polizei-Informationssystem POLIS
(POLIS-Verordnung; LS 551.103) regelt den Betrieb und die Be-
niitzung des Datenbearbeitungs- und Informationssystems POLIS
der Kantonspolizei und der Stadtpolizeien Ziirich und Winterthur.
In diesem System werden auch besondere Personendaten bearbei-
tet, weshalb es geméiss § 8 Abs. 2 IDG einer Regelung in einem
formellen Gesetz bedarf.
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— Im Kanton Ziirich wird die Hotelgéstekontrolle seit 2008 elektro-
nisch erfasst und der Polizei ebenso zur Verfiigung gestellt. Die da-
tenschutzrechtlichen Rahmenbedingungen erfordern in § 21 PolG
eine Erginzung der formell gesetzlichen Grundlagen fiir den heute
tiblichen automatisierten Vergleich der Fahndungsausschreibun-
gen mit den Angaben aus der Géstekontrolle.

— In einem § 32g soll das Polizeigesetz sodann um die Regelung der
verdeckten Registrierung von Personen und Fahrzeugen erweitert
werden. Es handelt sich hier um eine fiir die internationale Fahndung
wesentliche, den betroffenen Personen nicht eréffnete Fahndung, die
im Schengener Durchfiihrungsiibereinkommen (SDU) vorgesehen
ist, jedoch eine Grundlage im kantonalen Recht erfordert.

— Mit Beschluss vom 24. November 2010 ist der Kanton Ziirich der
Interkantonalen Vereinbarung tiber die computergestiitzte Zusam-
menarbeit der Kantone bei der Aufkldarung von Gewaltdelikten
vom 2. April 2009 (ViCLAS-Konkordat; Violent Crime Linkage
Analysis System) beigetreten. Um die M6glichkeiten des Konkor-
dats auszuschopfen, bediirfen das Polizeigesetz und das Gesetz
iber die Gerichts- und Behordenorganisation im Zivil- und Straf-
prozess vom 10. Mai 2010 (GOG:; LS 211.1) einer Ergénzung.

D. Finanzielle Auswirkungen

Die Vorlage schafft zur Hauptsache eine gesetzliche Grundlage fiir
polizeiliches Handeln, das bereits der geltenden Praxis entspricht bzw.
das schon friiher zur téglichen Arbeit der Polizei gehorte, aber auf-
grund des Inkrafttretens der StPO nun einer Regelung im kantonalen
Polizeirecht bedarf. Zudem fiillt die Vorlage die Liicke, die nach der
Aufhebung der Bestimmung zur Uberwachung allgemein zugénglicher
Orte durch das Bundesgericht entstanden war. Fiir Kanton und Ge-
meinden ist deshalb nach heutiger Beurteilung mit keinen finanziellen
Auswirkungen zu rechnen.

E. Regulierungsfolgeabschiitzung

Der vorliegende Revisionsentwurf betrifft ausschliesslich das poli-
zeiliche Handeln. Die Gesetzesdnderung bewirkt keine administrative
Belastung von Unternehmen. Es bedarf demnach keiner Regulie-
rungsfolgeabschitzung.
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F. Bemerkungen zu den einzelnen Bestimmungen
1. Polizeigesetz

§2. Geltungsbereich

Das Polizeigesetz (PolG) nimmt in § 2 Abs. 2 die Vorgaben der
StPO auf, wonach sich die Tétigkeit der Polizei im Rahmen der Straf-
verfolgung nach der StPO richtet (Art. 5 Abs. 1 StPO). Fiir das Straf-
verfahren gelten nur die Abschnitte 3, 5 und 8 sowie neu § 32g des
PolG. Dass das Polizeirecht auch fiir das Erkennen von Straftaten An-
wendung findet, dussert sich in einer ausdriicklichen Regelung der so-
genannten Vorermittlungen in § 4.

§ 3. Sicherheit und Ordnung

Die polizeiliche Téatigkeit zur Aufrechterhaltung von Sicherheit
und Ordnung umfasst auch das kriminalpraventive Handeln der Poli-
zei (§ 3 Abs. 2 lit. a). Zur polizeilichen Tétigkeit, die sich nach Polizei-
recht richtet, gehort nicht nur die Verhinderung von Straftaten, son-
dern auch das Erkennen, ob solche geschehen sind.

§ 4. Vorermittlung und Vorverfahren

Die StPO regelt das sogenannte Vorverfahren, welches das polizei-
liche Ermittlungsverfahren und die staatsanwaltschaftliche Untersu-
chung umfasst (Art. 299 Abs. 1 StPO). Im Vorverfahren geméiss StPO
wird ausgehend von einem bestehenden Verdacht, es sei eine Straftat
begangen worden, durch das Tétigen von Erhebungen und das Sam-
meln von Beweisen festgestellt, ob das Strafverfahren gegen eine be-
schuldigte Person formlich einzustellen oder Anklage zu erheben bzw.
ein Strafbefehl zu erlassen ist. Voraussetzung fiir polizeiliche Ermitt-
lungshandlungen gemdiss StPO ist demzufolge, dass bereits ein aus-
reichender Tatverdacht auf eine bereits begangene Straftat vorliegt.

Von diesem Vorverfahren abzugrenzen ist die sogenannte Vorer-
mittlungstitigkeit der Polizei (vgl. dazu Gianfranco Albertini, S. 543 ff.
in Albertini/ Fehr/Voser [Hrsg.], Polizeiliche Ermittlung, Ziirich 2008;
auch Nathan Landshut, N 1 ff. zu Art. 306 StPO in Donatsch/Hansjakob/
Lieber [Hrsg.], Kommentar zur schweizerischen Strafprozessordnung,
Ziirich 2010). Unter Vorermittlungen versteht man Abkldrungen und
Massnahmen der Polizei, die auf Verdachtsbegriindung ausgerichtet
sind oder die auf einem bloss vagen, noch unbestimmten Anfangsver-
dacht, kriminalistischen Erfahrungswerten oder auf einer blossen Ver-
mutung oder Hypothese griinden, die ohne vorgingige Konkretisierung
und Verdichtung (oder Entkriftung) fiir die Einleitung eines gerichtspo-
lizeilichen Ermittlungsverfahrens geméss Art. 306 StPO nicht geniigen.
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Typisch ist solches Handeln, wenn die Polizei Meldungen aus der Bevol-
kerung iiber verdidchtige Wahrnehmungen nachgeht. Vorermittlungen
ermoglichen der Polizei das Erkennen, dass bestimmte Straftaten be-
gangen worden sind oder gestiitzt auf einen bereits gefassten Tatent-
schluss kurz vor der Ausfiihrung stehen konnten. Vorermittlungen
bezwecken demnach die Feststellung, ob iiberhaupt strafprozessual ab-
zukldrende Sachverhalte vorliegen oder nicht, und im bejahenden Fall
eine moglichst gute Ausgangslage fiir das nachfolgende Vorverfahren
gemiss StPO zu schaffen oder auch (weitere) Straftaten zu verhindern.
Die geschilderte Ausgangslage macht es deshalb erforderlich, die poli-
zeilichen Vorermittlungen in § 4 Abs. 1 lit. a prézisierend zu verankern
und in Abs. 2 dem Geltungsbereich des PolG zu unterstellen.

§ 21. Personenkontrolle und Identititsfeststellung

Die Kantone sehen fiir ihre dauernde Wohnbevolkerung ebenso
wie fiir Personen, die sich nur voriibergehend im Kanton aufhalten,
Meldepflichten vor. Im Kanton Ziirich ist geméss § 35 des Gemeinde-
gesetzes (LS 131.1) meldepflichtig, wer eine meldepflichtige Person
aufnimmt. Im internationalen Verhéltnis verpflichtet Art.45 Abs. 1
lit. a des Schengener Durchfiihrungsiibereinkommens (SDU) die Ver-
tragsparteien, die erforderlichen Massnahmen fiir Géstekontrollen in
Beherbergungsbetrieben zu ergreifen bzw. sicherzustellen, dass aus-
landische Hotelgdste Meldescheine ausfiillen und sich tiber ihre Iden-
titdt ausweisen. Entsprechend miissen Beherbergungsbetriebe eine
Géstekontrolle fithren und den Meldeschein der Polizei zur Verfiigung
stellen. Zweck der Meldepflichten zuhanden der Polizei ist unter ande-
rem, ihr die Feststellung des Aufenthaltsorts gesuchter Personen zur
Erfillung ihrer sicherheits- und kriminalpolizeilichen Aufgaben zu er-
moglichen.

Seit Mai 2008 konnen die Beherbergungsbetriebe im Kanton Zii-
rich die Hotelmeldescheine elektronisch erfassen und der Kantons-
polizei tibermitteln. Hiervon macht bereits ein grosser Teil der Be-
triebe Gebrauch. Die Polizei iiberpriift die so eingegangenen Daten
seither nicht mehr von Hand und stichprobenweise, sondern gleicht sie
téglich automatisch mit den Ausschreibungen in den Fahndungssyste-
men ab. Diese Vorgehensweise ist nicht nur wesentlich effizienter, sie
triagt auch dem Schutzbediirfnis der gemeldeten Personen Rechnung,
indem aufgrund des elektronischen Abgleichs die nicht in den Syste-
men verzeichneten Personen gar nicht sichtbar werden. In der Praxis
ergeben sich pro Monat durchschnittlich 200 bis 300 Feststellungen,
dass eine in einem Hotel im Kanton Ziirich zur Ubernachtung ange-
meldete Person zur Verhaftung, Zufiihrung oder Aufenthaltsausfor-
schung ausgeschrieben ist. Zu beriicksichtigen ist, dass in vielen Féllen
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das Interesse an den Daten erst eine gewisse Zeit nach Ausfiillen der
Meldescheine aktuell wird. So ist es moglich, dass eine Straftat erst
nachtriglich bekannt wird und sich die Frage stellt, ob eine aufgrund
der Vorgehensweise fiir die Tat infrage kommende Person in einem
bestimmten Zeitraum im Kanton Ziirich iibernachtet hat.

Mit Abs. 4 soll die heutige Praxis der automatisierten Priifung der
Daten aus den Hotelmeldescheinen eine ausdriickliche formellgesetz-
liche Grundlage erhalten. Damit wird den Vorgaben des IDG geniige
getan. Gleichzeitig ist vorzusehen, die in der POLIS-Verordnung gere-
gelte Aufbewahrungsfrist fiir die Daten aus der Hotelkontrolle, die
heute noch zehn Jahre betrigt (§ 18 Abs. 5 lit. g POLIS-Verordnung),
auf drei Jahre zu verkiirzen. Dies, obwohl etliche Kantone weiterhin
lingere Fristen kennen, z. B. Zug (zehn Jahre [§ 14 Verordnung iiber
Datenbearbeitungssysteme fiir die Polizei; Syst. RS-Nr. 512.15]), St.
Gallen (fiinf Jahre [Art. 29 Verordnung iiber das Informationssystem
der Kantonspolizei; Syst. RS-Nr. 451.12]) und Appenzell Ausserrho-
den (fiinf Jahre [Verordnung iiber die elektronische Bearbeitung von
polizeilichen Datensammlungen; Syst. RS-Nr. 521.12]).

Titel vor §§ 32 ff. PolG: F. Uberwachungsmassnahmen

Der 4. Abschnitt des PolG regelt die polizeilichen Massnahmen und
ist hierzu in verschiedene Titel unterteilt. Mit dem vorliegenden Revi-
sionsvorschlag sollen unter dem Titel F. verschiedene Uberwachungs-
massnahmen in einem Abschnitt vereint werden. Es rechtfertigt sich,
hierfiir einen eigenen Titel einzufithren und die bisher unter F. geregel-
ten weiteren Massnahmen (Wegweisung, Fernhaltung) in einem nach-
folgenden gesonderten Titel zusammenzufassen. Die Bezeichnung aller
nachfolgenden Titel G. bis J. ist ebenfalls entsprechend anzupassen (neu
H. bis K.).

§ 32. Polizeiliche Observation

Die von der strafprozessualen Observation nach Art. 282 f. StPO
(die einen konkreten Tatverdacht voraussetzt) zu unterscheidende po-
lizeiliche Observation dient im Wesentlichen der Erhebung von Infor-
mationen und Daten beziiglich einzelner Personen oder Vorginge. Sie
dient dazu, eine Lage zu beurteilen und damit zu ermdoglichen, vage
Verdachtsmomente zu erhirten oder auszurdumen, bestehende In-
formationsdefizite auszugleichen oder Gefahren fiir Personen oder
Sachen rechtzeitig zu erkennen. In seiner Botschaft zur Strafprozess-
ordnung hat der Bundesrat darauf hingewiesen, dass der Eingriffs-
charakter von Observationen noch nicht abschliessend geklart sei.
Jedenfalls beriihrt die polizeiliche Observation die Grundrechte nur in
verhiltnisméssig geringfiigiger Weise (so Botschaft zur StPO in
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BBI 2005, 1253). Nachdem jedoch ihre Anwendung zur Abklidrung be-
reits begangener Straftaten eine formellgesetzliche Rechtsgrundlage
erhalten hat (Art. 282 f. StPO), ist es angezeigt, auch ihren Einsatz zur
Wahrnehmung polizeilicher Kernaufgaben ausdriicklich zu regeln.

Nach dem Verhiltnisméssigkeits- und Legalititsprinzip hat sich die
Observation auf ein gezieltes Beobachten ausserhalb des Geheim- und
Privatbereichs zu beschrinken (Abs. 1). Eine Genehmigung durch das
Polizeikommando ist erforderlich, wenn die polizeiliche Observation
langer als einen Monat dauern sollte (Abs. 3), was in der Praxis aller-
dings kaum vorkommt. Wie im Strafverfahren muss die verdeckte
Beobachtung durch Angehorige der Polizei auch durch technische
Ton- oder Bildaufzeichnungen und deren Ubermittlung, also durch
technische Uberwachungen, unterstiitzt oder ersetzt werden konnen
(Abs. 2). Fiir diese technische Form der Observation sollen entspre-
chend den Anforderungen von BGE 136 I 87 strengere Vorschriften
gelten als fiir die rein personell durchgefiihrte Observation nach
Abs. 1. Es rechtfertigt sich deshalb, die Anordnung der technischen
Uberwachung gemiss Abs. 2 in die Verantwortung einer Polizeioffizie-
rin oder eines Polizeioffiziers, also eines Mitglieds des obersten Kaders
zu legen. Die fiir eine Anordnung erforderlichen Voraussetzungen ent-
sprechen sinngeméss denjenigen in Art. 282 StPO.

Ebenso wie im Strafverfahren soll auch die Observation im Rah-
men der polizeilichen Aufgabenerfiillung gemiss Abs. 4 den «direkt
betroffenen Personen» mitgeteilt werden. Der Einfachheit halber
kann hierfiir auf die klaren Regelungen der StPO (Art. 283) verwiesen
werden, die sinngeméss anzuwenden sind. Zu informieren ist vorab die
Zielperson der Massnahme. Die Information kann aufgeschoben oder
unterlassen werden, wenn die Erkenntnisse nicht zu Beweiszwecken
verwendet werden und der Aufschub oder die Unterlassung zum
Schutze tiberwiegender Offentlicher oder privater Interessen notwen-
dig ist.

Aufbewahrung und Loschung der nach Abs. 2 erfolgten Aufzeich-
nungen richten sich nach § 53 Abs. 2.

§ 32a. Audio- und Videoiiberwachung
a. Im Allgemeinen

Nach Abs. 1 soll der 6ffentlich zugéngliche Raum zur Erfiillung des
polizeilichen Auftrags mit Audio- und Videogeriten so iiberwacht
werden konnen, dass Personen nicht identifiziert werden konnen. Von
Bedeutung sind solche (laufenden) Uberwachungen, um zum Beispiel
das Geschehen an bestimmten stark frequentierten Ortlichkeiten zu
verfolgen. Damit soll ermoglicht werden, situationsgerecht ins Ge-
schehen eingreifen zu konnen. Es ist denkbar, dass dabei zuféllig Vor-
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ginge registriert werden, die fiir die Verfolgung von Vergehen und
Verbrechen bedeutsam sind. Abs. 2 sieht deshalb vor, dass die Staats-
anwaltschaft die weiter gehende Auswertung der Aufzeichnungen vor-
nehmen darf.

§ 32b. b. Mit Moglichkeit der Personenidentifikation

Die Bestimmung schafft die Moglichkeit, begrenzte Ortlichkeiten
mit Audio- und Videogeriten so zu iiberwachen, dass Personen identi-
fiziert werden konnen. Dies kann erfolgen, um die 6ffentliche Sicher-
heit und Ordnung zu wahren und strafbare Handlungen zu verhindern,
insbesondere zum Schutz von Personen. Voraussetzung solcher zeit-
lich zu begrenzender Uberwachungen ist, dass am betreffenden Ort
schon Straftaten begangen wurden oder mit solchen zu rechnen ist und
dass keine Mittel zur Verfiigung stehen, die weniger in die Personlich-
keitsrechte eingreifen. Da in diesen Fallen die Moglichkeit der Perso-
nenidentifikation besteht, rechtfertigt es sich, die Anordnung der
Videoiiberwachung einer Polizeioffizierin oder einem Polizeioffizier
zu iibertragen. Zudem muss die Offentlichkeit mit geeigneten Mitteln
auf den Einsatz der Audio- und Videogerite aufmerksam gemacht
werden. Zu denken ist insbesondere an Hinweistafeln und Anzeigen
auf Bildschirmen.

Aufbewahrung und Loschung der nach Abs. 2 erfolgten Aufzeich-
nungen richten sich nach § 53 Abs. 2.

§ 32c. c. Bei Grossveranstaltungen

Einem ausgewiesenen praktischen Bediirfnis entspricht der Ein-
satz von Audio- und Videogeriten zur Gewéhrleistung der Sicherheit
bei Grossveranstaltungen. Die Uberwachung im Sinne der technisch
unterstiitzten Beobachtung von Personen und Personengruppen auf
offentlich zugénglichem Grund bei offentlichen Veranstaltungen und
Kundgebungen, so etwa bei Sportanldssen oder Manifestationen, ist
deshalb ausdriicklich zu regeln. Erfahrungsgemaiss werden bei solchen
Anléssen vermehrt Delikte begangen. Zudem kann die Einsatzdispo-
sition der Polizei und die Steuerung der Sicherheitskrifte bei Gross-
anldssen heute kaum noch ohne technische Unterstiitzung erfolgen.
Auch in diesen Féllen diirfen die Aufzeichnungen in der Weise erfol-
gen, dass Personen identifiziert werden konnen.

Aufbewahrung und Loschung der erfolgten Aufzeichnungen rich-
ten sich nach § 53 Abs. 2.
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§ 32d. Kontaktnahme

Der Bundesgesetzgeber ist gegenwirtig daran, fiir den Anwen-
dungsbereich der StPO einerseits die verdeckte Ermittlung neu zu re-
geln, anderseits aber auch die Rechtsgrundlagen fiir die sogenannte
verdeckte Fahndung zu schaffen, die ohne Bewilligung des Zwangs-
massnahmengerichts zuléssig sein soll (vgl. Bemerkung zu § 32¢). Die
verdeckte Fahndung soll alltdgliche Ermittlungs- und Fahndungsmass-
nahmen vereinfachen, bei denen Angehérige der Polizei im Kontakt
mit Privaten davon absehen, ihre polizeiliche Identitdt und die damit
verbundenen dienstlichen Absichten zu frith erkennbar werden zu las-
sen. Zu denken ist an Situationen, in denen Polizeiangehorige bei Be-
trugs- oder Erpressungsfillen die Rolle eines Opfers oder bei Abkla-
rungen im Drogen- oder Sexmilieu jene der Kundin oder des Kunden
ibernehmen.

§ 32d soll dhnlich wie bei der fiir das Strafverfahren vorgesehenen
verdeckten Fahndung eine vereinfachte Form der verdeckten Erhe-
bungen regeln, bei denen nicht wie bei der verdeckten Vorermittlung
qualifiziert vorgegangen und somit kein Vertrauensverhiltnis zur Ziel-
person aufgebaut wird. Diese verdeckten Erhebungen werden im
PolG als Kontaktnahme bezeichnet, um sie auch begrifflich von der
strafprozessualen verdeckten Fahndung abzugrenzen.

Solche Kontaktnahmen erschopfen sich meist in einem Auftreten
mit situations- und milieuangepasster Erscheinung und Ausstattung
sowie in der blossen Verheimlichung der Identitit. Sie sind nicht auf
eine ldngere Kontaktzeit ausgerichtet und zielen weder auf den Auf-
bau eines besonderen Vertrauensverhiltnisses noch darauf ab, mut-
masslich in ein kriminelles Umfeld einzudringen und sich darin tiber
eine gewisse Dauer hinweg aktiv zu bewegen. Vielmehr nehmen die
Polizeiangehorigen lediglich punktuelle, kurze Kontakte zu den Ziel-
personen auf, etwa, um beim Aufmarsch mutmasslich gewalttétiger
Demonstrantinnen oder Demonstranten oder Hooligans die fiir einen
sicherheitspolizeilichen Einsatz notwendigen Informationen zu be-
schaffen.

Mit Blick auf die Gefahren von strafrechtlich bedeutsamen Ange-
boten und Kommunikationen im Cyber-Bereich (Inserateseiten mit
rechtswidrigen Inhalten wie Aufrufen zu Gewalt, Rassendiskriminie-
rung, Kinderpornografie, Verkauf von Deliktsgut, betriigerische An-
gebote usw.) ergibt sich eine Notwendigkeit fiir solche Kontaktnah-
men im Rahmen der Internetiiberwachungen nach § 32f Abs. 1. Ohne
solche Kontaktnahmen mit Mitbenutzerinnen und Mitbenutzern unter
dem Einsatz gewisser Tduschungselemente (Einsatz falscher Namen
oder auf andere Personen lautende Kreditkarten) ist die Beobachtung
zur Verhinderung oder Erkennung von Straftaten selbst in allgemein
zuginglichen virtuellen Netzwerken kaum moglich. Diese Netzwerke
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stellen nichts anderes dar als polizeinotorische Kriminalitdtsmilieus
(vgl. auch Erlduterungen zu § 32f).

Abs. 3 raumt dem Polizeikommando die Moglichkeit ein, die Poli-
zeiangehorigen fiir solche Kontaktnahmen mit einer Legende zu ver-
sehen. Sind fiir die Legendierung amtliche Dokumente erforderlich,
braucht es eine Genehmigung durch das Zwangsmassnahmengericht.

§ 32e. Verdeckte Vorermittlung

Aus dem Bericht der Kommission fiir Rechtsfragen des National-
rates vom 12. Mai 2011 zur parlamentarischen Initiative 08.458n be-
treffend Prézisierung des Anwendungsbereichs der Bestimmungen
iiber die verdeckte Ermittlung (Ziff. 2.2.2.) ergibt sich, dass polizeiliche
Ermittlungen vor einem Strafverfahren im kantonalen Polizeirecht zu
regeln sind. Das entsprechende Vorgehen féllt nicht als verdeckte
Ermittlung unter die Regeln von Art. 286 ff. StPO, da diese strafpro-
zessuale Zwangsmassnahme einen vorbestehenden konkreten Tatver-
dacht erfordert. Es ist noch offen, wie der Bundesgesetzgeber die von
dieser Kommission erarbeiteten Vorschldge umsetzen wird. Deshalb
sind §§ 32d und 32e zu iberpriifen und gegebenenfalls anzupassen,
wenn die Losung des Bundes endgiiltig feststeht.

Parallel zur auf Bundesebene vorgesehenen Definition der ver-
deckten Ermittlung in der StPO geht Abs. 1 von § 32e davon aus, dass
die verdeckte Vorermittlerin oder der verdeckte Vorermittler nicht
nur unter einer auf Dauer angelegten falschen Identitét tétig ist, son-
dern weiter durch aktives, zielgerichtetes Verhalten Kontakte zur Ziel-
person kniipft und damit ein Vertrauensverhéltnis aufzubauen ver-
sucht. Darin unterscheidet sich die verdeckte Vorermittlung von der
Kontaktnahme nach § 32d, bei der diese Elemente fehlen.

Ubereinstimmend mit den strafprozessualen Regeln iiber die ver-
deckte Ermittlung sollen die verdeckten Vorermittlungen nur unter
sehr einschrdnkenden Voraussetzungen zuléssig sein. Erforderlich ist,
dass ein schweres Delikt nach Art. 286 Abs. 2 StPO droht (Abs. 2). Fiir
die Durchfithrung der verdeckten Ermittlung verweist Abs. 4 ergin-
zend auf die Bestimmungen der StPO. Danach bedarf der Einsatz der
Genehmigung durch das Zwangsmassnahmengericht. Analog zu
Art. 289 Abs. 4 Bst. a StPO konnen zum Aufbau und zur Aufrechter-
haltung der Legende mit Bewilligung des Zwangsmassnahmengerichts
Urkunden hergestellt oder verdndert werden.

§ 32f. Informationsbeschaffung im Internet

Die parlamentarische Initiative KR-Nr. 112/2009 verlangt, dass die
einem unbeschrinkten Benutzerkreis offenstehenden virtuellen Kom-
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munikationsplattformen von der Polizei verdeckt iiberwacht werden
diirfen. Vor dem Hintergrund des bereits erwdhnten Bundesgerichts-
entscheids BGE 134 IV 266 ist es notwendig, die Beschaffung von
allgemein zugénglichen Informationen im Internet ausdriicklich zu
regeln und damit die Forderung der parlamentarischen Initiative KR-
Nr. 112/2009 zu erfiillen.

Dem Internet kommt heute fiir die polizeiliche Téatigkeit im Be-
reich der Strafverfolgung eine zunehmende Bedeutung zu. Das Inter-
net wird auch bei der Vorbereitung und Planung von schweren Storun-
gen der Offentlichen Sicherheit genutzt und enthélt demgemiss
Informationen, die zur Fritherkennung und Verhinderung von schwe-
ren Sicherheitsrisiken von entscheidender Bedeutung sein konnen.
Damit die Polizei diese wesentlichen Informationen beschaffen kann,
benotigt sie nicht nur die erforderlichen personellen und technischen
Mittel, sondern auch entsprechende gesetzliche Grundlagen.

Die Informationsbeschaffung im Internet kann sich zunichst auf
allgemein zugéngliche Inhalte beziehen (Abs. 1). Zu denken ist an
die Internetkommunikation im Vorfeld von Massenveranstaltungen.
Nach der polizeilichen Erfahrung, etwa im Zusammenhang mit der
Fritherkennung und Bekédmpfung der Padophilie im Internet, zeigt
sich allerdings, dass die polizeilich bedeutsamen Informationen im
Internet zumeist nicht im allgemein zugénglichen Bereich, sondern
in geschlossenen Foren bzw. Closed User Groups ausgetauscht wer-
den. Diese geschlossenen Plattformen konnen teilweise der Privat-
sphére zugerechnet werden, auch wenn im Handel fiir jedermann
Programme erhiltlich sind, die eine gezielte Suche nach bestimmten
Schliisselwortern in an sich geschlossenen Foren ermoglichen. Sol-
che Programme, die auch polizeilich eingesetzt werden kénnen, sind
ein geeignetes Mittel, um frithzeitig Informationen iiber die Vorbe-
reitung von Ausschreitungen, Gewaltstraftaten und allgemein iiber
schwere Rechtsgutverletzungen zu gewinnen und die rechtzeitige
Vorbereitung der erforderlichen Gegenmassnahmen zu ermogli-
chen. Abs. 2 erlaubt den Einsatz solcher Suchprogramme in ge-
schlossenen Internetforen. Dabei wird namentlich durch die Auf-
zdhlung der Rechtsgutgefdhrdungen und Straftaten, die nach den
Buchstaben a bis e Anlass zu einem solchen Internetmonitoring ge-
ben konnen, klargestellt, dass die Hiirden fiir diese Uberwachungs-
massnahmen hoch sind.

§ 32g. Verdeckte Registrierung

Das Schengener Durchfiihrungsiibereinkommen (SDU) sieht in
Art. 99 die Ausschreibung von Personen, Fahrzeugen, Luftfahrzeugen
usw. zur verdeckten Registrierung vor. Sie ermoglicht einen wichtigen
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Informationsaustausch zwischen den Staaten und ist damit ein wirksa-
mes Fahndungsmittel, das der Erkennung, der Verhinderung und Ver-
folgung schwerer, grenziiberschreitender Straftaten dient. Zu nennen
sind etwa Schleppertitigkeit, Menschen-, Drogen- und Waffenhandel
sowie die schwere Bandenkriminalitédt. Aus der verdeckten Registrie-
rung ergeben sich Erkenntnisse iiber die Reisetitigkeit und die Ban-
denzusammensetzung, die fiir die Bekdmpfung schwerer Kriminali-
tatsformen notwendig sind.

Diese verdeckte Registrierung ist bundesrechtlich nach Art. 33 der
Verordnung vom 7. Mai 2008 iiber den nationalen Teil des Schengener
Informationssystems (N-SIS) und das SIRENE-Biiro (N-SIS-Verord-
nung; SR 362.0) beim Verdacht auf schwere Straftaten zuldssig, wenn in
der kantonalen Gesetzgebung hierfiir die gesetzliche Grundlage vorhan-
den ist. Verschiedene Kantone wie Aargau und Thurgau haben bereits
die entsprechende Rechtsgrundlage geschaffen. Es erscheint notwendig,
dass der Kanton Ziirich als Flughafenstandort und als Kanton mit der
hochsten Belastung durch die internationale Kriminalitét ebenfalls die
gesetzliche Grundlage schafft, die den Einsatz dieses Fahndungsmittels
erlaubt. Dabei scheint es zweckmassig, die verdeckte Registrierung im
PolG lediglich als zulissig zu erkliren und im Ubrigen auf Art. 33 und 34
N-SIS Verordnung zu verweisen.

Neuer Titel vor § 51:
7. Abschnitt: Information, Datenbearbeitung und Datenschutz

Heute sind die fiir das Polizeirecht massgebenden Bestimmungen
iiber die Information und den Datenschutz im PolG und im POG ent-
halten. Sie sollen nun im PolG zusammengefiihrt werden, um die
Ubersichtlichkeit zu verbessern und Doppelspurigkeiten zu beseiti-
gen. Entsprechend ist der Titel des 7. Abschnittes anzupassen.

§ 51. Anwendung des IDG

Diese Bestimmung ist grundsitzlich unverdndert. Angefiigt wurde
lediglich die Abkiirzung IDG fiir das Gesetz iiber die Information und
den Datenschutz.

§ 51a. Information

Diese Bestimmung entspricht dem heutigen § 33 Abs. 1 POG. § 33
Abs. 2 wird zu § 27 Abs. 3 POG (vgl. nachfolgend).

§ 52. Datenbearbeitung
Abs. 1 und 3 entsprechen § 34 Abs. 1 und 2 POG.
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Abs. 2 wird an die Terminologie des IDG angepasst. Weiter wird
prézisiert, dass eine Datenbearbeitung nur im Rahmen von der Polizei
gesetzlich libertragenen Aufgaben zuléssig ist.

Abs. 4 und 5 befassen sich mit der Datenweitergabe. Auch hier er-
folgt eine Anpassung an die Terminologie des IDG. Im Ubrigen soll im
Polizeigesetz auf eine gesonderte Regelung der Datenweitergabe ver-
zichtet werden. Diese soll nach den allgemeinen Voraussetzungen von
§§ 16 und 17 IDG zuléssig sein.

§ 52a. Schutz von Audio- und Bildmaterial

Mit dieser Bestimmung wird der Polizei ausdriicklich die Pflicht
auferlegt, Massnahmen im Sinne von § 7 IDG zu treffen, um die miss-
brauchliche Verwendung von Audio- und Bildmaterial gemaéss §§ 32
und 32a-32c¢ zu verhindern.

§ 53. Loschen von Aufzeichnungen

Mit BGE 136 1 87 hatte das Bundesgericht Abs. 2 von § 53 PolG, der
die Loschung der Aufzeichnungen elektronischer Uberwachungs-
massnahmen regelte, als verfassungswidrig aufgehoben. Zunichst sei
nicht klar, welchem Zweck die Aufbewahrung diene und wer bzw. auf
welchem Weg festgestellt werde, dass die Aufbewahrung fiir die Zweck-
erfiillung nicht mehr erforderlich sei. Zudem sei die subsididre Hochst-
dauer von einem Jahr, soweit die Informationen nicht fiir anderweitige
Verfahren benoétigt wiirden, mit Blick auf das Verhiltnismassigkeits-
prinzip zu lang. Im Zusammenhang mit der Datenaufbewahrung zur re-
pressiven Strafverfolgung erachtete es eine Aufbewahrungsdauer von
100 Tagen fiir gerechtfertigt. Die Bestimmung ist deshalb im Lichte die-
ser Rechtsprechung zu prézisieren. Sie bezieht sich nun auf §§ 32 und
32a-32c. Sie stellt sodann klar, dass solche Aufzeichnungen lénger auf-
bewahrt werden konnen, wenn sie weiterhin fiir ein Straf-, Zivil- oder
Verwaltungsverfahren notwendig sind.

§ 54. Gemeinsames Datenbearbeitungs- und Informationssystem

Mit § 54 erhélt das bestehende Polizeiinformationssystem der Kan-
tonspolizei und der Stadtpolizeien Ziirich und Winterthur eine Rechts-
grundlage auf Gesetzesstufe. Abs. 1,2 und 4 der Bestimmung entsprechen
inhaltlich weitgehend §§ 2,3 Abs. 1 und 4 Abs. 1 der POLIS-Verordnung.
Abs. 3 beschreibt den Inhalt des Systems und Abs. 5 und 6 regeln die Ver-
antwortlichkeit und die Zustindigkeit fiir die Festlegung der Zugriffs-
rechte. Fiir die Loschung von Daten verweist Abs. 7 auf die StPO, soweit
sich Daten auf ein Strafverfahren beziechen. Im Ubrigen wird die Fest-
legung der einzelnen Loschfristen an den Regierungsrat delegiert.
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§ 54a. Nachfithrung von Datensystemen
Diese Bestimmung entspricht vollumféanglich § 34a POG.

§ 54b. ViCLAS-Datenbank

Mit Beschluss des Regierungsrates vom 24. November 2010 ist der
Kanton Ziirich dem ViCLAS-Konkordat beigetreten. Das Datenbear-
beitungssystem ViCLAS wird von der Kantonspolizei Bern fiir die
ganze Schweiz betrieben (Art. 7 ViCLAS-Konkordat). Die Verant-
wortung fiir die Einhaltung des Datenschutzes und die Gewéhrleistung
der Datensicherheit liegt bei der Polizeikommandantin oder beim Po-
lizeikommandanten des Kantons Bern (Art. 9 ViCLAS-Konkordat).
Als Datenaufsichtsstelle ist diejenige des Kantons Bern zustandig, wo-
bei sich Verfahren und Rechtsschutz nach dem Datenschutzgesetz des
Kantons Bern richten (Art. 12 VICLAS-Konkordat).

Zur vollstandigen Umsetzung des Konkordats miissen die Kantone
bestimmen, wer zustdndig ist fiir die Meldung des Vollzugs einer Frei-
heitsstrafe oder Massnahme und fiir die Meldung von Freispriichen
und von Fillen, in denen ein Verdacht endgiiltig ausgerdumt ist
(Art. 13 Abs. 1 lit. d und e in Verbindung mit Art. 13 Abs. 3 VICLAS-
Konkordat).

Mit § 34a POG, der nun unverindert als § 54a ins PolG iibernom-
men werden soll, ist die in Art. 13 Abs. 1 lit. e des VICLAS-Konkordats
vorgesehene Meldepflicht von Freispriichen und von Féllen, in denen
der Verdacht endgiiltig ausgerdumt ist, bereits geregelt. Analog soll
nun die Meldepflicht tiber den Vollzug einer Freiheitsstrafe oder Mass-
nahme in einem neuen § 54b festgelegt werden.

§ 60. Ausfithrungsbestimmungen

Die Ubernahme der datenschutzrechtlichen Bestimmungen des
POG ins PolG erfordert, dass auch die Delegationsnorm des POG, die
dem Regierungsrat den Erlass von Ausfithrungsbestimmungen in die-
sem Bereich tibertrigt, ins PolG aufgenommen wird. Abs. 1 lit. b ent-
spricht § 35 Abs. 1 lit. ¢ POG und hilt zusitzlich fest, dass auch iiber
die Nachfithrung von Datensystemen und iiber die Aufbewahrungs-
dauer der Daten Ausfithrungsbestimmungen zu erlassen sind.

§ 21 Abs. 4, der den elektronischen Abruf von Daten aus der Ho-
telgistekontrolle regelt, hilt fest, dass der Regierungsrat das Nédhere
regelt. Es ist sinnvoll, dies in Abs. 1 lit. c nochmals ausdriicklich festzu-
halten und genauer zu umschreiben.
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2. Polizeiorganisationsgesetz

§ 8. Kriminalpolizeiliche Aufgaben

Diese Bestimmung ist inhaltlich unveréindert. Sie wird lediglich an
die Terminologie von § 3 Abs. 2 lit. a PolG angepasst, indem Verhiitung
strafbarer Handlungen durch Verhinderung strafbarer Handlungen er-
setzt wird.

§27. Gemeinsame Einsitze

Abs. 3 entspricht § 33 Abs. 2 POG, dessen erster Absatz zusammen
mit §§ 34 und 34a ins PolG iibernommen werden soll. Da es sich bei
dieser Bestimmung um eine organisatorische Regelung handelt, ist es
sinnvoll, diese im POG zu belassen und als dritten Absatz bei § 27 an-
zufiigen.

VI. Information und Datenbearbeitung

Da §§ 33 Abs. 1, 34 und 34a ins PolG tibernommen werden und § 33
Abs. 2 bei § 27 angefiigt wird, kann das ganze VI. Kapitel aufgehoben
werden.

§ 35. Ausfithrungsbestimmungen

Abs. 1 lit. cist aufzuheben. Sein Inhalt wird neu in § 60 Abs. 1 lit. b
PolG geregelt.

3. Gesetziiber die Gerichts- und Behordenorganisation im Zivil- und
Strafprozess

§ 33d. Zwangsmassnahmen des Verwaltungsrechts

Als weitere Folge des Beitritts zum ViCLAS-Konkordat muss die
zustiandige richterliche Behorde bezeichnet werden, die fiir die Verlidn-
gerung der allgemeinen Daten-Aufbewahrungsfrist von 40 Jahren in
Fillen erheblicher Wiederholungsgefahr geméss Art. 13 Abs. 1 lit. b
des ViCLAS-Konkordats zusténdig ist. Vorgesehen sind Verldngerun-
gen um jeweils fiinf Jahre.

Die Verldngerung der Aufbewahrungsfrist ist eine Verfahrens-
frage. Da das Bezirksgericht Ziirich bereits heute nach § 33 Abs. 3
GOG fiir den ganzen Kanton zentral fiir eher verwaltungsrechtlich
orientierte Entscheide zustdndig ist, erscheint es als richtig, durch eine
Erginzung dieser Bestimmung mit einem Buchstaben c die Befugnis
zur Verldngerung dieser Loschungsfristen ebenfalls dem Bezirksge-
richt Ziirich zuzuweisen.
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§47. Als Zwangsmassnahmengericht

Im Zusammenhang mit Uberwachungsmassnahmen verlangen
§8§ 32d und 32e PolG die Genehmigung der entsprechenden Massnah-
men durch das Zwangsmassnahmengericht. Diese Zustidndigkeit ist
durch eine Erweiterung des Wortlauts des Buchstabens a von § 47
GOG dem Obergericht in seiner Funktion als Zwangsmassnahmenge-
richt (und nicht dem Einzelrichter des Bezirksgerichts nach § 33
GOG) zuzuweisen, ist doch das Obergericht bereits jetzt Zwangsmass-
nahmengericht im Bereich verdeckter Ermittlungen nach Art. 286 ff.
StPO.

G. Antrag

Der Regierungsrat beantragt dem Kantonsrat, der Vorlage zuzu-
stimmen.

Im Namen des Regierungsrates

Die Prisidentin: Der Staatsschreiber:
Gut-Winterberger Husi
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2. Wernli Paul, 1961, Arbeitsagoge, Apfelweg 17, 8404 Winterthur,
bisher, SP

7 Staatsanwiiltinnen/Staatsanwiilte (7 Wahlvorschliige):

1. Baumann Monika Marianne, 1964, lic. iur. / Staatsanwéltin, Seuzach,
bisher, SVP

2. Bergmann Alexandra, 1970, lic. iur. / Staatsanwéltin, Weisslingen,
bisher, SP

3. Gnehm Andrej Ernst, 1975, lic. iur. / Staatsanwalt, Bassersdorf, bis-
her, SVP

Kasper Claudia, 1965, Staatsanwiltin, Kiisnacht, bisher, Griine
Krayenbiihl Guy, 1968, Staatsanwalt, Ziirich, bisher, GLP

Schmidt Anette, 1983, lic. iur. / Staatsanwaltin, Ziirich, bisher, BDP
Wyss Martin, 1974, Staatsanwalt, Kiisnacht, bisher, FDP

N o s

Diese Wahlvorschldge konnen bis Freitag, 23. November 2012,
gedndert oder zuriickgezogen werden. Auch konnen dem Bezirksrat
Winterthur, Lindstrasse 8, 8400 Winterthur, bis zum gleichen Termin
weitere, von mindestens 15 Stimmberechtigten mit politischem Wohn-
sitz im Bezirk Winterthur unterzeichnete Wahlvorschldge eingereicht
werden. Wahlvorschlége fiir Staatsanwiltinnen/Staatsanwélte sind nur
giiltig, wenn die vorgeschlagene Person die Voraussetzungen (Wahl-
fahigkeitszeugnis) gemiss § 97 des Gesetzes iiber die Gerichts- und
Behordenorganisation im Zivil- und Strafprozess (GOG) erfiillt.

Die Unterzeichnerinnen und Unterzeichner von Wahlvorschlidgen
geben Namen, Vornamen, Geburtsdatum sowie Adresse an und fiigen
ihre Unterschrift hinzu. Fiir jede vorgeschlagene Person sind Namen,
Vornamen, Geschlecht, Geburtsdatum, Heimatort, Beruf und Adresse
anzugeben. Hinzugefiigt werden konnen der Rufname, die Parteizuge-
horigkeit und der Hinweis, ob die vorgeschlagene Person dem Organ
schon bisher angehort hat. Wahlvorschldge konnen mit einer kurzen
Bezeichnung versehen werden.

Die vorgeschlagenen Personen werden vom Bezirksrat in stiller
Wahl als gewédhlt erklart, wenn nach der zweiten Frist die Zahl der
Wahlvorschlédge die Zahl der zu besetzenden Stellen nicht iibersteigt
und die zundchst vorgeschlagenen Personen mit den definitiv vorge-
schlagenen Personen iibereinstimmen (§ 54 des Gesetzes tiiber die poli-
tischen Rechte). Andernfalls wird eine Urnenwahl angeordnet.

Gegen diese Anordnung kann wegen Verletzung von Vorschriften
iber die politischen Rechte und ihre Ausiibung innert fiinf Tagen, von
der Veroffentlichung an gerechnet, schriftlich Stimmrechtsrekurs beim
Regierungsrat des Kantons Ziirich, 8090 Ziirich, erhoben werden. Die
Rekursschrift muss einen Antrag und dessen Begriindung enthalten.

Winterthur, 15. November 2012

Bezirksrat Winterthur

00017177

Erneuerungswahlen der Bezirksbehorden
des Bezirks Ziirich fir die Amtsdauer 2013-2017

Auf die Ausschreibung vom 21. September 2012 sind innert Frist
folgende Wahlvorschlige eingereicht worden:

a) 1 Statthalter (1 Wahlvorschlag):
Vorschlag der Interparteilichen Konferenz des Bezirks Ziirich
1. Attenhofer Hartmuth, 1948, Statthalter, 8052 Ziirich

b) 4 Mitglieder des Bezirksrates (4 Wahlvorschlige):
Vorschlag der Interparteilichen Konferenz des Bezirks Ziirich

1. Jost Roland, 1957, Dr. iur., Rechts- und Unternehmensberater,
8049 Ziirich

2. Klantschi Mathis, 1962, lic. iur., Juristischer Sekretir, 8032 Ziirich
Macher Peter, 1948, kaufm. Angestellter, 8004 Ziirich
4. Schroeder Karl E., 1954, Dr. iur., Rechtsanwalt, 8006 Ziirich

w

¢) 2 Ersatzmitglieder des Bezirksrates (2 Wahlvorschliige):

Vorschlag der Interparteilichen Konferenz des Bezirks Ziirich
1. Barandun Nicole, 1968, lic. iur., Rechtsanwiéltin, 8044 Ziirich
2. Reuter Daniel, 1961, Bereichsleiter, 8051 Ziirich

d) 35 Staatsanwiilte/Staatsanwiiltinnen (35 Wahlvorschliige):
Vorschlag der Interparteilichen Konferenz des Bezirks Ziirich

. Alkalay Gabi, 1959, lic. iur., Staatsanwiltin, 8173 Neerach

. Barlocher Martin, 1973, lic. iur., Staatsanwalt, 8006 Ziirich

. Boll Jiirg, 1952, Dr. iur., Staatsanwalt, 8050 Ziirich

Borbély Cornel, 1978, Dr. iur., Staatsanwalt, 8620 Wetzikon

Botschi Marcel, 1950, Dr. iur., Staatsanwalt, 8422 Pfungen

. Braunschweig Christine, 1968, lic. iur., Staatsanwaltin, 8032 Ziirich

. De Boni Claudia, 1972, lic. iur., Staatsanwéltin, 8340 Hinwil

. Diibendorfer Martin, 1978, lic. iur., Assistenz-Staatsanwalt, 8049
Ziirich
9. Egli Roger, 1965, lic. iur., Staatsanwalt, 8345 Adetswil

10. Ernst Myriam, 1974, lic. iur., Staatsanwaltin, 8422 Pfungen

11. Fasano Markus, 1971, lic. iur., Staatsanwalt, 8048 Ziirich

12. Frank Michael, 1962, lic. iur., Staatsanwalt, 8302 Kloten

13. Giger Peter, 1964, Dr. iur., Staatsanwalt, 8703 Erlenbach

14. Imholz Markus, 1961, lic. iur., Staatsanwalt, 8352 Riterschen

15. Jean-Richard-dit-Bressel Marc, 1963, Dr. iur., Staatsanwalt, 8044

Ziirich

16. Kaegi Adrian, 1967, lic. iur., Staatsanwalt, 8006 Ziirich

17. Knauss Alexander, 1960, lic. iur., Staatsanwalt, 8906 Bonstetten

18. Landolt Priska, 1965, lic. iur., Staatsanwiltin, 8706 Meilen

19. Maurer Hans, 1952, lic. iur., Staatsanwalt, 8307 Effretikon

20. Mucklenbeck Peter, 1981, lic. iur., Assistenz-Staatsanwalt, 8032 Ziirich

21. Négeli Catherine, 1971, lic. iur., Staatsanwiltin, 8450 Andelfingen

22. Neff Josef, 1968, lic. iur., Staatsanwalt, 8048 Ziirich

23. Reiser Thomas, 1960, lic. iur., Staatsanwalt, 8134 Adliswil

24. Scholl Marcel, 1971, lic. iur., Staatsanwalt, 8610 Uster

25. Stadelmann Francgoise, 1966, lic. iur., Staatsanwiltin, 8001 Ziirich

26. Strassburger Marcel, 1954, lic. iur., Staatsanwalt, 8400 Winterthur

27. Tewlin Daniel, 1952, lic. iur., Staatsanwalt, 8800 Thalwil
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28. Tobler Sabine, 1971, lic. iur., Staatsanwéltin, 8615 Wermatswil

29. Wehrli Lukas, 1960, lic. iur., Staatsanwalt, 8053 Ziirich

30. Welti Donat, 1977, lic. iur., Staatsanwalt, 8610 Uster

31. Welti Manfred, 1957, lic. iur., Staatsanwalt, 8180 Biilach

32. Wiederkehr Claudia, 1966, lic. iur., Staatsanwaltin, 8910 Affoltern a. A.
33. Wolter Roland, 1963, lic. iur., Staatsanwalt, 8906 Bonstetten

34. Wyss Marion, 1973, lic. iur., Staatsanwaltin, 8002 Ziirich

35. Zanolla Patrick, 1965, lic. iur., Staatsanwalt, 8046 Ziirich

Diese Wahlvorschldge konnen bis 23. November 2012 geédndert
oder zuriickgezogen werden. Auch konnen dem Bezirksrat Ziirich,
Postfach, 8090 Ziirich, bis zum gleichen Termin weitere, von mindes-
tens 15 Stimmberechtigten mit politischem Wohnsitz im Bezirk Ziirich
unterzeichnete Wahlvorschlige eingereicht werden. Wahlvorschlége fiir
Staatsanwiltinnen und Staatsanwdlte sind nur giiltig, wenn die vorge-
schlagene Person die Voraussetzungen (Wahlfdhigkeitszeugnis) geméss
§ 97 des Gesetzes iiber die Gerichts- und Behordenorganisation im Zivil-
und Strafprozess (GOG) erfiillt.

Die Unterzeichnerinnen und Unterzeichner von Wahlvorschldgen
geben Namen, Vornamen, Geburtsdatum sowie Adresse an und fiigen
ihre Unterschrift hinzu. Fiir jede vorgeschlagene Person sind Namen,
Vornamen, Geschlecht, Geburtsdatum, Heimatort, Beruf und Adresse
anzugeben. Hinzugefiigt werden konnen der Rufname, die Parteizuge-
horigkeit und der Hinweis, ob die vorgeschlagene Person dem Organ
schon bisher angehort hat. Wahlvorschldge konnen mit einer kurzen
Bezeichnung versehen werden.

Fiir jede der vier Wahlen gilt: Die vorgeschlagenen Personen wer-
den vom Bezirksrat in stiller Wahl als gewidhlt erkldrt, wenn nach der
zweiten Frist die Zahl der Wahlvorschlidge die Zahl der jeweils zu be-
setzenden Stellen nicht tibersteigt und die zunichst vorgeschlagenen
Personen mit den definitiv vorgeschlagenen Personen iibereinstimmen
(8 54 Gesetz tuiber die politischen Rechte). Andernfalls wird eine Urnen-
wahl angeordnet.

Gegen diese Anordnung kann wegen Verletzung von Vorschriften
iiber die politischen Rechte und ihre Ausiibung innert fiinf Tagen, von
der Veroffentlichung an gerechnet, schriftlich Stimmrechtsrekurs beim
Regierungsrat des Kantons Ziirich, 8090 Ziirich, erhoben werden. Die
Rekursschrift muss einen Antrag und dessen Begriindung enthalten.

Ziirich, 8. November 2012
Bezirksrat Ziirich

00017179

Ersatzwahl von zwei teilamtlichen Mitgliedern
des Bezirksgerichts Uster
fiir den Rest der Amtsdauer 2008-2014

Wahlvorschlag

Auf die Ausschreibung vom 21. September 2012 ist innert Frist
folgender Wahlvorschlag eingereicht worden:

2 teilamtliche Mitglieder des Bezirksgerichts Uster
(Beschiftigungsgrad je 50%):

Wahlvorschlag der IPK des Bezirkes Uster:

1. Jager Kreyzig Tina, 1976, Rechtsanwiltin, Pfaffikon, SVP
2. Pfister Ulrich (Ueli), 1960, Polizist, Esslingen, SVP

Dieser Wahlvorschlag kann bis Freitag, 23. November 2012, gein-
dert oder zuriickgezogen werden. Auch kénnen dem Bezirksrat Uster,
Anmtsstrasse 3, Postfach, 8610 Uster, bis zum gleichen Termin weitere,
von mindestens 15 Stimmberechtigten mit politischem Wohnsitz im
Bezirk Uster unterzeichnete Wahlvorschlidge eingereicht werden.

Die Unterzeichnerinnen und Unterzeichner von Wahlvorschldgen
geben Namen, Vornamen, Geburtsdatum sowie Adresse an und fiigen
ihre Unterschrift hinzu. Fiir jede vorgeschlagene Person sind Namen,
Vornamen, Geschlecht, Geburtsdatum, Heimatort, Beruf und Adresse
anzugeben. Hinzugefiigt werden konnen der Rufname, die Partei-
zugehorigkeit und der Hinweis, ob die vorgeschlagene Person dem
Organ schon bisher angehort hat. Wahlvorschldge konnen mit einer
kurzen Bezeichnung versehen werden.

Die vorgeschlagenen Personen werden vom Bezirksrat in stiller
Wahl als gewihlt erklédrt, wenn nach der zweiten Frist die Zahl der Vor-
geschlagenen die Zahl der zu besetzenden Stellen nicht iibersteigt und
die zunéchst vorgeschlagenen Personen mit den definitiv vorgeschlage-
nen Personen iibereinstimmen (§ 54 Gesetz tiber die politischen Rechte).
Andernfalls wird eine Urnenwahl angeordnet.

Gegen diese Anordnung kann wegen Verletzung von Vorschriften
iiber die politischen Rechte und ihre Ausiibung innert fiinf Tagen, von
der Veroffentlichung an gerechnet, schriftlich Stimmrechtsrekurs beim
Regierungsrat des Kantons Ziirich, 8090 Ziirich erhoben werden. Die
Rekursschrift muss einen Antrag und dessen Begriindung enthalten.

Uster, 16. November 2012

Bezirksrat Uster

00017189

Dem fakultativen Referendum unterstehende Erlasse

Polizeigesetz

(Anderung vom 5. November 2012;
Polizeiliche Uberwachungsmassnahmen, Datenschutz)

Der Kantonsrat,

nach Einsichtnahme in die Antrége des Regierungsrates vom 28. Mérz
2012 und der Kommission fiir Justiz und offentliche Sicherheit vom
12. Juli 2012,

beschliesst:

I. Das Polizeigesetz vom 23. April 2007 wird wie folgt gedndert:
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§2. Abs. 1 unverédndert.

2 Fiir die polizeiliche Tétigkeit im Rahmen der Strafverfolgung gel-
ten nur § 32 g sowie die Bestimmungen des 3., 5. und 8. Abschnitts. Im
Ubrigen richtet sich diese polizeiliche Titigkeit namentlich nach den
Bestimmungen der Strafprozessordnung und des GOG.

Abs. 3 unveréndert.

§ 3. Abs. 1 unverindert.

2 Sie trifft insbesondere Massnahmen zur
a. Verhinderung und Erkennung von Straftaten,
lit. b und ¢ unverandert.

3 Stellt sie dabei strafbare Handlungen fest, ermittelt sie nach
Art. 306 f. StPO.

§4. ! Ausgehend von Hinweisen oder eigenen Wahrnehmungen,
tatigt die Polizei Vorermittlungen, um festzustellen, ob

a. strafbare Handlungen zu verhindern oder
b. strafbare Handlungen aufzukldren sind.

2 Die Titigkeit der Polizei im Rahmen der polizeilichen Vorermitt-
lung richtet sich nach diesem Gesetz.

3 Die Polizei wirkt bei der Aufkldrung von Straftaten im Vorverfah-
ren gemass Art. 299 ff. Strafprozessordnung mit und erfiillt dazu die
Aufgaben gemiss StPO.

§ 21. Abs. 1-3 unverindert.

4 Die Polizei darf die zur Identifikation von Personen erforder-
lichen Angaben in den Meldescheinen der Géstekontrolle von Beher-
bergungsbetrieben zur Gefahrenabwehr, zur Strafverfolgung und zur
Vollstreckung von Strafurteilen elektronisch abrufen sowie systema-
tisch und automatisiert in den fiir die Fahndung bestimmten polizei-
lichen Systemen tiberpriifen. Der Regierungsrat regelt das Nihere.

Neuer Titel vor § 32:

F. Uberwachungsmassnahmen

§32. !'Zur Verhinderung und Erkennung von Verbrechen und
Vergehen oder zur Gefahrenabwehr kann die Polizei Personen und
Sachen ausserhalb des Geheim- oder Privatbereichs im Sinne von
Art. 179auater StGB offen oder verdeckt beobachten.

2 Eine Polizeioffizierin oder ein Polizeioffizier kann eine polizei-
liche Observation mittels technischer Uberwachungsgeriite anordnen,
wenn die Verhinderung und Erkennung zukiinftiger strafbarer Hand-
lungen oder die Abwehr einer drohenden Gefahr sonst aussichtslos
wire oder unverhiltnismassig erschwert wiirde.

3 Dauert eine polizeiliche Observation lidnger als einen Monat, be-
darf ihre Fortsetzung in jedem Fall der Genehmigung durch das Poli-
zeikommando.

4 Fiir die Mitteilung einer Massnahme nach Abs. 2 durch die Polizei
an die von einer Observation direkt betroffene Person gilt Art. 283
StPO sinngemdss.

§ 32 a. !Zur Erfiillung ihres Auftrages darf die Polizei den 6ffent-
lich zugénglichen Raum in der Weise mit Audio- und Videogeriten
iiberwachen, dass Personen nicht identifiziert werden konnen.

2 Die weiter gehende Auswertung von Aufzeichnungen durch die
Staatsanwaltschaft zur Verfolgung von Verbrechen und Vergehen
bleibt vorbehalten.

§32b. !Zur Wahrung der 6ffentlichen Sicherheit und Ordnung
und zur Verhinderung und Erkennung strafbarer Handlungen, insbe-
sondere zum Schutz von Personen, darf die Polizei den offentlich
zuginglichen Raum in der Weise mit Audio- und Videogeriten iiber-
wachen, dass Personen identifiziert werden konnen.

2Die Uberwachung muss von einer Polizeioffizierin oder einem
Polizeioffizier angeordnet und ortlich und zeitlich begrenzt werden.
Sie setzt voraus, dass
a. am iiberwachten Ort Straftaten bereits begangen worden sind oder

mit solchen zu rechnen ist und

b. keine weniger eingreifenden Mittel zur Verfiigung stehen.

3 Die Offentlichkeit ist durch Hinweistafeln, Anzeigen auf Bild-
schirmen oder in anderer geeigneter Weise auf den Einsatz der Audio-
und Videogerite aufmerksam zu machen.

§ 32 c. !Die Polizei kann bei 6ffentlich zugénglichen Grossveran-
staltungen und Kundgebungen Personen offen oder verdeckt in der
Weise mit Audio- und Videogeriten iiberwachen, dass Personen iden-
tifiziert werden konnen.

2 Die Uberwachung setzt voraus, dass

a. sie fiir die Gewdihrleistung der 6ffentlichen Sicherheit, namentlich
fiir die Einsatzdisposition und die Unterstiitzung von Sicherheits-
kraften, erforderlich ist oder

b. konkrete Anhaltspunkte dafiir bestehen, dass es zu strafbaren
Handlungen kommen konnte.

3 Bei einer offenen Uberwachung gilt § 32 b Abs. 3 sinngemiiss.

§32d. !'Zur Verhinderung und Erkennung von Straftaten kon-
nen Angehorige der Polizei oder von ihr beauftragte oder mit ihr ko-
operierende Dritte mit anderen Personen Kontakt aufnehmen, ohne
ihre wahre Identitdt und Funktion bekannt zu geben.

2 Als Kontaktnahmen nach Abs. 1 gelten auch die Vorbereitung
und der Abschluss von Scheingeschéften und Testkédufen.

3 Das Polizeikommando kann die eingesetzte Person mit einer Le-
gende ausstatten. Herstellung, Verdnderung und Gebrauch von amt-
lichen Dokumenten wie Pisse, Identitdtskarten und Fiihrerausweise
bediirfen der Genehmigung durch das Zwangsmassnahmengericht.

§ 32 e. !'Zur Verhinderung und Erkennung von Straftaten kann
das Polizeikommando mit Genehmigung des Zwangsmassnahmen-
gerichts ausserhalb eines Strafverfahrens verdeckte Vorermittlerinnen
und Vorermittler einsetzen, die unter einer auf Dauer angelegten fal-
schen Identitdt durch aktives und zielgerichtetes Verhalten versuchen,
zu anderen Personen Kontakte zu kniipfen und zu ihnen ein Ver-
trauensverhiltnis aufzubauen.

2 Eine verdeckte Vorermittlung kann angeordnet werden, wenn

a. hinreichende Anbhaltspunkte dafiir vorhanden sind, dass es zu
Straftaten im Sinne von Art. 286 Abs. 2 StPO kommen konnte,

b. die Schwere dieser Straftaten eine verdeckte Vorermittlung recht-
fertigt und

c. andere Massnahmen erfolglos geblieben sind oder die Vorermitt-
lung sonst aussichtslos oder unverhiltnisméssig erschwert wire.
3 Als verdeckte Vorermittlerinnen und Vorermittler konnen Ange-

horige der Polizei oder von ihr beauftragte Personen eingesetzt werden.
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bearbeitung
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4 Fiir die Durchfiihrung der verdeckten Vorermittlung sind im Ub-
rigen Art. 151 und 287-298 StPO sinngemaéss anwendbar, wobei an die
Stelle der Staatsanwaltschaft das Polizeikommando tritt.

§32f. !Die Polizei kann zur Erfiillung ihrer Aufgaben mit tech-
nischen Mitteln im Internet fahnden.

2 Eine Polizeioffizierin oder ein Polizeioffizier kann den Einsatz
von technischen Mitteln zur Feststellung von verdédchtigen Inhalten in
einer einem beschrinkten Benutzerkreis zugénglichen virtuellen
Kommunikationsplattform anordnen, wenn die Abwehr einer drohen-
den Gefahr oder die Erkennung von Straftaten sonst aussichtslos wire
oder unverhéltnisméssig erschwert wiirde. Dies gilt namentlich zur Er-
kennung folgender Gefahren und Straftaten:

a. Amokliufe,

b. Hooliganismus und schwere Ausschreitungen bei offentlich zu-
ganglichen Grossveranstaltungen und Kundgebungen,

c. Aufrufe zu Gewalt, zu schweren Sachbeschéddigungen mit erhebli-
chem Schadenspotenzial oder zu anderen schweren Rechtsgutver-
letzungen,

d. schwere Sexualdelikte,

e. Verhinderung drohender Verbrechen oder Vergehen an Einrich-
tungen, die der Allgemeinheit dienen und die wegen ihrer Verletz-
lichkeit besonders gefdhrdet sind.

§ 32 g. Die Ausschreibung von Personen und Sachen zwecks ver-
deckter Registrierung im Sinne von Art. 33 und 34 der Verordnung
vom 7. Mai 2008 iiber den nationalen Teil des Schengener Informa-
tionssystems (N-SIS) und das SIRENE-Biiro ist zuléssig.

Titel vor § 33:
G. Wegweisung und Fernhaltung von Personen

Die bisherigen Zwischentitel G.—J. des vierten Abschnitts erhalten
die Buchstaben H.-K.

Neuer Titel vor § 51:

7. Abschnitt: Information, Datenbearbeitung und Datenschutz

§ 51. Soweit dieses Gesetz nichts anderes regelt, gelten die Be-
stimmungen des Gesetzes iiber die Information und den Datenschutz
vom 12. Februar 2007 (IDG).

§ 51 a. Die Polizei ist befugt, im 6ffentlichen Interesse und im
Rahmen ihrer Zusténdigkeit die Bevolkerung und Betroffene zu infor-
mieren, sofern keine liberwiegenden schiitzenswerten Interessen Pri-
vater oder des Gemeinwesens entgegenstehen.

§ 52. 'Die Polizei ist befugt, zur Erfiillung ihrer Aufgaben und
zur Fithrung ihrer Geschiftskontrolle Daten zu bearbeiten und dazu
geeignete Datenbearbeitungssysteme zu betreiben.

2 Die Polizei kann Personendaten, einschliesslich besonderer Per-
sonendaten, und Personlichkeitsprofile bearbeiten, soweit es zur Er-
fuillung der ihr gesetzlich libertragenen Aufgaben unentbehrlich ist.

3 Die Kantonspolizei und die kommunalen Polizeien gewdhren
einander Zugriff auf ihre Datenbestdnde, soweit dies zur Erfiillung der
polizeilichen Aufgaben notwendig ist.

4 Die Polizei kann Personendaten, einschliesslich besonderer Per-
sonendaten, anderen Offentlichen Organen sowie den Organen ande-
rer Kantone oder des Bundes und Dritten unter den Voraussetzungen
von §§ 16 und 17 IDG bekannt geben.

5 Offentliche Organe geben der Polizei Personendaten, einschliess-
lich besonderer Personendaten, im Rahmen ihrer Verpflichtungen zur
Leistung von Amts- und Rechtshilfe sowie iiberdies unter den Voraus-
setzungen von §§ 16 und 17 IDG bekannt.

§52a. Ergreift die Polizei technische Uberwachungsmassnahmen,
trifft sie Vorkehrungen im Sinne von § 7 IDG, um die missbrauchliche
Verwendung von Audio- und Bildmaterial auszuschliessen.

§ 53. Abs. 1 unverandert.

2 Aufzeichnungen im Rahmen technischer Uberwachungsmass-
nahmen werden geloscht, sobald sie fiir die Erkennung oder Verhinde-
rung von Straftaten oder die Gefahrenabwehr nicht mehr benétigt
werden, spitestens jedoch nach 100 Tagen, soweit sie nicht weiterhin
fiir ein Straf-, Zivil- oder Verwaltungsverfahren benotigt werden.

§ 54. 'Die Kantonspolizei und die Stadtpolizeien Ziirich und
Winterthur betreiben gemeinsam ein polizeiliches Datenbearbeitungs-
und Informationssystem.

2 Das System dient den beteiligten Polizeien bei der Erfiillung ihrer
gesetzlichen Aufgaben zur Dokumentation des polizeilichen Han-
delns, zum Informations- und Datenaustausch, zur gemeinsamen Da-
tenhaltung und zu statistischen Erhebungen.

3 Das System enthilt Daten zu Personen und Sachverhalten, wel-
che die Polizei im Rahmen der Erfiillung ihrer gesetzlichen Aufgaben
beschafft und bearbeitet hat.

4 Die Betreiber gewéhrleisten auf Gesuch weiteren kommunalen
Polizeien den Zugriff auf das System, soweit dies zur Erfiillung der
polizeilichen Aufgaben notwendig ist, insbesondere bei Ubernahme
kriminalpolizeilicher Aufgaben gemiss § 20 POG.

3 Die Hauptverantwortung iiber den Daten- und Informationsbe-
stand im Sinne von § 5 Abs. 1 IDG trégt die Kantonspolizei.

¢ Die fiir die Polizei zustidndige Direktion regelt die Zugriffsrechte
fiir die Benutzerinnen und Benutzer.

7 Die Loschung von Daten, die sich auf Strafverfahren beziehen,
erfolgt nach Ablauf der Aktenaufbewahrungsvorschriften der StPO.
Dariiber hinaus erfolgt die Loschung von Daten nach Massgabe der
vom Regierungsrat festgesetzten Aufbewahrungsvorschriften.

§ 54 a. !Die Strafbehorden teilen der Polizei zur Nachfiihrung
der polizeilichen Datenbearbeitungssysteme Freispriiche sowie Ein-
stellungen und Nichtanhandnahmen von Strafverfahren innert 14 Ta-
gen seit Eintritt der Rechtskraft mit.

2 Die oder der Beauftragte fiir den Datenschutz tiberwacht die Ak-
tualitdt und die Nachfithrung der in den Datenbearbeitungssystemen
gespeicherten Daten in der Regel alle zwei Jahre und aus besonderem
Anlass.

§ 54 b. ! Die Polizei meldet der fiir den Justizvollzug zustindigen
Direktion Personen, deren Ermittlungsdaten geméss Art. 4 der Inter-
kantonalen Vereinbarung iiber die computergestiitzte Zusammenar-
beit der Kantone bei der Aufkldrung von Gewaltdelikten vom 2. April
2009 (ViCLAS-Konkordat) in die VICLAS-Datenbank aufgenommen
werden.




Amtsblatt des Kantons Ziirich

Freitag, 16. November 2012 Nr. 46 Seite 45

Ausfithrungs-
bestimmungen

Kriminal-
polizeiliche
Aufgaben

Gemeinsame
Einsitze

Ausfithrungs-
bestimmungen

d. Zwangsmass-
nahmen des Ver-
waltungsrechts

Als Zwangs-
massnahmen-
gericht

2 Diese Direktion teilt der Polizei den Vollzug von Freiheitsstrafen
oder stationdren Massnahmen gegeniiber solchen Personen innert
14 Tagen nach Antritt der Freiheitsstrafe oder Beginn der Massnahme
mit.

§ 60. ! Der Regierungsrat erlédsst Ausfithrungsbestimmungen ins-
besondere tiber

a. die Zwangsanwendung,

b. die polizeiliche Bearbeitung von Daten, das Betreiben von ent-
sprechenden Datensystemen und deren Nachfiihrung, den Daten-
und Informationsaustausch mit anderen Polizeistellen und Behor-
den und die Aufbewahrungsdauer der Daten,

c. den Inhalt der Géstekontrolle von Beherbergungsbetrieben und
den elektronischen Abruf der Daten.

Abs. 2 unverindert.

II. Das Polizeiorganisationsgesetz vom 29. November 2004 wird
wie folgt gedndert:

§ 8. ! Die kriminalpolizeilichen Aufgaben umfassen die Verhin-
derung strafbarer Handlungen, die Feststellung von Straftaten und
deren Aufkldrung nach Massgabe der StPO.

Abs. 2 unverindert.

§ 27. Abs. 1 und 2 unverindert.

3 Uber Polizeieinsitze, an denen Kantonspolizei und kommunale
Polizeien beteiligt sind, informiert die Kantonspolizei. Abweichende
Absprachen bleiben vorbehalten.

Der Titel «VI. Information und Datenbearbeitung» und §§ 33-34 a
werden aufgehoben.

Titel vor § 35: VL. Schluss- und Ubergangsbestimmungen

§35. ! Der Regierungsrat erlédsst die zur Ausfithrung dieses Ge-
setzes erforderlichen Bestimmungen. Diese regeln insbesondere:

lit. a und b unverindert;

lit. c wird aufgehoben.

lit. d und e werden lit. c und d.
Abs. 2 unverindert.

III. Das Gesetz iiber die Gerichts- und Behordenorganisation im
Zivil- und Strafprozess vom 10. Mai 2010 wird wie folgt geéndert:

§ 33. Abs. 1 und 2 unverindert.
3 Das Einzelgericht am Bezirksgericht Ziirich
lit. a und b unverindert;

c. ist zustindig fiir die Verldngerung der Loschungsfrist in Féllen er-
heblicher Wiederholungsgefahr gemass Art. 13 Abs. 1 lit. b der In-
terkantonalen Vereinbarung iiber die computergestiitzte Zusam-
menarbeit der Kantone bei der Aufkldarung von Gewaltdelikten
vom 2. April 2009 (ViCLAS-Konkordat).

§47. Ein Mitglied des Obergerichts

a. ist unter Vorbehalt der Zusténdigkeit von §§ 29 und 33 Zwangs-
massnahmengericht gemiss StPO, JStPO, Polizeiorganisations-
gesetz vom 29. November 2004 und Polizeigesetz,

lit. b und ¢ unverindert.

IV. Diese Gesetzesinderung untersteht dem fakultativen Refe-
rendum.

Im Namen des Kantonsrates

Der Président: Die Sekretérin:
Bernhard Egg Barbara Bussmann

Datum der Veroffentlichung: Freitag, 16. November 2012

Ablauf der Referendumsfrist: Dienstag, 15. Januar 2013
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Beitritt

Zustéandigkeit

Gesetz

iiber den Beitritt zum Konkordat
iiber Massnahmen gegen Gewalt
anlisslich von Sportveranstaltungen

(Anderung vom 5. November 2012;
Bewilligungspflicht und Massnahmen)

Der Kantonsrat,

nach Einsichtnahme in die Antrige des Regierungsrates vom 2. Mai
2012 und der Kommission fiir Justiz und offentliche Sicherheit vom
12. Juli 2012,

beschliesst:

I. Das Gesetz liber den Beitritt zum Konkordat iiber Massnah-
men gegen Gewalt anldsslich von Sportveranstaltungen vom 18. Mai
2009 wird wie folgt gedndert:

§ 1. Abs. 1 unverindert.
2 Es gilt die Fassung vom 2. Februar 2012.

§ 2. ! Der Regierungsrat bezeichnet die fiir den Vollzug des Kon-
kordats zustdndigen Behorden.

2 Das Einzelgericht am Bezirksgericht Ziirich (Haftrichterin oder
Haftrichter) ist zustindig fiir die Uberpriifung der Massnahmen nach
Art. 4-9 des Konkordats. Der Entscheid kann mit Beschwerde beim
Verwaltungsgericht angefochten werden.

§ 3 wird aufgehoben.

II. Diese Gesetzesdnderung untersteht dem fakultativen Referen-
dum.

Im Namen des Kantonsrates

Der Président: Die Sekretérin:
Bernhard Egg Barbara Bussmann

Datum der Veroffentlichung: Freitag, 16. November 2012

Ablauf der Referendumsfrist: Dienstag, 15. Januar 2013
Anhang

Konkordat
iiber Massnahmen gegen Gewalt
anlisslich von Sportveranstaltungen

(Anderung vom 2. Februar 2012)

Die Konferenz der Kantonalen Justiz- und Polizeidirektorinnen
und -direktoren hat am 2. Februar 2012 folgende Anderung des Kon-
kordatstextes verabschiedet:

Art.2 Definition gewalttdtigen Verhaltens
I Gewalttétiges Verhalten und Gewalttétigkeiten liegen nament-

lich vor, wenn eine Person im Vorfeld einer Sportveranstaltung, wih-

rend der Veranstaltung oder im Nachgang dazu folgende Straftaten be-
gangen oder dazu angestiftet hat:

a. Strafbare Handlungen gegen Leib und Leben nach den Art. 111-
113, 117,122,123, 125 Abs. 2, 126 Abs. 1, 129, 133, 134 des Strafge-
setzbuches (StGB);

Buchstaben b—e unverindert;

f. Gefdhrdung durch Sprengstoffe und giftige Gase in verbrecheri-
scher Absicht nach Art. 224 StGB;

g. Offentliche Aufforderung zu Verbrechen oder zur Gewalttitigkeit
nach Art. 259 StGB;

h. Landfriedensbruch nach Art. 260 StGB;

i. Gewalt und Drohung gegen Behorden und Beamte nach Art. 285
StGB;

j. Hinderung einer Amtshandlung nach Art. 286 StGB.

Abs. 2 unverindert.

Titel vor Art.3a
2. Kapitel: Bewilligungspflicht und Auflagen

Art. 3 a Bewilligungspflicht

! Fussball- und Eishockeyspiele mit Beteiligung der Klubs der je-
weils obersten Spielklasse der Ménner sind bewilligungspflichtig.
Spiele der Klubs unterer Ligen oder anderer Sportarten konnen als
bewilligungspflichtig erkldrt werden, wenn im Umfeld der Spiele eine
Gefahrdung der offentlichen Sicherheit zu befiirchten ist.

2 Zur Verhinderung gewalttitigen Verhaltens im Sinn von Art. 2
kann die zustdndige Behorde eine Bewilligung mit Auflagen verbin-
den. Diese konnen insbesondere bauliche und technische Massnah-
men, den Einsatz bestimmter personeller oder anderer Mittel durch
den Veranstalter, die Regeln fiir den Verkauf der Eintrittskarten, den
Verkauf alkoholischer Getrénke oder die Abwicklung der Zutrittskont-
rollen umfassen. Die Behorde kann insbesondere bestimmen, wie die
Anreise und Riickreise der Anhénger der Gastmannschaft abzuwi-
ckeln ist und unter welchen Voraussetzungen ihnen Zutritt zu den
Sportstitten gewihrt werden darf.

3 Die Behorde kann anordnen, dass Besucherinnen und Besucher
beim Besteigen von Fantransporten oder beim Zutritt zu Sportstétten
Identitdtsausweise vorweisen miissen und dass mittels Abgleich mit
dem Informationssystem HOOGAN sichergestellt wird, dass keine
Personen eingelassen werden, die mit einem giiltigen Stadionverbot
oder Massnahmen nach diesem Konkordat belegt sind.

4 Werden Auflagen verletzt, konnen addquate Massnahmen getrof-
fen werden. Unter anderem kann eine Bewilligung entzogen werden,
fiir kiinftige Spiele verweigert werden, oder eine kiinftige Bewilligung
kann mit zusétzlichen Auflagen versehen werden. Vom Bewilligungs-
nehmer kann Kostenersatz fiir Schdaden verlangt werden, die auf eine
Verletzung von Auflagen zuriickzufiihren sind.

Titel vor Art.3 b
3. Kapitel: Polizeiliche Massnahmen

Art.3b Durchsuchungen

! Die Polizei kann Besucherinnen und Besucher im Rahmen von
Zutrittskontrollen zu Sportveranstaltungen oder beim Besteigen von
Fantransporten bei einem konkreten Verdacht durch Personen glei-
chen Geschlechts auch unter den Kleidern am ganzen Korper nach
verbotenen Gegenstdnden durchsuchen. Die Durchsuchungen miissen
in nicht einsehbaren Raumen erfolgen. Eigentliche Untersuchungen
des Intimbereichs erfolgen unter Beizug von medizinischem Personal.

2 Die Behorden konnen private Sicherheitsunternehmen, die vom
Veranstalter mit den Zutrittskontrollen zu den Sportstitten und zu den
Fantransporten beauftragt sind, erméchtigen, Personen unabhéngig
von einem konkreten Verdacht iiber den Kleidern durch Personen
gleichen Geschlechts am ganzen Korper nach verbotenen Gegenstin-
den abzutasten.

3 Der Veranstalter informiert die Besucherinnen und Besucher sei-
ner Sportveranstaltung iiber die Moglichkeit von Durchsuchungen.

Art.4 Rayonverbot

! Einer Person, die sich anldsslich von Sportveranstaltungen nach-
weislich an Gewalttitigkeiten gegen Personen oder Sachen beteiligt
hat, kann der Aufenthalt in einem genau umschriebenen Gebiet im
Umfeld von Sportveranstaltungen (Rayon) zu bestimmten Zeiten ver-
boten werden. Die zusténdige Behorde bestimmt, fiir welche Rayons
das Verbot gilt.




Beschwerde in 6ffentlich-rechtlichen Angelegenheiten (Art. 82 lit. b BGG)
far

Roger Merki, wohnhaft im Kanton Zurich,

Beschwerdefuhrer

gegen

Kanton Zurich

betreffend: Art. 2 Abs. 3 KV ZH, Art. 10 Abs. 1 KV ZH, Art. 11 Abs. 2 KV ZH

Art. 5 Abs. 3 BV, Art. 8 Abs. 2 BV, Art. 9 BV, Art. 13 Abs. 1 BV,
Art. 31 Abs. 1 BV, Art. 49 Abs. 1 BV,

Art. 5 EMRK, Art. 7 EMRK, Art. 8 EMRK, Art. 14 EMRK

Art. 9 Abs. 1 UNO-Pakt Il, Art. 15 Abs. 1 UNO-Pakt Il, Art. 17 Abs. 1 UNO-Pakt I,
Art. 26 UNO-Pakt Il

in der Sache: Ziircherisches Polizeigesetz vom 05.11.2012 (KR-Nr. (ZH) 4884)

I. Rechtsbegehren

Das Polizeigesetz des Kanton Zurich in der Fassung vom 05. November 2012, (KR-Nr.
(ZH) 4884), ist wegen Kompetenzwidrigkeit, fehlender Zustandigkeit zum Erlass sowie
wegen Verstoss gegen den Vorrang des Bundesrechts flr verfassungswidrig zu erklaren
und aufzuheben. Die Prozesskosten sind der Staatskasse aufzuerlegen

Eventual:

a. § 32e PolG ZH ist fur verfassungswidrig zu erklaren und aufzuheben.

b. § 32f PolG ZH ist fur verfassungswidrig zu erklaren und aufzuheben.

c. § 52 PolG ZH ist fir verfassungswidrig zu erklaren und aufzuheben.

d. § 60 PolG ZH ist fur verfassungswidrig zu erklaren und aufzuheben.

e. Die Prozesskosten sind der Staatskasse aufzuerlegen

Il. Formelle Begriindung

1.1 Anfechtungsobjekt

Das Anfechtungsobijekt betrifft das auf Antrag des zircherischen Regierungsrats vom
28.03.2012 sowie auf Antrag der Kommission fur Justiz und offentliche Sicherheit des
zurcherischen Kantonsrats vom 12.07.2012 vom zurcherischen Kantonsrat am 05.11.2012
in Schlussabstimmung verabschiedete, revidierte Polizeigesetz des Kantons Zurichs. Es
tragt die Geschaftsnummer 4884. Das Anfechtungsobjekt wird im folgenden in
Kurzschreibform als ,PolG ZH* zitiert.



[I.2 Beschwerdegrund

Gem. Art 95 BGG ist als Beschwerdegrund die Verletzung von Bundesrecht, Volkerrecht,
kantonalen verfassungsmassigen Rechten, kantonalen Bestimmungen Uber die politische
Stimmberechtigung der Birger und Birgerinnen und Uber Volkswahlen und
-abstimmungen, sowie von interkantonalem Recht rugefahig.

Der Beschwerdefuhrer rigt mit dieser Beschwerde die Verletzung vorgenannter
kantonalen verfassungsmassigen Rechte, verfassungsmassigen Grundrechte, sowie der
sich aus dem Vodlkerrecht ergebenden Grundfreiheiten der europaischen
Menschenrechtskonvention (SR 0.101, zitiert als EMRK) sowie des Internationalen Pakts
uber burgerliche und politische Rechte (SR 0.103.2, zitiert als UNO-Pakt Il) Des weiteren
rugt er den Verstoss gegen Normen des Bundesprozessrecht als selbstandigen Verstoss
gegen Bundesrecht. All diese Rugen sind gem. Art. 95 lit. a-c BGG zulassig.

1.3 Subsidiaritat

Gem. Art. 87 Abs. 1 BGG ist die unmittelbare Beschwerde an das Bundesgericht im
Rahmen der abstrakten Normenkontrolle zulassig, wenn gegen den angegriffenen Erlass
kein anderes Rechtsmittel ergriffen werden kann. Gegen einen Erlass des Bundesrates ist
kein anderes Rechtsmittel zulassig. Die Subsidiaritat bleibt daher durch diese Beschwerde
gewahrt.

1.4 Leqitimation

Gem. Art. 89 Abs. 1 lit. b et ¢ BGG ist jedermann zur Beschwerde berechtigt, der durch
den Erlass besonders betroffen ist sowie ein schutzwiirdiges Interesse an dessen
Aufhebung hat.

Gem. BGE 136 | 17 E. 2.1 genlgt bei der Beschwerde gegen Erlasse im Rahmen der

abstrakten Normenkontrolle eine sogenannt virtuelle Betroffenheit, also der Nachweis,

dass der Beschwerdefuhrer ,mit einer minimalen Wahrscheinlichkeit friher oder spater
einmal in seinen rechtlich geschiitzen eigenen Interessen betroffen ist”.

Der Beschwerdefihrer ist Rechtsstudent im Vollstudium an der Universitat Zirich. Er
strebt den Titel des ,Bachelor of Law* an und verflugt zum Zeitpunkt der
Beschwerdeeinreichung Uber 54 ECTS-Punkte. (Dies entspricht ungefahr dem dritten
Semester nach altem Studiengang mit Titel ,lic. lur.”) Er geht keiner Erwerbstatigkeit nach.

Der Beschwerdefuhrer ist im Kanton Zirich wohnhaft. Als junger Student, der mit den
modernen Kommunikationsmittel aufgewachsen ist, (der Beschwerdeflhrer ist 20 Jahre
alt) benutzt er diese taglich zu Recherche und Studienzwecken, wie auch zum Zwecke der
Unterhaltung, der fachlichen Diskussion sowie zur Pflege und Begriindung von
Bekanntschaften, darunter selbstverstandlich auch Mittel zur Echtzeitkommunikation,
sogenannte ,Chats“. Diese sind — entgegen der hysterischen Auffassungen der
Massenmedien — hervorragend dazu geeignet, Kontakte mit gleichgesinnten Menschen zu
knupfen, woraus sich allmahlich auch freundschaftliche Beziehungen ergeben.



So entstand beispielsweise eine (noch immer bestehende) Freundschaft des
Beschwerdefihrers, die zu regelmassigen Spielrunden sowie gemeinsamen
Kunstprojekten fuhrte, durch langeren Meinungsaustausch Uber die genannten
Kommunikationsmittel sowie einem anschliessendem persoénlichen Treffens anlasslich
einer kulturellen Veranstaltung.

Die hier angegriffene Revision des Polizeigesetzes dient hauptsachlich zur Legitimation
der Uberwachung genannter Echtzeitkommunikationsmittel sowie zur Ponalisierung von
daraus hervorgehenden Treffen in der sogenannt realen Welt.

Die Moglichkeit, dass sich der Beschwerdefuhrer einmal des entsprechenden Verdachts
ausgesetzt sieht, ist daher zumindest denkbar, was fir eine virtuelle Betroffenheit gentigt.
Jedenfalls kann aber nicht gesagt werden, dass es ,nach der vom Erlass geregelten
Materie von vornherein als ausgeschlossen erscheint, dass der Beschwerdeflihrer von
den angefochtenen Normen einmal berthrt werden koénnte®, wie BGE 104 la 305 E. 1a
dies fur die Verneinung der virtuellen Betroffenheit verlangt.

Das Schutzwirdige Interesse, welches gem. BGE 133 | 286 E. 2.2 sowohl rechtlicher als
auch tatsachlicher Natur sein kann, besteht zum einen in der rechtlichen Sorge, dass
durch die angegriffenen Normen gegen Bundesrecht verstossen wird sowie die
Grundrechte zahlreicher unschuldiger Personen verletzt werden, zum anderen in der
tatsachlichen Sorge, bereits durch die Nutzung entsprechender Kommunikationsmittel
unbegrindet und ohne jeglichem Rechtsbruch einem erhdhten Verdacht sowie
entsprechender Uberwachung ausgesetzt zu sein.

1.5 Frist

Gem. Art. 101 BGG betragt die Frist zur Einlegung einer Beschwerde in 6ffentlich-
rechtlichen Angelegenheiten gegen einen kantonalen Erlass 30 Tage seit Veroffentlichung.
Das zustandige

Medium der Veroéffentlichung dafur ist gem. § Art 5 Abs. 1 Publikationsgesetz ZH das
kantonale Amtsblatt. In diesem wurde das Zurcherische Polizeigesetz am 16.11.2012
bekannt gemacht. Gem. Art. 44 Abs. 1 beginnt die Frist am Tag nach der Mitteilung zu
laufen. Die Frist beginnt daher am 17.11.2012 und lauft am 17.12.2012 ab.

Eventual lauft die Frist an genanntem Tag ab, weil gem. Art. 45 Abs. 1 BGG der Fristenlauf
am darauffolgenden Werktag endet, falls die Frist an einem Samstag oder Sonntag endet
und sowohl der 15.12.2012 (Sa) als auch der 16.12.2012 (So) keine Werktage sind.

Gem. Art. 48 Abs. 1 BGG genugt es zur Einhaltung der Frist, dass die Beschwerde am
letzten Tag der Post zur Ubersendung aufgegeben wird. Dies hat der Beschwerdefuhrer
getan, womit er die Frist pflichtgemass einhailt.

1.6 Bevollméachtigung

Der Beschwerdeflihrer vertritt sich selbst, sodass keine gesonderte Bevollmachtigung
erforderlich ist.



Il Beweismittel:

A. Bundesratsbeschluss Uber das Ergebnis der Volksabstimmung vom 12. Marz 2000
(Justizreform)

B. Protokoll des Wortbeitrags von Bundesrat Blocher sowie Abstimmungsergebnis des
Nationalrates zur schweizerischen Strafprozessordnung vom 18.06.07

C. Wortprotokoll sowie Abstimmungsergebnis des Nationalrats zu den Artikeln Uber die
verdeckte Ermittlung in der schweizerischen Strafprozessordnung vom 19.06.07

D. Botschaft zur schweizerischen Strafprozessordnung (Auszug, S.1255)

E. Wortprotokoll und Abstimmungsergebnis des Standerats zum Bundesgesetz Uber die
verdeckte Ermittlung und Fahndung vom 11.12.2012

F. Abstimmungsergebnis der kantonalen zlrcherischen Volksabstimmung vom 26.9.2010:
Verfassung des Kantons Zirich (Anderung vom 10. Mai 2010; Anpassung an die neuen
Prozessgesetze des Bundes) (ABI 2010, 1048)

G. Antrag und Weisung des Regierungsrates vom 28. Marz 2012

H. Geschaftstbersicht des Regierungsrats (Polizeigesetz) vom 05. November 2012

I. Amtsblatt des Kanton Zirich vom 16. November 2012
(Veroffentlichung des kantonalen Polizeigesetzes, Auszug S. 43-45)

J. Begriffsdefinition nach ICD-10 F. 65.4 (Padophilie)

K. Begriffsdefinition nach DMS-IV 302.2 (Padophilie)

L. Erlauternder Bericht zur Anderung des Schweizerischen Strafgesetzbuches und des
Militarstrafgesetzes zur Umsetzung von Artikel 123b der Bundesverfassung Uber die
Unverjahrbarkeit sexueller und pornografischer Straftaten an Kindern vor der Pubertat
(Auszug S. 16ff.)

lll. Materielle Begriindung

a. Unzulassigkeit des PolG ZH in completu aufgrund fehlerhafter Zustandigkeit
(Art. 49 Abs. 1 BV i.v. mit Art. 123 Abs. 1 BV und Art. 3 BV)

Am 12. Marz 2000 wurde die Einfuhrung des Artikel 123 in die Bundesverfassung

(SR 101) angenommen. Dieser Artikel Ubertragt die Kompetenz zum Erlass von
Strafnormen und Strafprozessnormen von den Kantonen auf den Bund. Diese Regelung
trat am 01.04.2003 in Kraft.Seit diesem Zeitpunkt ist die grundsatzliche Kompetenz der
Kantone zum Erlass von Normen auf dem Gebiet des Straf- und Strafprozessrechts gem.
Art. 3 BV erloschen.Die jeweiligen kantonalen Strafprozessordnungen blieben
ubergangsweise solange gultig, bis am 01.01.2011 die schweizerische
Strafprozessordnung (SR 312.0) in Kraft trat. Der Kanton Zirich hat diese Rechtslage
durch die erfolgreiche Volksabstimmung vom 26.09.2010 Uber die Anpassung der
Kantonsverfassung an die neuen Prozessgesetze des Bundes anerkannt.



Die schweizerische Strafprozessordnung regelt das Instrument der verdeckten Ermittlung
abschliessend in Art. 286ff. StPO. Sie weist die Zustandigkeit fur diese
Ermittlungsmethode der Staatsanwaltschaft auf Genehmigung des
Zwangsmassnahmengerichts zu.

Die Instrument der verdeckten Vorermittlung wurde anlasslich der parlamentarischen
Beratungen Uber die schweizerische Strafprozessordnung ausfluhrlich erortert, beantragt
und schliesslich mit der Begriindung abgelehnt, dass ein solches Instrument zu gefahrlich
ist, weil aufgrund der Unbestimmtheit der Wendung, ,dass es zu Straftaten kommen
kénnte“, keine klare Grenze fiir die Uberwachungsmethode gezogen werden kann, womit
unter Verletzung des rechtsstaatlichen Vertrauensprinzips reine Verdachtsausforschung
zugelassen wird. Hier liegt somit bewusstes Schweigen des Bundesgesetzgebers vor,
welches die ihm untergeordneten Behorden zur Einhaltung zwingt. Den Kantonen bleibt
daher kein Spielraum zur Einfihrung der verdeckten Vorermittlung, weil dies gegen die
Strafprozessordnung rsp. deren (ungeschriebenen) Grundgedanken verstdsst.

Dies wird auch nicht durch die Revision des Strafprozessrechts in dem am 14.12.2012 in
Schlussabstimmung verabschiedeten Bundesgesetz tUber die verdeckte Ermittlung und
Fahndung geandert, da der entsprechende Minderheitsantrag, welcher dies ermdglicht
hatte, abgelehnt wurde.

Das zlrcherischer Polizeigesetz sieht hingegen mit § 32e ausdricklich die verdeckte
Vorermittlung vor und setzt mit dem Instrumenten der Kontaktaufnahme (§ 32d PolG ZH)
und der automatisierten, technischen Fahndung im Internet (§ 32f PolG ZH) zwei dieser
von der Eingriffsschwere gleichstehenden Ermittlungsmethoden ein.

Eine solche Rechtsetzung ist mit dem Wortlaut von Art. 49 Abs. 1 BV unvereinbar. Dieser
schreibt vor, dass Bundesrecht entgegenstehendem kantonalen Recht vorgeht. Nach
standiger Rechtsprechung des Bundesgerichts (BGE 133 1 286 E.3.1, BGE 129 1402 E.2,
BGE 127 160 E. 4a, BGE 123 1313 E.2a, BGE 122 1 18 E. 2b/aa) ist daraus zu folgern,
dass eine abschliessende Rechtssetzung durch die Bundesgesetzgebung jegliche
Rechtssetzung seitens der Kantone in selbem Sachgebiet ausschliesst. Art. 49 Abs. 1 BV
stellt ein selbstandig rigefahiges Grundrecht dar, welches der Beschwerdeflhrer hiermit
anruft. Das zlrcherische Polizeigesetz ist nichtig, weil es entgegen der klaren
Kompetenzenordnung von Art. 123 Abs. 1 BV, welcher die grundsatzliche Kompetenz des
Kantons von Art. 3 BV derogiert, erlassen wurde.

Dartber hinaus sollen die Ermittlungsbefugnisse der Verdeckte Vorermittlung sowie die
Kontaktaufnahme der Weisung des Regierungsrates (S. 21) nach gerade deshalb in das
zurcherische Polizeigesetz aufgenommen werden, weil zur Zeit des Erlass der hier
angeriffenen Normen unklar war, ob die verdeckte Vorermittlung in die schweizerische
Strafprozessordnung aufgenommen werden wiirde.



Geandert werden sollten diese Artikel nur, falls die Bundesversammlung im Sinne des
Kanton Zirichs entschieden hatte, die verdeckte Vorermittlung in die Strafprozessordnung
aufzunehmen, was — wie aufgezeigt — nicht erfolgte. Damit wurde in einem Zeitpunkt, in
dem die Zustandigkeit zur Regelung des Geschaftes klar der Bundesversammlung oblag,
bereits vorlegiferiert, womit die Zustandigkeit der Bundesversammlung nach Art. 163 BV
sowie Art. 164 Abs. 1 lit. b BV unterwandert wurde. Der Kanton Zurich hat das Ergebnis
dieser Abstimmung dadurch Ubergangenen rsp. vorweggenommen, indem er Regelungen
geschaffen hat, die gerade den und mittlerweile abgelehnten entsprechen, sodass der
Ausgang der parlamentarischen Beratung bedeutungslos wurde, was auch Art. 170 BV
widerspricht, demzufolge Massnahmen des Bundes grundsatzlich Wirksamkeit erlangen
und auf diese Wirksamkeit hin Uberpruft werden mussen.

Dies verstosst neben dem weiteren, selbstandigen Verstoss gegen Art. 49 Abs. 1 BV
wegen Missachtung der genannten Verfassungsbestimmungen auch gegen den
Grundsatz des staatlichen Handelns nach Treu und Glauben, verbrieft durch Art. 2 Abs. 3
KV ZH rsp. Art. 10 Abs. 1 KV ZH i.v. mit Art. 5 Abs. 3 BV.

Selbst wenn man dahingehend argumentiert, dass mit der Schlussabstimmung vom
14.12.2012 die Kompetenz zur Rechtssetzung auf dem Gebiet der verdeckten Ermittlung
entgegen des klaren Wortlauts von Art. 164 Abs. 2 BV i.v. mit Art. 123 Abs. 1 BV an die
Kantone zurtckverwiesen worden ware, was der Beschwerdeflhrer hiermit ausdrtcklich
bestreitet, so ware eine Rechtssetzungkompetenz des Kantons auch erst ab diesem
Zeitpunkt wirksam.

Demzufolge stellt der Erlass der zurcherischen Polizeigesetzes am 05.11.2012, also 34
Tage vor allfalligem, vom Beschwerdeflhrer bestrittenen Kompetenziibergang auch einen
Verstoss gegen das strafrechtliche Rickwirkungsverbot gem. Art. 2 Abs. 2 StGB rsp. Art. 7
Abs. 1 EMRK rsp. Art. 15 Abs. 1 UNO-Pakt Il dar.



b. § 32e PolG ZH (Generelle Unzuldssigkeit der verdeckten Chat-Ermittlung)

Die Verdeckte Vorermittlung gem § 32e PolG ZH soll der Weisung (S. 12) gemass zur
Kontaktaufnahme mit Tatern in Chatrooms dienen, also das Verfahren der verdeckten
Chat-Ermittlung etablieren. Dieses ist, wegen der nachfolgend beschriebenen Problematik
generell unzulassig:

I. Diskriminierung

Art. 11 Abs. 2 KV ZH garantiert ausdrticklich auch ein Diskriminierungsverbot aufgrund der
sexuellen Orientierung. Die Wissenschaft streitet nach wie vor darum, ob es sich bei der
Padophilie um eine sexuelle Orientierung oder um eine Geisteskrankheit handelt. Fr die
rechtliche Bewertung muss dieser Streit nicht entschieden werden, da weder aufgrund der
sexuellen Orientierung noch aufgrund einer Geisteskrankheit diskriminiert werden darf.

Gemass der 10. Auflage des Handbuchs zur Internationale statistische Klassifikation der
Krankheiten und verwandter Gesundheitsprobleme (ICD-10) zahlt die Padophilie mit
F.65.4 als Stérungen der sexuellen Praferenz zu den geistigen Krankheiten.

Die 4. Auflage des Diagnostischen und Statistischen Handbuchs Psychischer Stérungen
(DMS-1V) listet Padophilie in 302.2 als sexuelle Stérung.

Beide Definitionen erfordern keinerlei Sexualdelikte oder sonstige Rechtsgutsverletzungen
seitens des Betroffenen flr die Einstufung, entsprechende Fantasien gentigen. Der
generelle Schluss von Padophiler auf Straftater oder Rechtsgutsgefahrder, welcher der
Regierungsrat des Kantons Zirichs in seiner Weisung (S. 22) trifft und seiner
Ermittlungsmethode zugrundelegt, ist daher unzulassig.

Das Ziel der Verdeckten Vorermittlung ist namentlich die “Bekampfung der Padophilie im
Internet” (Weisung S. 22) Padophilie ist — je nach wissenschaftlicher Ansicht — eine
sexuelle Orientierung oder eine Geisteskrankheit, jedenfalls aber ein innerer
Geisteszustand einer bestimmten Person. ,Padophilie im Internet kann es daher nicht
geben. Diese sprachlich verunglickte Formulierung kann nach Ansicht des
Beschwerdefihrer nur dahin gedeutet werden, dass die Bekdmpfung der Padophilen im
Internet gemeint ist, also diejenigen Menschen, auf welche die Symptome, welche von
ICD-10 und DMS-V flrr den Begriff aufgestellt werden, zutreffen, bekampft werden sollen.

Damit wird der Beweggrund flr die verdeckte Vorermittlung nicht an einer
bevorstehenden, konkreten Tathandlung, sondern an einem gem. Art. 11 Abs. 2 KV ZH,
sowie Art. 10 Abs. 1 KV ZH i.v. mit Art. 8 Abs. 2 BV verponten Merkmal festgemacht. Dies
stellt sowohl eine Diskriminierung der Padophilen an sich dar sowie auch derjenigen
Menschen, die falschlicherweise als Padophile bezeichnet werden, obwohl sie dem
klinischen Bild nicht entsprechen und daher auch nicht Gber die daflir notwendigen
Symptome verfligen.

Il. Verstoss gegen das strafrechtliche Schuldprinzip / ,,Agent Provocateur

Die dazugehdrige Ermittlungsmethoden, wie sie etwa in den Sachverhaltsdarstellungen
von BGE 131 IV 100 sowie BGE 134 |V 266 aufgezeigt ist, geht davon aus, dass durch
das Erscheinen des Verdachtigen an einem vereinbarten Treffen nach vorgangiger
sexueller Kommunikation Gber das Medium des Chats ein untauglicher Versuch des
sexuellen Handlungen mit Kindern gem. Art. 187 Ziff. 1 StGB i.v. mit Art. 24 Abs. 1 StGB



begrundet wirde. Diese Ermittlungsmethode enthalt grundlegende rechtstatsachliche
Fehler und geht von mehr als zweifelhaften Annahmen aus:

1. Zahlen am Ende eines Chat-Pseudonyms haben in der Regel nichts mit dem Alter der
jeweiligen Person zu tun. Aus dem technischen Aufbau eines solchen
Echtzeitkommunikationsmittels ergibt sich namlich das Problem, dass Ublicherweise nicht
zwei oder mehr Personen das selbe Pseudonym wahlen kdnnen, weil dieses auch der
technischen ID entspricht und somit, um Sender und Empfanger von Nachrichten korrekt
zuordnen zu konnen, einzigartig sein muss. Insofern ist der tUbliche Gedanke in Chats bei
einem Pseudonym mit Nummern nicht der Schluss auf das Alter, sondern schlicht, dass
das eigentlich gewinschte Pseudonym schon vergeben bzw. das Pseudonym derart
beliebt ist, dass mehrere Personen sich dergestalt nennen wollten und der spatere den
entsprechenden Namen so verandern musste, dass es vom System als andere technische
ID verarbeitet wird, eben etwa durch Hinzufligen von Endziffern...

2. Selbst wenn mit den Zahlen ein Alter gemeint ist, (und der Chatter dies auch erkennt),
so hat er nicht davon auszugehen, dass dieses Alter korrekt ist. Der Sinn eines
Pseudonyms ist ja gerade, dass es keine Schllisse auf die Identitat der es benltzenden
Person zulassen soll. Grundsatzlich ist daher vielmehr zu vermuten, dass in Chat-
Protokollen zwischen Unbekannten jede Angabe von personlichen Daten falsch ist,
solange diese nicht verifiziert werden kénnen. Diese — fur einen grundsatzlichen
Strafausschlussgrund wegen unvermeidbarem Sachverhaltsirrtum gem. Art. 13 Abs. 1
StGB hochrelevante, generelle Vermutung wird auch nicht dadurch entkraftet, dass das
Gegentber sein Alter im Verlauf des Chats explizit nennt, weil es fir den Chatter keine
Moglichkeit gibt, das angegebene Alter zu verifizieren, ihm bleibt nichts anderes ubrig, als
an die Richtigkeit des Gesagten zu glauben oder — wie die Erfahrung eher lehrt — eben
nicht.

Diese Tatsachen werden auch von BGE 134 |V 266 E. 3.8.1 korrekt wiedergegeben und
anerkannt.

3. Die Verabredung zu sexuellen Handlungen Uber Echtzeitkommunikationsmittel ist keine
Straftat. Nach den Regeln des Sexualstrafrechts (Art. 187ff. StGB) ebenfalls nicht strafbar,
weil in keiner Strafnorm als Tatbestand aufgestellt ist auch die Suche nach Erwachsenen
Sexualpartnern, die sich fur unter 16 Jahrige ausgeben.

Selbst das sexuelle Chatten von Erwachsenen zu Kindern ist, wie BGE 131 IV 100 E. 8.1
in Bestatigung der kantonalen Vorinstanzen feststellt, nicht strafbar. Es lasst sich nicht
feststellen, ob solche Chatter tatsachlich ein Kind oder lediglich einen Erwachsenen
suchen, der sich als Kind ausgibt und das entsprechende sexuelle Rollenspiel mitspielt.
Die Annahme der Ermittlungsmethode, dass jeder, der mit einem (vermeindlich) kindlichen
Chatpartner tber sexuelle Themen spricht oder auf ein entsprechendes Treffen eingeht,
tatsachlich auch zwingend vorhat, mit einem Kind sexuelle Handlungen zu vollziehen, geht
daher ebenfalls fehl.

4. Der Beschwerdeflhrer hat bzg. seiner Betroffenheit bereit exemplarisch ausgefihrt,
dass es sehr wohl moglich ist, auch Uber elektronische Echtzeitkommunikationsmittel
langfristige Freundschaften zu begriinden, deren Grundlage fernab jeglicher sexueller
Aktivitat liegen. Freundschaften zwischen Erwachsenen und Kindern sind nicht strafbar,
sodass die Annahme fehl geht, bereits aus der sogenannten Kontaktanbahnung zwischen
uber 18 Jahrigen und unter 16 Jahrigen ergabe sich ein hinreichender Verdacht auf eine
versuchte Sexualstraftat. In Anbetracht des Vorgesagten muss dies auch gelten, wenn der



Inhalt des fraglichen Chat-Protokolls sexueller Natur war rsp. sexuelle Themen
angesprochen wurden.

5. Das Verhalten echter Kinder und Jugendlichen gegenuber ungewlnschter sexuellen
Anbandelungen weicht erheblich von der Reaktion des sich fur ein Kind ausgebenden
Fahnders ab. Wahrend letzterer den Kontakt und damit seiner Ansicht nach auch den
untauglichen Versuch des fraglichen Delikts herzustellen versucht, wird ein tatsachlich
betroffenes Kind, welches berechtigterweise Angst vor einem solchen Treffen haben wird,
den Kontakt schlicht zuriickweisen, und sich weiterem Insistieren durch Schliessen des
Chatfensters entziehen. Dass diese Tatsache wesentliche Auswirkungen hat, zeigt sich
daran, dass die Anzahl tauglicher Versuche des fraglichen Delikts, mit genanntem modus
operandi, also Sachverhalte, bei denen BGE 134 |V 266 E. 3.8.2 von ,Patrouillieren” oder
,Observation“ seitens der Polizeibehdrden spricht, seit Einfuhrung der
Strafprozessordnung konstant bei 0 verwerteten Fallen stagniert.

6. Zudem ist Padophilie als sexuelle Vorliebe flir vorpubertare Madchen oder Jungen
definiert. Die Ermittlungsmethode verwendet jedoch durchwegs Pseudonyme mit fingierten
Altersangaben von 13 oder 14 Jahren. 13-14 Jahrige Personen sind nach allgemeiner
Ansicht der Evolutionsbiologie, der Biochemie, der Entwicklungspsychologie sowie der
Sexualwissenschaft durchwegs nicht mehr als vorpubertar anzusehen. Diesem folgend
liegt die Altersgrenze fur ,Kinder vor der Pubertat® nach Art. 123b BV auch bei 10 Jahren.
(Justizbericht S. 17) Personen, die eine sexuelle Vorliebe flir Menschen von 14 Alters
haben, werden dementsprechend auch von der klinischen Psychologie nicht als ,,padophil®
im Sinne von ICD-10 F.65.4 rsp. DMS-V 302.2 eingestuft. Soweit mit der
Ermittlungsmethode also die ,Bekampfung von Padophilie im Internet* bezweckt werden
soll, ist die Massnahme von Beginn an ungeeignet, ihr Ziel zu erreichen.

Angesichts all dieser fehlerhaften Annahmen zuungunsten des Verdachtigen lasst sich
nicht mehr davon sprechen, dass hier ermittelt wird. Vielmehr wird unter Zuhilfenahme ein
Verdacht konstruiert, der dann durch den Fahnder, welcher erst die Tatmadglichkeit setzt,
.obewiesen® wird. Dies steht in Widerspruch zu Art. 293 Abs. 1 et 2 StPO. Gemass dieser
Norm duirfen Verdeckte Ermittler nur einen bereits vorhandenen Tatentschluss
konkretisieren, sie dirfen nicht Ursache des Tatentschlusses sein, keine Tatbereitschaft
wecken und auch nicht eine bereits vorhandene Tatbereitschaft auf eine starkere
Rechtsgutsverletzung (Straftat) hinlenken. Dies geschieht jedoch durch die Methode der
Chat-Ermittlungen.

Die Tatbereitschaft beim Tater entsteht dabei namentlich erst und einzig dadurch, dass der
Fahnder Tatbereitschaft finden will und daher bereits von Anfang an darauf gerichtet ist,
den Chatter zu einem Treffen zu bewegen, sodass der Fahnder auch bereitwillig auf alle
Forderungen seitens seines Gegenubers eingehen wird. Der Kontakt und das Treffen
entsteht damit auf Initiative des Fahnders und soweit dieses gem. BGE 131 IV 100 E. 8.2
und entgegen BGE 134 IV 266 E. 4.6.2 als untauglicher Versuch der sexuellen
Handlungen mit Kindern anzusehen ist, setzt der Fahnder mit seiner Zustimmung zum
Treffen die Ursache fur die Straftat, er begriindet somit den Tatentschluss des Taters in
Form der eigentlichen Anstiftung gem. Art. 24 Abs. 1 StGB. Dies erfolgt sogar
wortlautgetreu, weil Art. 24 Abs. 1 StGB davon spricht, der Anstifter musse den Tater ,zu
dem von ihm veribten Verbrechen oder Vergehen bestimmen®. Genau das tut das
Instrument der Chat-Ermittlung, in dem der Fahnder den ihn anschreibenden Chatter
durch die Schaffung der Tatmdglichkeit und des Tatwillens dazu bestimmt, das Vergehen
des untauglichen Versuchs der sexuellen Handlungen mit Kindern zu begehen.



In diesem Sinne werden durch die Chat-Ermittlungen die fraglichen Straftaten erst erzeugt,
was sowohl mit dem Wortlaut von § 32e PolG ZH (,,Zur Verhinderung und Erkennung von
Straftaten®) als auch mit dem Grundsatz polizeilicher Arbeit nach § 4 Abs. 1 lit. a PolG ZH,
demgemass Straftaten in erster Linie praventiv verhindert und nur in zweiter Linie durch
Ermittlung und Ubergabe an die Gerichtsbarkeit restriktiv bestraft werden sollen,
unvereinbar ist.

Dieses Verfahren ist daher nicht bloss als verdeckte Ermittlung, sondern als Form des
unzulassigen Agent Provocateur zu betrachten und damit als Verstoss gegen Art. 293 Abs.
1 et 2 StPO bundesrechtswidrig und i.v. mit Art. 49 Abs. 1 BV auch verfassungswidrig.
Daruber hinaus verstdsst es gegen den Grundgedanken des modernen Schuldstrafrechts,
nach dem jemandem nur die personliche Verfehlung, zu welcher sich dieser aus freiem
Willen und in zumindest moglicher Kenntnis der Sachlage und Rechtslage entschlossen
hat, vorgehalten werden darf. (Ausfluss von Art. 13 StGB [Sachverhaltsirrtum], Art. 19
StGB [Schuldunfahigkeit], Art. 20 StGB [Rechtsirrtum] sowie Art. 47 StGB [Strafe nach
Verschulden des Taters])

lll. Verstoss gegen das Prinzip des Freiheitsentzugs nur nach Gesetz

Darlber hinaus besteht bei der aufgezeigten Ermittlungsmethode ein Konflikt mit dem
Prinzip des Freiheitsentzugs nur nach Gesetz gem. Art. 31 Abs. 1 BV rsp. Art. 5 Abs. 1
EMRK und Art. 5 Abs. 2 lit. c EMRK rsp. Art. 9 Abs. 1 UNO-Pakt Il

Gem. BGE 96 | 24 E. 2 umfasst das Prinzip des Freiheitsentzugs nur nach Gesetz
namentlich den Gewahrleistung an den einfachen Burger, dass er nur in einem rechtlich
korrekten Verfahren nach allen Regeln des Verfahrensrechts strafrechtlich verfolgt wird. Es
ist insofern eine reine Rechtsgarantie der strafprozessualen Korrektheit. Materiellrechtlich
wird sie erst relevant, wenn die dem Blirger vorgeworfene Lebenssachverhalt jeglichen
Aspekt einer strafwlrdigen Tathandlung vermissen lasst, insofern also Strafverfahren ohne
rechtfertigenden Verdacht durchgefiihrt werden.

Agent Provocateur ist gerade so definiert, dass mit konstruierten Verdachten gearbeitet
wird. Der Tatentschluss wird durch den Ermittler geweckt, die Tat selbst bleibt
Ublicherweise auf der Ebene des (untauglichen) Versuchs stehen, so dass keine oder nur
eine geringe Rechtsguterschutzverletzung durch den Tater erfolgt, er aber wegen dieser
voll bestraft wird. Ein solches Verfahren lasst sich nicht mit einem demokratischen
Rechtsstaat vereinbaren, da hier der Staat selbst als Gesetzesbrecher auftritt und Dritte
daflr bestraft, was er selbst hervorgerufen hat. Ob er dadurch schwerere Straftaten
aufklaren konnte, ist irrelevant, weil vom Prinzip der Rechtsstaatlichkeit abgewichen wird.
Es ist denn gem. Art. 293 Abs. 1 et 2 StPO auch nicht zulassig, die Durchflihrung erfordert
den Durchbruch des Prozessrechts und damit ein prozessual unrichtiges Verfahren.
Ermittlungsinstrumente, die generell zu prozessual unrichtigen Verfahren flhren, sind aber
wie aufgezeigt mit dem Prinzip des Freiheitsentzugs nur nach Gesetz nicht vereinbar.

Da das Verfahren der Chat-Ermittlung ein Agent Provocateur ist, verstdsst es folglich auch
gegen das Prinzip des Freiheitsentzugs nur nach Gesetz gem. Art. 31 Abs. 1 BV rsp. Art. 5
Abs. 1 EMRK und Art. 5 Abs. 2 lit. c EMRK rsp. Art. 9 Abs. 1 UNO-Pakt Il.



c. § 32f PolG ZH

Verstoss gegen den Grundgedanken des Strafrechts (Art. 1 StGB) / Willkur aufgrund
fehlender Vorhersehbarkeit der Strafnormen / Verstoss gegen den Schutz des
Fernmeldegeheimnisses (Art. 13 Abs. 1 BV rsp. Art. 8 Abs. 1 EMRK rsp. Art. 17 Abs.
1UNO-Pakt Il)

Art. 1 StGB besagt, dass keine Handlung als Straftat geahndet werden darf, die nicht eine
ausdruckliche Erwahnung im Gesetz findet. Diese Norm umfasst dabei zuvorderst das
Gebot der Schriftlichkeit. (nullum crimen sine lege scripta). Demzufolge muss jede Straftat
mitsamt Tatbestand und Rechtsfolge in einer Strafnorm umschrieben werden,
ungeschriebenes Strafrecht ist demzufolge grundsatzlich unzulassig.

Gem. § 32f Abs. 2 PolG ZH ist es zur Erkennung von Gefahren und Straftaten zulassig,
mittels technischen Mitteln in vor Drittzugriff geschutzte Netzwerke und
Einzelkommunikationen im Fernmeldeverkehr einzugreifen und diese gezielt zu
durchsuchen sowie die Identitat der Kommunikatoren aufzudecken.

Da die Durchsuchung privaten Fernmeldeverkehrs sowie die Identitatsfeststellung der
Teilnehmer an selbigem durch diese Norm ermdoglicht werden, und gem. Weisung des
Regierungsrates (S. 22) durch diese Massnahmen Vorbereitungshandlungen zu Straftaten
erkannt werden sollen, hat sich der Umfang der Massnahmen an dem Katalog der
strafbaren Vorbereitungshandlungen gem. Art. 260bis StGB zu richten. Dieser regelt die
Strafbarkeit von Vorbereitungshandlungen abschliessend (und stellt insofern eine
Ausnahme von der grundsatzlichen Straflosigkeit von Vorbereitungshandlungen dar),
sodass den Kantonen vor Hinsicht des Vorrangs des Bundesrechts gem. Art. 49 Abs. 1 BV
kein Handlungsspielraum zur Schaffung weitergehender Strafnormen bzg.
Vorbereitungshandlungen zusteht.

§ 32f Abs. 2 PolG ZH stellt aber nicht auf diesen Katalog von Straftaten ab. Es stellt
vielmehr mit mit ,Amoklauf* (lit. a) und ,Hooliganismus® (lit. b) zwei Straftatsbestande auf,
deren Umfang voéllig unbekannt ist.

Diese sind nicht nur in der gesamten schweizerischen Rechtsordnung unbekannt, daruber
hinaus wird auch in der Weisung des Zircher Regierungsrates zu der Revision des
Polizeigesetzes nicht erklart, worin diese Tatbestande bestehen sollen. Anhand dieser
sparlichen Informationen ist weder flr den einfachen Blrger noch fir den juristisch
geschulten Beschwerdefihrer ersichtlich, wie er sich im Internet zu verhalten hat, um sich
nicht dem Verdacht dieser Straftaten auszusetzen.

Damit verstdsst § 32f Abs. 2 lit. a et b PolG ZH gegen den Grundsatz der Schriftlichkeit
gem. Art. 1 StGB rsp. Art. 7 Abs. 1 EMRK rsp. Art. 15 Abs. 1 UNO-Pakt Il.

Mit § 32f Abs.2 lit. c et d PolG ZH werden auch Vorbereitungshandlungen im Bereich des
Aufrufs zu Straftaten sowie der ,schweren Sexualstraftaten den aufgezeigten
Sondernermittiungsbefugnisen unterstellt. Auch hierbei schweigt die Weisung, welche
Straftaten konkret gemeint sind, jedoch lassen sich aufgrund des verwendeten Wortlautes
zumindest abschatzen, welche davon umfasst sind. Nach Ansicht des Beschwerdefluhrers
umfasst dieser Katalog die Artikel 187, 189, 190, 191 sowie 259 des Strafgesetzbuches.
Alle aufgezahlten Straftaten sind nicht von Art. 260bis StGB erfasst, sodass
entsprechende Vorbereitungshandlungen auch nicht strafbar sind.

Wo aber gar nicht erst eine Straftat im Raum steht, weil allenfalls straflose



Vorbereitungshandlungen nachweisbar und ermittelbar sind, gar jemand bloss auf seinem
Blog oder in Internetforen nur kurzzeitig tGber die Begehung einer entsprechenden Straftat
— womdglich nur sinnbildlich, in Unkenntnis von Rechts- und Tatsachenlage oder gar im
Scherz — sinniert, rechtfertigen sich keinesfalls polizeiliche Uberwachungsmassnahmen.
Eine entsprechende Gefahr fur polizeilich zu schitzende Rechtsguter, deren Abwehr § 32f
Abs. 2 PolG ZH dem Wortlaut nach dienen soll, ergibt sich nicht aus
Vorbereitungshandlungen, sondern aus Versuchen entsprechender Straftaten. Die
polizeiliche Arbeit muss sich daher darauf beschranken, entsprechende Versuche zu
verhindern, will sie der Gefahrenabwehr dienen.

Gem. BGE 13111 E. 4.2 ist ein Erlass dann fur willktrlich im Sinne von Art. 9 BV zu
erklaren, wenn “er sich nicht auf ernsthafte sachliche Griinde stiitzen lasst oder sinn- und
zwecklos ist®.

Wenn — wie hier - eine Ermittlungsmethode gar nicht erst zu einem Erfolg fuhren kann,
weil Informationen ermittelt werden, die nicht mit strafbarem Verhalten zusammenhangen,
kann ihr kein Sinngehalt zugesprochen werden. Insofern verstosst § 32f PolG ZH gegen
das Willkarverbot.

Mit § 32f Abs. 2 lit. f PolG ZH sind fiir die Erkennung der Gefahr der Verhinderung
drohender Verbrechen oder Vergehen an besonders gefahrdeten Allgemeineinrichtungen
ebenfalls die genannten Sonderermittlungsbefugnisse zulassig.

Die schon sprachlich verungliickte Wendung von § 32f Abs. 2 lit. f PolG ZH lasst im
Unklaren, was mit ,Einrichtungen, die der Allgemeinheit dienen und die wegen ihrer
Verletzlichkeit besonders gefahrdet sind.“ gemeint ist. Dies wird auch nicht in der Weisung
erlautert. Dies steht im Konflikt mit Art. 1 StGB, Art. 7 Abs. 1 EMRK sowie Art. 15 Abs. 1
UNO-Pakt Il. Aus diesen Normen leitet sich das strafrechtliche Bestimmtheitsgebot ab.
(nulla poena sine lege certa) Demnach darf keine restriktive Massnahme erfolgen, ohne
dass ihre Grundlage derart genliigend bestimmt und klar ist, dass der einfache Blirger sich
danach richten und die entsprechende Massnahme seinem freien Willen nach vermeiden
kann.

I.c. ist schon unklar, ob mit ,Einrichtungen, die der Allgemeinheit dienen® nur Einrichtungen
in staatlicher Hand gemeint sind oder ob darunter alle dem allgemeinen Wohl dienenden
Instituten, gerade auch in privater Hand, fallen. Darlber hinaus lasst sich anhand des
Wortlautes nicht einmal feststellen, ob es sich bei einer Einrichtung um ein fest mit dem
Boden verbundenes Gebaude handeln muss oder dies grundsatzlich jegliche Sache sein
kann. Weiter ist unklar, worin die ,Verletzlichkeit“ einer Einrichtung besteht, insbesondere,
ob dies in militdrischem Sinne als strategisches Angriffsziel gemeint ist oder sich etwa
nach dem Wert der Sache oder der Anzahl an Personen, die sich mit ihr beschaftigen, zu
bemessen hat. Darlber hinaus ist auch nicht geklart, worin die besondere Gefahr
bestehen soll, die von § 32f Abs. 2 lit. f PolG ZH gefordert wird. Unklar ist hier, ob es sich
um ein bestimmtes, militarisch oder politisch besonders ,lukratives® Ziel handeln muss
(und wie dies festgestellt werden kann, soweit die Deutung zutreffend ist) oder ob die
Folgen eines entsprechenden Straftat flr die Bevolkerung besonders gravierend sein
mussen, wie etwa durch abschneiden von Strom- oder Wasserversorgung,
Verkehrswegen oder ahnlichem.

Ebenfalls ergibt sich weder aus dem Wortlaut der betreffenden Norm noch aus der
zugehorigen Weisung, weshalb bei ,Einrichtungen, die der Allgemeinheit dienen® die
allgemeinen polizeilichen Ermittlungsmdglichkeiten etwa im Rahmen von Gewalt-



Sachbeschadigungs- und Hausfriedensbruchsdelikten nicht ausreichend sein sollten.

Diese vielen Unwagbarkeiten zeigen eindeutig, dass § 32f Abs. 2 lit. f PolG ZH nicht
genugend bestimmt ist, um aus ihm die tatsachliche, unmittelbar drohende Rechtsfolge
entnehmen zu kdnnen. Daher stellt § 32f Abs. 2 lit. f PolG ZH einen Verstoss gegen das
strafrechtliche Bestimmtheitsgebot dar und ist damit mit Art. 1 StGB, Art. 7 Abs. 1 EMRK
sowie Art. 15 Abs. 1 UNO-Pakt Il unvereinbar.

Daruber hinaus stellen die Ermittlungsbefugnisse nach § 32f PolG ZH auch einen Eingriff
in das von Art. 13 Abs. 1 BV, Art. 8 Abs. 1 EMRK und Art. 17 Abs. 1 UNO-Pakt Il
geschutzte Fernmeldegeheimnis dar. Gem. BGE 126 | 50 E. 6a gehort zum Wesen des
Fernmeldegeheimnisses insbesondere, “dass die Kommunikation mit fremden Mitteln wie
Post, Telefon und Telegrafie gegenuber Drittpersonen geheim soll erfolgen kdnnen; immer
dann, wenn die Kommunikation durch eine Organisation erfolgt, soll sie im Vertrauen auf
die Respektierung der Geheimsphare vertraulich gefuhrt werden kdnnen, ohne dass das
Gemeinwesen Kenntnis und Einblick erhalt und daraus gewonnene Erkenntnisse gegen
den Betroffenen verwendet.”

Das Fernmeldegeheimnis schitzt demzufolge die Geheimsphéare des einzelnen gerade
auch bei technisch ungeschutzten oder unzureichend gegen Abhorung geschutzten
Kommunikationsmitteln, so etwa bei (unverschusselter) E-Mail-Kommunikation.

(BGE 126 |1 50 E. 6b) Es genugt der Verlust an Vertraulichkeit, um einen Eingriff in das
Grundrecht auf das Fernmeldegeheimnis zu begriinden. Unter diesem Gesichtspunkt sind
auch nicht allgemein zugangliche Blogs und die von der Weisung (S. 22) erwahnten
,Closed User Groups"® als vom Fernmeldegeheimnis umfasste Kommunikation anzusehen.
Der Eingriff erfolgt dadurch, dass kiinftig mit technischen Mitteln systematisch
geschlossene Online-Foren und sonstige gegentuber dritten geheime
Kommunikationsmittel, wie etwa persdnliche Chats aber auch private Nachrichten auf
sogenannt sozialen Medien wie etwa Facebook, Twitter oder StudiVZ/SchulerVZ
durchsucht werden durfen.

Dieser Eingriff ist — sofern Uberhaupt ein 6ffentliches Interesse an ihm begriindet werden
kann, jedenfalls unverhaltnismassig. Der Zweck des Eingriffs wird von der Norm selbst mit
der Gefahrenabwehr sowie dem Erkennen von Straftaten angegeben. Nach der Weisung
sollen damit jedoch lediglich Informationen tUber Vorbereitungshandlungen zu
entsprechenden Straftaten ermittelt werden. Vorbereitungshandlungen sind jedoch
grundsatzlich straflos und sie stellen auch keine Gefahr fur ein geschutztes Rechtsgut dar.
Insofern verfehlt die Norm ihren eigenen Zweck.

Daher besteht schon keine Eignung der Massnahme.



Jedenfalls aber kann dem Internetbenltzer nicht zugemutet werden, standig und zu jeder
Zeit davon ausgehen zu mussen, dass seine privaten Nachrichten von den Behorden
gelesen und gegen ihn verwendet werden. Ein solche Reglung leistet einzig der
ungewollten Selbstzensur Vorschub, sie ware damit vergleichbar, dass die Polizei das
Recht hatte, ohne konkreten Verdacht oder gar ohne jeden Anhaltspunkt beliebige private
Postsendungen zu durchsuchen und alle dadurch erlangten Erkenntnisse gegen die
Sender und Empfanger zu verwerten. Zurecht wirde eine solche generelle
Postliberwachung im Sinne einer gezielten Suche nach Zufallsfunden sofort als unzulassig
zurickgewiesen. Warum hier mit § 32f PolG ZH fur das Internet und den
Fernmeldeverkehr andere Regeln gelten sollten als fir die Post, kann sich der
Beschwerdefuhrer vor Hinsicht des allgemeinen Gleichbehandlungsgebots von Art. 8 Abs.
1 BV sowie des akzessorischen Gleichbehandlungsgebots von Art. 14 EMRK i.v. mit Art. 8
Abs. 1 EMRK rsp. Art. 26 UNO-Pakt Il i.v. mit Art. 17 Abs. 1 UNO-Pakt Il nicht erklaren.
Der Eingriff gentgt den Voraussetzungen fur Grundrechtsbeschrankungen nach Art. 36
Abs. 3 BV nicht, er ist wegen fehlender Rechtfertigung fur verfassungswidrig zu erklaren.

Ebenfalls liegt wegen der fehlenden Vorhersehbarkeit ein Verstoss gegen das
Willktrverbot nach Art. 9 BV vor, weil aus § 32f PolG ZH nicht hervorgeht, wie man sich zu
verhalten hat, um nicht als verdachtig zu gelten und dementsprechend tUberwacht zu
werden.

Desweiteren missen Uberwachungen des Fernmeldeverkehrs den Anforderungen von Art.
179octis StGB genugen, welche die unverzugliche Einholung einer richterlichen
Genehmigung erfordert. (BGE 126 | 50 E. 5a)

Uberwachungen des Post- und Fernmeldeverkehrs stehen zudem gem. Art. 269 Abs. 1
StPO i.v. mit Art. 272 Abs. 1 StPO ausschliesslich der Staatsanwaltschaft auf
Genehmigung des Zwangsmassnahmengerichtes zu.

§ 32f PolG ZH unterlauft diese Grundsatze, indem er die systematische Untersuchung von
Fernmeldeverkehr zum Zweck der Gefahrenabwehr sowie der Erkennung von Straftaten
im Vorverfahren erlaubt, ohne dass eine richterliche Genehmigung erforderlich ware oder
ein solches Ermittlungsverfahren auf Antrag hin gerichtlich Uberpruft werden kdnnte.

Dies ist mit dem Vorrang des Bundesrechts nach Art. 49 Abs. 1 BV unvereinbar.



d. § 52 PolG ZH und § 60 PolG ZH

§ 52 Abs. 4 et 5 PolG ZH erlauben die Weitergabe von Personendaten, darunter auch
solche, die nach dem Datenschutzgesetz (Art. 3 lit. ¢ DSG) als besonders schitzenswert
eingestuft sind, an die (Polizei)Organe anderer Kantone sowie diejenigen des Bundes
sowie den Empfang und die Verwertung entsprechender Daten von selbigen.

§ 60 Abs. 1 lit. b Ubertragt dem Regierungsrat die Kompetenz, die Normen fir den Daten
und Informationsaustausch mit anderen Polizeistellen und Behdrden zu regein.

Soweit diese Normen darauf gerichtet sind, die Zusammenarbeit mit der Schweizerischen
Koordinationsstelle zur Bekampfung der Internetkriminalitat (KOBIK) zu begriinden,
weiterzuflihren oder ihr die Ermittlungsbefugnisse der § 32d-f PolG ZH, insbesondere die
Legitimation zur verdeckten Chat-Ermittlung zu Ubertragen, sind sie unzulassig.

Die Kompetenz zur verdeckten Vorermittlung sowie zum Einsatz der Chat-Ermittlung ist
der KOBIK mit Erlass der schweizerischen Strafprozessordnung zum 01.01.2011 hin
entzogen worden. Eine solche hat sie — wie ausgeflihrt — auch nicht durch die am
14.12.2012 durchgefuhrte Schlussabstimmung wieder erhalten, zumal der
Kompetenzenlbergang nicht rickwirkend moglich ist und daher auf das vor diesem
Zeitpunkt erlassene Zurcher Polizeigesetz ohnehin keine Anwendung findet.

Ein kantonales Gesetz kann einer Bundesbehodrde keine Rechtsgrundlage erteilen, weil es
damit die Zustandigkeitsordnung umgeht. Die KOBIK ist Teil des Bundesamts flr Polizei
(fedpol), welches dem EJPD unterstellt ist und das der Sicherstellung der inneren
Sicherheit dienen soll. Zustandig fur die Wahrung der inneren Sicherheit auf Bundesebene
sind gem. Art. 173 Abs. 1 lit. b die Bundesversammlung und gem. Art. 185 Abs. 2 BV der
Bundesrat. Das Polizeigesetz wurde jedoch vom Kantonsrat Zurich erlassen, sodass er,
soweit er mit dem Erlass eine Rechtsgrundlage fur die Zusammenarbeit mit der KOBIK
und Ubertragung von Ermittlungsbefugnissen an diese schaffen will, gegen die genannten
Zustandigkeitsnormen verstdsst und damit wegen Verstoss gegen den Vorrang des
Bundesrechts nach Art. 49 Abs. 1 BV verfassungswidrig handelt.

Selbst wenn der Auffassung gefolgt wird, es sei mdglich, die KOBIK als gesamte Behoérde
unter das kantonal zircherische Recht zu stellen — was der Beschwerdeflhrer hiermit mit
Verweis auf Art. 49 Abs. 1 BV ausdrticklich bestreitet — ware dies nicht zulassig.

Aufgrund des Standorts der KOBIK im Kanton Bern bedeutet eine solches
Unterstellungsverfahren eine Souveranitatsverletzung des Kanton Berns, da dieser dann
ohne jegliche vorgangige Zustimmungs, Kontroll- und Einspruchsméglichkeit eine fremde
Polizeieinheit beherbergen musste, und seine Souveranitat insoweit entgegen Art. 3 BV
ohne eine dahingehende Verfassungsnorm dem Kanton Zirich abzutreten hat.

Daruber hinaus bedeutet ein solches Unterstellungsverfahren aufgrund des Prinzips der
Kantonssouveranitat nach Art. 3 BV, dass die Ermittlungsbefugnisse auch an der
Kantonsgrenze enden mussen. Es durfen also nur Straftaten auf dem Gebiet des Kanton
Zurich ermittelt werden.

Der Kanton Bern (und alle anderen Kantone) kdnnen damit kunftig die KOBIK weder zur
Suche von Beweismitteln beauftragen noch von ihr gefundene Beweise verwerten, was
mit dem Konzept einer nationalen Koordinationsstelle flr Polizeiarbeit unvereinbar ist.
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I. dftentlich-rechtliche Abteilung
CH-1000 Lausanne 14
Tel. +41 (0)21 318 81 1

VERFUGUNG
Lausanne, 20. Dezember 2012

1C_653/2012 /BHJ/rei

Kostenvorschuss gemass Art. 62 Bundesgerichtsgesetz (BGG)
Roger Merki gegen den Regierungsrat des Kantons Zurich, Beschwerde gegen die

Anderung des Polizeigesetzes des Kantonsrats des Kantons Zirich vom 5. November
2012 . | | . ) T

Sie werden aufgefordert, spatestens am 16. Januar 2013 einen Kostenvorschuss von
Fr. 2000.- einzuzahlen.

Der Betrag ist innerhalb der Frist in bar zu zahlen oder zu Gunsten der Gerichtskasse
(Postkonto 10-674-3") entweder an einem Schalter der Schweizerischen Post zu uber-
geben oder - bei Erteilung eines Zahlungsauftrages an die Post oder an eine Bank -
einem in der Schweiz befindlichen Post- bzw. Bankkonto der Beschwerde fGhren-
den/Gesuch stellenden Partei oder ihres Vertreters zu belasten (Art. 48 Abs. 4 BGQG).

Die Nichtbezahlung des Kostenvorschusses gilt nicht als Rickzug des Rechtsmittels;
dieser muss schriftlich erkildrt werden.

Alle Eingaben in dieser Sache sind unter Angabe der Geschaftsnummer an das
Bundesgericht, 1000 Lausanne 14, zu adressieren.

Im Auftrag des Prasidiums
der |. 6ffentlich-rechtlichen Abteilung

Die Bundesgerjytskanzlei

Beilage: Einzahlungsschein
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Roger Merki,

gegen

Regierungsrat des Kantons Zlrich, vertreten durch die Sicherheitsdirektion

betreffend Beschwerde gegen die Anderung des Polizeigesetzes des Kantonsrates des
Kantons Zirich vom 5. November 2012

Sehr geehrter Herr Prasident
Sehr geehrte Damen und Herren Bundesrichter

Mit Schreiben vom 20. Dezember 2012 haben Sie den Regierungsrat des Kantons Zirich

eingeladen, zur eingangs genannten Beschwerde gegen die Anderung des Polizeigeset-
zes vom 5. November 2012 eine Vernehmlassung einzureichen. Im Namen des Regie-

rungsrates nehmen wir innert erstreckter Frist wie folgt Stellung:

1. Allgemeines

Der Kantonsrat hat am 5. November 2012 eine Anderung des Polizeigesetzes (PolG;

LS 550.1) beschlossen, die insbesondere die polizeilichen Uberwachungsmassnahmen
und den Datenschutz betrifft. Dieser Beschiuss wurde am 16. November 2012 im Amts-
blatt des Kantons Zirich verdéffentlicht (ABt 2012-11-16; Beilage 1). Mit Verfigung vom
16. Januar 2013 stellte die Direktion der Justiz und des Innern fest, dass gegen den Be-
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schluss des Kantonsrates vom 5. November 2012 betreffend Anderung des Polizeigeset-
zes kein Referendum ergriffen worden ist (ABl 2013-01-18; Beilage 2). Der Regierungsrat
hat die Gesetzesanderung mit Beschluss vom 16. Januar 2013 auf den 1. Mérz 2013 in
Kraft gesetzt (ABI 2013-01-18; Beilage 3).

2. Zum Hauptantrag

Die Wahrung der inneren Sicherheit obliegt dem Bund und den Kantonen gemeinsam
(Art. 57 f. BV, SR 101; Art. 4 Abs. 1 BWIS, SR 120). Die Polizeihoheit liegt bei den Kan-

tonen. Entsprechend sind sie auch zustandig zum Erlass des Polizeirechts.

Die Strafprozessordnung (StPO, SR 312.0) regelt das sogenannte Vorverfahren, welches
das polizeiliche Ermittlungsverfahren und die staatsanwaltschaftliche Untersuchung um-
fasst (Art. 299 Abs. 1 StPO). Von diesem Vorverfahren abzugrenzen ist die sogenannte
Vorermittiungstatigkeit der Polizei, die darauf ausgerichtet ist, zu erkennen, ob Straftaten
Uberhaupt begangen worden sind oder begangen werden solien. Vorermittiingen sollen
deshalb klaren, ob strafprozessual abzuklarende Sachverhalte vorliegen oder nicht. Ent-

sprechend ist die Vorermitilungstatigkeit der Polizei im kantonalen Polizeirecht zu regeln
(vgl. Vorlage 4884, Weisung zu § 4, S. 15 {.; Beilage 4).

Mit ihrem Bericht zur Parlamentarischen Initiative 08.458 betreffend Prazisierung des
Anwendungsbereichs der Bestimmungen tber die verdeckie Ermittiung unterbreitete die
Kommission flir Rechtsfragen des Nationalrates am 3. Februar 2012 den Entwurf zu einer
Anderung der StPO und des Militarstrafprozesses (BBl 2012 5591). Sie fihrte darin unter
anderem aus, dass in zahlreichen Féllen zu Beginn der verdeckten Ermittlungshandlun-
gen kein Tatverdacht vorliege. Die entsprechenden Ermittlungshandlungen kénnten sich
deshalb nicht auf die neu vorgeschiagenen Regelungen im Rahmen der StPO abstiitzen.
Der Bund kénnte gar keine entsprechende Gesetzesgrundiage schaffen, da es sich dabei
nicht um Massnahmen des Strafprozessrechts handle. Vielmehr seien dies Handiungen
vor einem Strafverfahren, die der Verhinderung oder Erkennung einer méglichen Straftat
dienten, woflr die notwendige Grundlage im kantonalen Polizeirecht zu schaffen sei. In
seiner Stellungnahme zu diesem Bericht vom 23. Mai 2012 fahrte der Bundesrat aus,
soweit zu regeln sei, mit welchen Mitteln Straftaten verhindert werden kénnten oder ihre
erst mogliche Begehung festgestellt werden kénne, beschlage dies das Polizeirecht, zu
dessen Erlass grundsétzlich die Kantone zusténdig seien (BBl 2012 5609).
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3. Zu den Eventualantragen

§ 32e PolG

Beim Vorwurf der Diskriminierung Padophiler Gbersieht der Beschwerdefihrer, dass es
bei § 32e PolG ausschliesslich um die Verhinderung und Erkennung von Straftaten geht.
Abs. 2 lit. b dieser Bestimmung hélt dabei ausdricklich fest, dass eine verdeckte Vorer-
mittlung nur zuldssig ist, wenn die Schwere der Straftat dies rechtfertigt. Padophile kén-
nen deshalb nur dann von einer verdeckten Vorermittiung betroffen sein, wenn ihre Nei-
gung in ein schweres Delikt mindet oder zu miinden droht.

Bei seinen Ausfithrungen zum Thema Agent Provocateur {ibersieht der Beschwerdeflih-
rer, dass der kantonale Gesetzgeber auf die StPO verweist. So sind gemass § 32¢
Abs. 4 PolG fur die DurchflOhrung der verdeckten Vorermittiung Art. 151 und 287-298
StPO sinngemdass anwendbar. Art. 293 StPO gibt das Mass der zulassigen Einwirkung
von verdeckten Vorermittlerinnen und —ermittlern klar vor.

§ 32f PolG

Das Polizeigesetz bestimmt, wie und mit welchen Mitteln die polizeilichen Aufgaben zu
erfillen sind und welche Voraussetzungen vorliegen milssen, damit polizeiliche Eingriffe
und insbesondere polizeilicher Zwang zulassig sind. Bei den entsprechenden Bestim-
mungen handelt es sich somit nicht um Strafnormen. Auch § 32f PolG ist keine Straf-
norm. Er regelt vieimehr, dass die Polizei berechtigt ist, zur Erfiiiung ihrer Aufgaben In-
formationen im Internet zu beschaffen. Tut sie dies in den nur einem beschréankten Be-
nutzerkreis zuganglichen virtuellen Kommunikationsplattformen, kann die Privatsphére
von Personen tangiert sein. Solche informationsbeschaffungen bedirfen deshalb einer
ausdricklichen gesetzlichen Grundlage, die mit § 32f Abs. 2 PolG geschaffen wurde. Die
auf Abs. 2 abgestitzte Informationsbeschaffung ist im Ubrigen nur zulassig, wenn es um
schwerwiegende Gefahren und Straftaten geht und wenn deren Abwehr oder Erkennung
sonst aussichtsios ware oder unverhalthismassig erschwert wirde. Zudem muss ein Poli-
zeloffizier oder eine Polizeioffizierin solche Fahndungen anordnen. Mit diesen Einschran-
kungen erweist sich die Massnahme als verhaltnisméassig. Dass sie auch im 6ffentlichen

Interesse liegt, muss angesichts der Schwere der in § 32f Abs. 2 lit. a bis e PolG aufge-
zahlten Gefahren und Straftaten nicht naher ertdutert werden.
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§§ 52 und 60 PolG

Die Bestimmungen Uber Information, Datenbearbeitung und Datenschutz, die im PolG, im
Polizeiorganisationsgesetz (POG; LS 551.1) und zum Teil in der Vercrdnung Uber das
Polizei-informationssystem POLIS (POLIS-Verordnung; LS 551.103) enthalten sind, wer-
den neu im 7. Abschnitt des PolG zusammengefasst. Damit kénnen die Ubersichtlichkeit
verbessert und Doppelspurigkeiten beseitigt werden. Gleichzeitig wurden die Bestim-
mungen an die Vorgaben des Gesetzes Uber die Information und den Datenschutz vom
12. Februar 2007 (IDG; LS 170.4) angepasst. Auch die vom Beschwerdefihrer bean-
standeten §§ 52 und 60 PolG ubernehmen im Wesentlichen bestehendes Recht.

Nicht nachvollziehbar ist das Vorbringen des Beschwerdefihrers, §§ 52 und 60 PolG
wirden als Rechtsgrundlage dienen, um eine Zusammenarbeit mit der Koordinationsstel-
le zur Bekampfung der Internetkriminalitdt KOBIK zu begrinden oder dieser Ermittlungs-
befugnisse gemass §§ 32d bis 32f PolG zu Ubertragen. § 52 PolG regelt die Befugnis der
Zarcher Polizeien zur Datenbearbeitung. § 60 Abs. 1 lit. b PolG Ubertragt dem Regie-
rungsrat die Zustandigkeit zum Erlass von Ausfithrungsbestimmungen insbesondere zur
polizeilichen Datenbearbeitung und zum Betreiben von entsprechenden Datensystemen.
Es geht dabei um die Grundlage zur Regelung des Datenbearbeitungs- und Informati-
onssystems POLIS, das den daran beteiligten Zarcher Polizeien bei der Erfillung ihrer

gesetzlichen Aufgaben dient. An ausserkantonaie Stellen werden keine Kompetenzen
Ubertragen.

Aus den dargelegten Grianden beantragen wir, die Beschwerde sej vollumfanglich abzu-

weisen unter Kosten- und Entschadigungsfolgen zu Lasten des Beschwerdefuhrers.

Mit vorzliglicher Hochachtung
Sicherheitsdirektion Kanton Zurich

V:L

Mario Fehr
Regierungsrat

im Doppe!



W
o
@%‘ Sicherheitsdirektion Kanton Zdrich Seite 5

Beilagen:

1 Beschluss des Kantonsrates vom 5. November 2012 Uiber die Anderung des Polizei-
gesetzes (2-fach)

2 Verfugung der Direktion der Justiz und des Innern vom 16. Januar 2013
(unbenutzter Ablauf der Referendumsfrist)

3 Beschluss des Regierungsrates vom 16. Januar 2013 betreffend Inkraftsetzung PolG

4 Vorlage 4884, Antrag des Regierungsrates an den Kantonsrat vom 28. Marz 2012

Vermehmiassung zur Beschwerde docx
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1. offentlich-rechtliche Abteilung
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VERFUGUNG
Lausanne, 27. Februar 2013

1C_653/2012 /BHJ/rei

Einladung zur Einreichung einer Stellungnahme

Roger Merki gegen den Regierungsrat des Kantons Zlrich, Beschwerde gegen die
Anderung des Polizeigesetzes des Kantonsrats des Kantons Ziirich vom 5. November
2012 B

Wir dbermitteln lhnen ein Doppel der folgenden Zuschrift:
» Act. 9: Vernehmlassung der Sicherheitsdirektion des Kantons Zirich

Sie sind eingeladen, eine allféllige Stellungnahme in 3 Exemplaren bis zum 15. April
2013 einzureichen.

Alle Eingaben in dieser Sache sind unter Angabe der Geschaftsnummer an das
Bundesgericht, 1000 Lausanne 14, zu adressieren.

im Auftra des Prasidiums
de &mw Abtellung
% sgerichtskanziei

Beilage erwahnt



Stellungsnahme
in der Sache 1C/653/2012/BHJ/rei

Roger Merki gegen den Regierungsrat des Kantons Zurich, Beschwerde
gegen die Anderung des Polizeigesetzes des Kantonsrats des Kantons
Zurich vom 5. November 2012

betreffend Vernehmlassung der Sicherheitsdirektion des Kanton Zirichs vom
19. Februar 2013

Sehr geehrter Herr Prasident
Sehr geehrte Damen und Herren Bundesrichter

Mit Schreiben vom 27. Februar 2013 haben sie den Beschwerdefuhrer
eingeladen, eine Stellungsnahme zu der ubermittelten Vernehmlassung des
Kanton Zurichs einzureichen. Im Namen des Beschwerdefuhrers nehme Ich
hierzu wie folgt Stellung:

1. Zum Hauptantrag

Art. 4 Abs. 1 BWIS ist i.c. nicht einschlagig.

Das Instrument der verdeckten Vorermittlung wurde in den parlamentarischen
Beratungen, die vor dem Erlass des Polizeigesetzes am 05. November 2012
erfolgten, immer im Zusammenhang mit Anderungen der
Strafprozessordnung diskutiert. Ebenso war die verdeckte Vorermittiung mit

§ 106¢ StPO ZH mit Verweis auf das damalige BUPF in der kantonalen
Strafprozessordnung verankert. Als solches ist die verdeckte Vorermittlung
daher als Teil des Strafprozessrechts anzusehen.

Eine strikte Trennung zwischen Vorverfahren und Vorermittlung,

in dem Sinne, als dass es sich um voneinander vollkommen unabhangige
Rechtsgebiete handle, Iasst sich zudem nicht ziehen. Die polizeiliche
Vorermittlung soll abklaren, ob ,strafprozessual abzuklarende Sachverhalte
vorliegen®. Gem. § 3 Abs. 3 PolG ist die Polizei verpflichtet, so erkannte
Straftaten einem strafprozessualen Ermittlungsverfahren nach Art. 306 StPO
zuzufuhren. Damit ist die polizeiliche Vorermittlung, weil ihre Ergebnisse
strafprozessual verwertet werden, selbst Teil der Strafrechtspflege. Auch die
Polizei ist eine Strafverfolgungsbehorde (StPO 12a), sie hat sich bei dieser
Aufgabe, der Strafrechtspflege, an das geltende Bundesrecht und dessen
Formen zu halten (StPO 4 [, StPO 2 1I).
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Anderenfalls liesse sich jede strafprozessuale, im positiven Recht klar
verankerte Schranke der Strafverfolgung dadurch umgehen (etwa das
Verwertungsverbot illegal erlangter Beweise oder die
Protokollierungsvorschriften), dass die entsprechende Ermittlungshandlung
als Vorermittlungstatigkeit deklariert wird. Eine solche, durch die von der
Vernehmlassung gewollte kunstliche Trennung der deckungsgleichen
Rechtsgebiete im Bereich der Strafrechtspflege geschaffene Auslegung ist
willkurlich und rechtsmissbrauchlich.

Selbst wenn Art. 4 Abs. 1 BWIS einschlagig ware, was der Beschwerdefuhrer
bestreitet, andert sich an der Kompetenzordnung nichts. Art. 4 Abs. 1 BWIS
teilt die Kompetenz zur Wahrung der inneren Sicherheit nicht ausschliesslich,
sondern nur hauptsachlich dem Kanton fur sein Gebiet zu. Dies bedeutet,
dass Art. 49 Abs. 1 BV zu beachten ist und keine Regelungen entgegen
klarem Bundesrecht aufgestellt werden durfen. Dasselbe ergibt sich aus Art.
51 Abs. 1 BV, welcher Bund und Kantonen die Kompetenz zur Wahrung der
Sicherheit gleichermassen einraumt.

Die Botschaft zur schweizerischen Strafprozessordnung (BBI 2006 1255)
sowie die Abstimmung im Nationalrat vom 19. Juni 2007 Uber die Normen der
verdeckten Ermittlung haben das Instrument der verdeckten Vorermittlung
klar abgelehnt. Damit liegt ein bewusstes Schweigen des Gesetzgebers vor,
der das Instrument der verdeckten Vorermittlung aus berechtigten
rechtsstaatlichen Bedenken, nicht nur nicht in die schweizerische
Strafprozessordnung Ubernehmen, sondern vielmehr aus der gesamten
schweizerischen Rechtsordnung gestrichen sehen wollte. Ein solcher
Entschluss ist von den Kantonen im Rahmen von Art. 49 Abs. 1 BV zu
beachten, fur abweichende kantonale Regelungen wie die i.c. angefochtene
bleibt kein Raum.

Dies qilt selbst dann, wenn wie dies die Vernehmlassung ausfuhrt (und der
Beschwerdefuhrer hiermit ausdricklich bestreitet), die urspringliche
Entscheidung uber die verdeckte Vorermittlung nicht dem Bundesparlament,
sondern den Kantonen aufgrund ihrer Polizeihoheit zugestanden hatte,

da gem. Art. 190 BV jegliches Bundesrecht rechtsverbindlich ist, solange es
nicht gegen Normen der europaischen Menschenrechtskonvention verstosst.
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Gem. Art. 81 Abs. 2 ParlG kommt ein Erlass der Bundesversammlung erst
durch positiven Ausgang der Schlussabstimmung beider Rate zustande.
Selbst wenn durch die Schlussabstimmung vom 14.12.12 zum Bundesgesetz
Uber die verdeckte Ermittlung und Fahndung (StPO-Anderung) den Kantonen
die Kompetenz zur Regelung der verdeckten Vorermittlung ubertragen
worden ware, was der Beschwerdeflhrer weiterhin bestreitet (weil aus seiner
Sicht dazu eine Verfassungsanderung von Art. 123 BV erforderlich ist), lage
auch erst ab diesem Zeitpunkt die Kompetenz zum Erlass entsprechender
kantonaler Regelungen vor. Zeitlich vorher erfolgte Erlasse wie der i.c.
angefochtene sind wegen Bundesrechtswidrigkeit nichtig. (BV 49 1)

Dem Entwurf der Kommission vom 3. Februar 2012 sowie dem
Bundesratsbericht vom 23. Mai 2012 kommen keine selbstandige
Rechtswirkung zu, insbesondere kdnnen sie auch keine
Kompetenzverschiebung begrunden. Die Weisung des Zurcher
Regierungsrats vom 28. Marz 2012 bestatigt dies auf Seite 21, indem sie
festhalt, dass ,§§ 32d und 32e zu Uberpriufen und gegebenenfalls
anzupassen® sind, falls der Gesetzgeber die verdeckte Vorermittlung auf
Bundesebene (in der Strafprozessordnung) verankert hatte.

Zur Zeit des Erlasses am 05. November 2012 lag daher keine Kompetenz

des Kantons Zirichs zum Erlass von Regelungen betreffend die verdeckte
Vorermittlung vor.
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2. Zu den Eventualantragen
l. §32e PolG

Der Anwendungsbereich von §32e PolG ist weiter, als die Vernehmlassung
angibt. Nicht nur Padophile, sondern jedermann, der Chatprogramme (zur
Verabredung von Treffen) benutzt, kann von einer verdeckten Vorermittlung
im Sinne der verdeckten Chat-Ermittlung betroffen sein. Weder Padophilen
noch anderen Menschen ist das blosse Treffen von Kindern rsp.
Jugendlichen verboten. Bei der Ermittlungsmethode, welche BGE 131 IV 100
aufzeigt und gegen welche sich diese Beschwerde richtet, wird jedoch bereits
das Erscheinen am Treffpunkt als ausschlaggebend fur strafprozessuale
Massnahmen und die fehlerhafte Stigmatisierung als Padophiler angesehen.
Insofern kann nicht davon gesprochen werden, dass nur derjenige von einer
verdeckten Vorermittlung betroffen werden kann, dessen sexuelle Neigungen
in ein schweres Delikt minden.

Soweit der Verweis der Vernehmlassung auf die Normen zur verdeckten
Ermittlung in der Strafprozessordnung (welche gerade keine verdeckte
Vorermittlung zulasst) jedoch dahingehend zu verstehen ist, dass der Kanton
Zurich die verdeckte Chat-Ermittlung ebenfalls fur eine unzulassige
Ermittlungsmethode halt und diese daher zukunftig nicht anwendet, bietet der
Beschwerdefuhrer an, gegen eine rechtsverbindliche Erklarung des Kanton
Zurichs die Beschwerde vollstandig zuriickzuziehen.

Der Beschwerdefuhrer bittet das Gericht, dem Kanton Zurich hierzu im Wege
eines weiteren Schriftenwechsels rsp. einer Duplik Gelegenheit zu
entsprechender Stellungnahme zu geben, da dies von entscheidender
Bedeutung fur das weitere Verfahren ist.

II. §32f PolG

§ 32f PolG ist eine Norm, welche die Uberwachung des Fernmeldeverkehrs
erlaubt. Da dies die Privatsphare der Betroffenen erheblich beschlagt, sind
daran nicht nur verfassungsrechtlich, sondern auch von Bundesrechts wegen
hohe Anforderungen geknupft. Gem. Art. 179octis StGB ist fur die
Uberwachung des Fernmeldeverkehrs eine richterliche Genehmigung
erforderlich, anderenfalls macht sich der Uberwachende strafbar. Art.
1790octis StGB gilt dabei in der gesamten Rechtsordnung und fur jegliche Art
von FernmeldeUberwachung, unabhangig davon, ob es sich um eine
Massnahme von Privaten, der Polizei oder der Staatsanwaltschaft handelt.

Dient die Uberwachung der Strafrechtspflege, so miissen zudem die
Schranken der schweizerischen Strafprozessordnung eingehalten werden.
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Gem. Art. 269 Abs. 1 lit. a StPO darf eine Uberwachung des
Fernmeldeverkehrs nur dann angeordnet werden, wenn ein dringender
Tatverdacht besteht. Sie bedarf gem. Art. 272 Abs. 1 StPO der Genehmigung
durch das Zwangsmassnahmengericht.

Werden zur Uberwachung des Fernmeldeverkehrs technische
Uberwachungsgerate verwendet, so durfen diese zudem gem. Art. 281 StPO
nur gegenuber dem Beschuldigten eingesetzt werden.

§ 32f PolG genugt keiner dieser Voraussetzungen. Die Anordnung der
Uberwachung darf von jedem Polizeioffizier angeordnet werden, die
Einholung einer richterlichen Genehmigung ist nicht vorgesehen. Ebenso wird
kein konkreter Tatverdacht bendtigt, vielmehr darf nach allen ,verdachtigen
Inhalten® gefahndet werden, die in irgendeiner Art und Weise mit den
aufgelisteten, unbestimmten Handlungen zusammenhangen konnten.

Auch mussen nicht erst andere, weniger grundrechtsintensive
Untersuchungshandlungen erfolglos geblieben sein, wie dies Art. 269 Abs. 1
lit. ¢ StPO vorschreibt.

Der Verweis auf schwere Straftaten rechtfertigt keine reine
Verdachtsausforschung. BGE 126 | 50 E. 6a stellt fest, dass die
Uberwachung von E-Mails nur zur Verfolgung einer Straftat im Rahmen der
Regeln von Art. 179octis StGB sowie der Strafprozessordnung erfolgen darf.
Dies muss analog auch fur gleichwertige Mechanismen des Internets wie die
i.c. relevanten Chat-Protokolle sowie private Forennachrichten gelten.

Eine systematische Durchsuchung daraufhin, ob uberhaupt ein Verdacht
vorliegt, darf nicht mit Mitteln geschehen, welche die Privatsphare tangieren.
Dies ist weder bei der Hausdurchsuchung (StPO 244ff.), der Durchsuchung
von Personen (StPO 249ff.), der Beschlagnahme von Gegenstanden (StPO
263ff.), der Observation (StPO 282ff.) noch der Uberwachung des
Postverkehrs (StPO 260ff.) zulassig. All diese Massnahmen bendtigen einen
konkreten Verdacht, dass eine bestimmte Person bzg. ein bestimmter
Gegenstand in eine bestimmte Straftat verwickelt ist. Warum diese
Erfordernis einzig furr die Uberwachung der Internetkommunikation nicht
erforderlich sein sollte, ist vor Hinsicht der allgemeinen Rechtsgleichheit nicht
ersichtlich.

Der Verweis darauf, dass das Internet ein ,polizeinotorische[s]
Kriminalitatsmilieu® (Weisung S. 21) sei, genugt dafur jedenfalls nicht.
Vielmehr musste dargelegt werden, warum es sich rechtfertigt, vom
Grundsatz der allgemeinen Rechtsgleichheit abzuweichen. Dies hat der
Kanton Zurich jedoch auch in der Vernehmlassung nicht getan. Die
Ungleichbehandlung durch §32f PolG zwischen der Vorschriften fur die
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Uberwachung des Internets einerseits sowie der Uberwachung von Post und
Telefon andererseits ist daher verfassungswidrig.

Die Auflistung in §32f Abs. 2 PolG verweist zudem auf Straftaten, die im
Tatbestandskatalog des StGB nicht existent sind. Ihr Umfang ist vollig
unbekannt, sodass auch nicht festgestellt werden kann, ob es sich Uberhaupt
um ,schwerwiegende Straftaten“ handelt. Insofern ist eine
Verhaltnismassigkeitsprifung von §32f PolG schon gar nicht erst moglich,
weil die Auflistung es an einer dazu erforderlichen Zweck-Mittel-Relation
fehlen Iasst.

IIl. §§ 52 und 60 PolG

Die Eventualantrage hierzu waren unter der Voraussetzung formuliert, dass
die genannten Normen dazu dienen, eine Zusammenarbeit mit der
Koordinationsstelle zur Bekampfung der Internetkriminalitat (KOBIK) zu
begrinden oder dieser Ermittlungsbefugnisse zu tUbertragen.

Da dies, wie die Vernehmlassung des Kanton Zurichs verbindlich festhalt,
nicht der Fall ist, weil durch diese Normen keine Kompetenzen an
ausserkantonale Stellen Ubertragen werden, zieht der Beschwerdefuhrer
hiermit die entsprechenden Eventualantrage c¢ (§ 52 PolG) und d (§ 60 PolG)
zuruck.

Abschliessend modchte der Beschwerdefuhrer darauf hinweisen, dass gem.
Art. 68 Abs. 3 BGG Kantonen grundsatzlich keine Parteientschadigung bei
Obsiegen zusteht. Der Kanton Zurich hat in seiner Vernehmlassung nicht
dargelegt, warum von diesem Grundsatz im vorliegenden Fall abgewichen
werden sollte. Der Beschwerdefuhrer beantragt deshalb, den Antrag des
Kantons Zurichs auf Parteientschadigung abzulehnen. Sollte gleichwohl eine
Parteientschadigung ausgesprochen werden oder andere Kosten entstehen,
die den eingezahlten Kostenvorschuss von 2000 Fr. Ubersteigen, beantragt
der Beschwerdeflihrer angesichts seiner finanziell angespannten Situation als
Vollzeitstudent ohne Nebenerwerb hiermit fur den Ubersteigenden Teil der
Kosten unentgeltliche Rechtspflege gem. Art. 64 Abs. 1 BGG.

Im Namen des Beschwerdefuhrers

(Roger Merki)

in dreifacher Ausfertigung

6/6
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Bundésgericht |
|. éffentlich-rechtliche Abteilung
1000 Lausanne 14

BUNDESGERICHT

—

Zinch, 25, April 2013

Stellungnahme betreffend
Beschwerde von Roger Merki gegen den Regierungsrat des Kantons Ziirich

in Sachen Anderung des Polizeigesetzes des Kantons Ziirich vom 5. November 2013

(1C_653/2012)

‘Sehr geehrter Herr Prasident
Sehr geehrte Herren

Mit Verfigung vom 11. April 2013 wurde die Geschéftsleitung des Kantonsrates eingeladen,
2u titelerwahnter Beschwerde Stellung zu nehmen. -

Entsprechend der langjahrigen Praxis zwischen dem Regierungsrat und der
Geschéftsleitung des Kantonsrates verzichten wir im vorliegenden Fall auf eine
Stellungnahme und Uberlassen die BeschwerdefUhrung der Exekutive.

Im Namen der Geschéaftsleitung

mit fre%licl;en Grussen

s % BT e

Bernhard/Egg Barbara Bussmann
Prasident Ratssekretarin
Kopie

Generalsekretarlat Slcherheltsdlrektlon

Aq
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Einschreiben

Bundesgericht
1000 Lausanne 14

Zarich, 07 MAL U

L AUNDESGERICHT
Geschéaftsnummer 1C_653/2012 /BHJ/rei g 08 MAL 2013
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In Sachen
Roger Merki,
gegen
Regierungsrat des Kantons Zurich, vertreten durch die Sicherheitsdirektion

betreffend Beschwerde gegen die Anderung des Polizeigesetzes des Kantonsrates des
Kantons Zarich vom 5. November 2012

Sehr geehrter Herr Prasident
Sehr geehrte Damen und Herren Bundesrichter

Mit Schreiben vom 11. April 2013 haben Sie uns eingeladen, uns zur Stellungnahme des

Beschwerdefluhrers vom 6. April 2013 zu aussern. Wir haben Folgendes zu bemerken:

Wir vermdgen in der Stellungnahme des Beschwerdeflihrers keine neuen Vorbringen zu

erkennen und beantragen nochmals die vollumféangliche Abweisung der Beschwerde.

Der Beschwerdefuhrer verkennt nach wie vor den Unterschied zwischen dem polizeili-
chen Handeln im Rahmen der Polizeigesetzgebung zur Verhinderung und Erkennung von
Straftaten und dem polizeilichen Handeln im Rahmen der Strafprozessordnung zur Auf-
kiarung von Straftaten. Im gednderten § 4 des Polizeigesetzes ist die polizeiliche Vorer-
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mittiungstatigkeit im Vorfeld von Strafverfahren neu ausdricklich verankert und klar vom
Vorverfahren gemass Art. 299 ff. StPO abgegrenzt. Diese Regelung vermdgen die Aus-
fuhrungen des Beschwerdefiihrers nicht in Frage zu stellen.

Wir verweisen vollumfanglich auf unsere Vernehmiassung zur Beschwerde vom 18. Feb-

ruar 2013 und auf die Vorlage 4884 (vgl. Beilage 4 zur Vernehmlassung zur Beschwer-
de).

Mit vorziglicher Hochachtung
Sicherheitsdirektion Kanton Zirich

VL

Mario Fehr
Regierungsrat

3-fach

2. Vernehmiassung zur Beschwerde docx
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Bundesgericht
Tribunal fédéral

Tribunale federale

Tribunal federal Einschreiben (R)

@

|. &ffentlich-rechtliche Abteilung
CH-1000 Lausanne 14
Tel. +41 (0)21 318 91 11

MiTTeEILUNG
Lausanne, 15. Mai 2013

1C_653/2012 /BHJ/rei

Anzeige der Vernehmlassungsantworten

Roger Merki gegen den Regierungsrat des Kantons Zirich, Beschwerde gegen die
Anderung des Polizeigesetzes des Kantonsrats des Kantons Zirich vom 5. November
-2012 - | "

- . . - . - - . Lo - a1 —

Es wird Ihnen eine Kopie des folgenden Schriftstiickes zugestellt; act. 15.

Im Rahmen der Instruktion wird davon ausgegangen, dass sich die Verfahrensbetei-
ligten in dieser Sache hinreichend dussern konnten. Sollten Sie diese Auffassung nicht
teilen, konnen Sie allfallige Bemerkungen wahrend einer nicht ersireckbaren Frist bis
zum 29. Mai 2013 einreichen. Stillschweigen wird als Verzicht aut diese Moglichkeit
ausgelegt.

L

Im F‘F Prasidiums
def | bfeqti h-refl ichgafAbteilung

T

Burlddsg&nthtskanZlei

Beilage erwahnt + act. 14 z.K.
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Bundesgericht
Tribunal fédéral
Tribunale federale

Tribunal federal
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tC_653/2012

Besetzung

Verfahrensbeteiligte

Gegenstand

Verfiugung vom 13. Mai 2014
I. offentlich-rechtliche Abteilung

Bundesrichter Aemisegger, als Instruktionsrichter.

Roger Merki,
Beschwerdefilhrer,

gegen
Regierungsrat des Kantons Zurich,

handelnd durch die
Sicherheitsdirektion des Kantons Zirich,

Beschwerdegegner.
Polizeigesetz des Kanions Zurich,

Beschwerde gegen die Anderung vom 5. November 2012
des Polizeigesetzes des Kantons Zurich.



Nach Einsicht

in die Eingaben des Beschwerdetlihrers und die weiteren Stellung-
nahmen und Akten,

in Erwagung,

dass die weitere Instruktion der Angelegenheit ndhere Kenntnisse
Uber die bei der verdeckten Vorermittiung im Internet verwendeten
technischen Mitte! und Uber die Praxis der Informationsbeschaffung im
Internet voraussetzt,

dass die notwendigen Ausklinfte bei der Kantonspolizei Zirich erho-
ben werden kdnnen,

dass die Erhebung der Auskunfte eine Instruktionsverhandlung erfor-
dert, an welcher insbesondere folgende Fragen abzuklaren sind:

« Mit welchen technischen Mitteln erfolgt die verdeckte Kontakt-
nahme der Polizei im Rahmen der verdeckten Vorermittlung im
Internet (§§ 32d und 32 e PolG/ZH)? Wie sind die administra-
tiven Ablaute?

» Mit welchen technischen Mitteln werden Informationen im Inter-
net beschafft (§ 32f PolG/ZH)? Wie sind die administrativen
Ablaufe?

» Aufgrund welcher Informationen wird ein Einsatz nach § 32f
Abs. 2 PolG/ZH angeordnet?

» Was ist unter einer "einem beschrankten Benutzerkreis zugang-
lichen virtuellen Kommunikationsplattform" zu verstehen?

- Welche Internetforen/Koemmunkationsmittel sind betroffen?

-  Wie kann in den geschutzten Privatbereich eingegriffen
werden?

- Kdnnen Sie konkrete Beispiele zeigen?

Seite 2



verfugt der Instruktionsrichter:

1.

Die 1. offentlich-rechtliche Abteilung des Bundesgerichts, bestehend
aus den Bundesrichtern Jean Fonjallaz, Prasident, Heinz Aemisegger,
Instruktionsrichter, Thomas Merkli, Peter Karlen, Yvo Eusebio und
Frangois Chaix sowie Gerichtsschreiberin Bénédicte Tornay Schaller
und Gerichtsschreiber Stephan Haag fuhren am Mittwoch, 18. Juni
2014, eine Instruktionsverhandlung durch.

2.
Die Kantonspolizei Zuarich wird ersucht, im Rahmen einer Prasentation

die genannten Fragen zu erortern und allfallige Zusatzfragen zu be-
antworten.

3.

Diese Verfugung qiit fur die Parteien als Vorladung. Der Beizug eines

Parteivertreters ist zulassig. Die Parteien werden gebeten, dem Bun-

desgericht bis zum 10. Juni 2014 die Namen der Personen mitzutei-

len, die an der Instruktionsverhanalung teilnehmen. T T

4_'

Diese Verfigung wird dem Beschwerdefuhrer, der Sicherheitsdirek-
tion, der Kantonspolizei und dem Kantonsrat des Kantons Zirich
schriftlich mitgeteilt.

Lausanne, 13. Mai 2014
Im Namen der 1. 6ffentlich-rechtliichen Abteilung

des Schweizerischen Bundesgerichts

Der Instraktionsrichter:

_“‘//CJ
Aemisegger
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Mitteilung
in der Sache 1C_653/2012

Polizeigesetz des Kantons Ziirichs,
Beschwerde gegen die Anderung vom 5. November 2012 des Polizeigesetzes des Kantons Ziirich.

betreffend Verfiigung der 1. Offentlich-rechtlichen Abteilung des Bundesgerichts vom 13. Mai 2014

Sehr geehrter Herr Prisident
Sehr geehrte Damen und Herren Bundesrichter

Mit Verfiigung vom 13. Mai 2014 haben Sie den Beschwerdefiihrer aufgefordert, dem
Bundesgericht die Namen der Personen mitzuteilen, die an der Instruktionsverhandlung am 18. Juni
2014 teilnehmen.

Hierzu teile ich Thnen mit:

1. Der Beschwerdefiihrer zieht keinen Parteivertreter hinzu.

2. An der Verhandlung werden die folgenden Personen teilnehmen:
Roger Merki,

3. Der Beschwerdefiihrer befindet sich vom 22. August 2014 bis zum 7. September 2014 in
den Ferien im Ausland. Falls das Gericht weitere Verfahrensschritte anordnen sollte, welche
die Anwesenheit oder Mitwirkung des Beschwerdefiihrers erfordern, bittet der
Beschwerdefiihrer hiermit, bei der Festlegung allfalliger Termine dies zu beriicksichtigen.

Im Namen des Beschwerdefiihrers

(Roger Merki)

in dreifacher Ausfertigung

06.06.14
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Bundesgericht

Herrn Bundesrichier

Dr. Heinz Aemisegger als Instruktionsrichter
1000 Lausanne 14

Zurich, 10, Juni 2014

Geschidftsnummer 1C_653/2012

In Sachen
Roger Merki,

gegen

— e, bk -

betreffend Beschwerde gegen die Anderung vom 5. November 2012 des Polizeigesetzes
des Kantons Zurich

Sehr geehrter Herr Bundesrichter

Wir beziehen uns auf lhre Verfigung vom 13. Mai 2014 und geben fhnen nachfolgend die

Namen der Personen bekannt, welche an der Instruktionsverhandiung vom 18. Juni 2014
teilnehmen:

o Major Dr. iur. Christiane Lentjes Meili, Chefin Kriminalpolizei
s Major Bruno Keller, Chef Sicherheitspolizei
« Oberleutnant Michel Meier, Chef Informationsmanagement der Kantonspolizei

« Leutnant Hans Gantenbein, Chef Gewaltkriminalitat der Kriminalpolizei.

Mit freundlichen Grilssen
Generalsekretariat

lic. iur. Peter Schnider
Stellverireter des Generalsekretars
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Bundesgericht
Tribunal fédéral

Tribunaie federale

Tribunal federal Einschreiben (R)

A

I. 6ffentlich-rechtliche Abteilung
CH-1000 Lausanne 14
Tel. +41 (0)21 318 91 11

MiTTEILUNG
Lausanne, 13. Juni 2014

1C_653/2012 /BHJ/rei

Anzeige der Eingabe vom 10. Juni 2014
Roger Merki gegen den Regierungsrat des Kantons Zurich, Beschwerde gegen die

Anderung des Polizeigesetzes des Kantonsrats des Kantons Zirich vom 5. November
2012

e = = - m. - - = = _— - ——

Anbei erhalten Sie in Kopie die eingegangene Eingabe vom 10. Juni 2014 2zur
Kenntnisnahme (act. 20).

Im Auftrag des instruierenden Mitglieds
|. 6ffentlich-rechtliche Abteilung

Die Bundesgerichtskanzlei

Beilage erwahnt



Bundesgericht
Tribunal fédéral
Tribunale federale

Tribunal federal

o

1C_8653/2012 /HAG

Besetzung

Verfahrensbeteiligte

Gegenstand

Verfugung vom 24, Juni 2014
|. 6ffentlich-rechtliche Abteilung

Bundesrichter Aemisegger, als Instruktionsrichter.

Roger Merki,
Beschwerdefiihrer,

gegen

Regierungsrat des Kantons Zurich,

handeind durch die

Sicherheitsdirektion des Kantons Zurich,
Polizeigesetz des Kantons Zurich,

Beschwerde gegen den Beschluss vom 5. November

2012 des Kantonsrats des Kantons Zurich Uber die
Anderung des kantonalen Polizeigesetzes.



Der Instruktionsrichter verfagt:

1.

Das Protokoll der Instruktionsverhandlung vom 18. Juni 2014 wird der
Kantonspolizei Z{rich und der Sicherheitsdirektion des Kantons Zurich
Zugestelit.

2.
Eine allfallige Stellungnahme zum Protokoll der Instruktionsverhand-

lung ist dem Bundesgericht innert nicht erstreckbarer Frist bis zum
11. Juli 2014 einzureichen.

3.
Diese Verfiigung wird der Kantonspolizei und der Sicherheitsdirektion
des Kantons Zurich schriftlich mitgeteiit.

Lausanne, 24. Juni 2014

Im Namen der |. O6ffentlich-rechtlichen Abteilung
des Schweizerischen Bundesgerichts

Der Instrukti richter:

emisegger /

o
e
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Bundesgericht
Tribunal fédéral
Tribunale federale

Tribunal federal

o

1C_653/2012
|. offentlich-rechtliche Abteilung
Protokoll der
Instruktionsverhandiung
vom 18. Juni 2014

Besetzung | | Bundesrichter Aemisegger, Instruktionsrichter,

Bundesrichter Fonjallaz, Merkli, Karlen, Chaix,
Gerichtsschreiber Haag.

Roger Merki,
Beschwerdeflihrer,

Verfahrensbeteiligte

gegen

Regierungsrat des Kantons Zurich,
handelnd durch die
Sicherheitsdirektion des Kantons Zurich,

Gegenstand . Polizeigesetz des Kantons Zurich,

Beschwerde gegen den Beschluss vom 5. November
2012 des Kantonsrats des Kantons Zurich uber die
Anderung des kantonalen Polizeigesetzes.



Teilnehmende:

Beschwerdefuhrer:

Roger Merki, Beschwerdeflihrer

Kantonspolizei Zurich:

Major Christiane Lentjes Meili, Chefin Kriminalpolizei

Major Bruno Keller, Chet Sicherheitspolizei

Hauptmann Beat Kirchhofer, Chef Abt. techn. Ermittlungsunterstiitzung
Oberleutnant Michel Meier, Chef Informationsmanagement Kapo
Leutnant Hans Gantenbein, Chef Gewaltkriminalitat Kriminalpolizei

Bundesgericht:

Bundesrichter Aemisegger, Instruktionsrichter,
Bundesrichter Fonjallaz, Merkli, Karlen, Eusebio, Chaix,
Gerichtsschreiber Haag, Gerichtsschreiberin Tornay Schaller.

1. Einleitende Ausfiihrungen des Instruktionsrichters

BR Aemisegger begrusst die Anwesenden und stellt die Delegation des
Bundesgerichts vor, Er fasst das bisher durchgefihrie Verfahren zusam-
men und beschreibt den Gegenstand der Instruktionsverhandlung im
Rahmen des Vertahrens der abstrakten Normenkontrolle,

Es geht um die Klarung von abstrakten Sachverhaltsfragen bei der An-
wendung des Polizeigesetzes, namentlich der §§ 32e und 32f PolG:

« Welches sind die technischen Mittel, mit denen die Polizei im In-
ternet fahnden kann?

*  Was ist unter einer "einem beschrankten Benutzerkreis zugang-
fichen virtuellen Kommunikationsplattform" zu verstehen?

* Wie erfolgt die Informationsbeschaffung im Internet?

Die im Einzelnen zu erdrternden Fragen hat das Bundesgericht den Par-
teien in der Verfligung vom 13. Mai 2014 schriftlich zugestellt. Die Anwe-
senden werden zunachst von der Polizel, welche die Vorschriften des
Polizeigesetzes anzuwenden hat, informiert. Anschliessend konnen dazu
Erganzungstfragen gestelit werden. Es geht nicht darum, Rechtsfragen
wie die in der Beschwerde thematisierte Kompetenzabgrenzung zwi-
schen Bund und Kantonen zu erdrtern. Auch soll nicht pladiert werden
und es sollen keine technischen Einzelheiten der Informationsbeschaf-
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fung im Internet diskutiert werden. Letzteres waren Fragen der Rechtsan-
wendung im Einzelfall, die Gber ein Verfahren der abstrakten Normenkon-
trolle, wie es hier vorliegt, hinaus gehen wurden. Die Erganzungsfragen
sind auf das beschriebene Thema zu beschranken. Die Anwesenden
erklaren sich mit dem skizzierten Vorgehen einverstanden.

2. Ausfihrungen der Kantonspolizei
2.1 Polizeikompetenzen

Christiane Lentjes bezieht sich zur Abgrenzung der sicherheitspolizei-
lichen von der kriminalpolizeilichen Tatigkeit der Polizei auf ein Votum
von Standerat Wicki bei der Beratung der StPO (AB 2006 S 993). Da-
nach ist davon auszugehen, dass die Entstehung und Verdichtung eines
Tatverdachts ein standiger Prozess ist und es keine scharf definierte
Trennlinie zwischen sicherheitspolizeilicher und kriminalpoiizeilicher Ta-
tigkeit gibt. Die sicherheitspolizeiliche Tatigkeit erfolgt, bevor ein fir eine
Strafverfolgung gentgender Tatverdacht vorliegt (Vorermittlungstétigkeit).
Daran andert die Strafprozessordnung nichts, weil sich die Grenzziehung
nicht genau vornehmen lasst. Die Vorermittlungstatigkeit ist Gegenstand
des Polizeigesetzes (§ 4 Abs. 1 und 2 PolG/ZH), wahrend die Ermittlung
aufgrund eines konkreten Anfangsverdachts Gegenstand der StPO dar-
stellt (Verweisung in § 4 Abs. 3 PolG/ZH).

Christiane Lentjes erbrtert weiter das stufenweise Vorgehen der Polizei
bei der Verifikation von Informationen: Ausgehend von bioss vagen Hin-
weisen oder anderen Informationen kénnen die Vorermittlungen gemass
PolG/ZH zur Konkretisierung eines Anfangsverdachts fuhren, aufgrund
dessen in Anwendung der StPO weitere Ermittlungen zur Verdichtung ei-
nes Tatverdachts erfolgen.

2.2 Tatigkeit nach den §§ 32d und 32e PolG

Aufgrund der Ausfihrungen von Christiane Lentjes geht es hier um die
Kontaktnahme und verdeckte Vorermittlung zunéachst in der realen Welt.
In der erst kurzen Praxis zu diesen Bestimmungen erfolgte die Kontaki-
nahme nach § 32d PolG/ZH etwa bei Scheinkaufen von Betaubungsmit-
teln oder im Rahmen von Chat-Room-Ermittlungen. Soweit dabei tech-
nische Mittel wie Handys oder Computer verwendet werden, sind diese
vom Netz der Polizei unabhangig. Bei der Kontaktnahme konnen gestutzt
auf § 32e PolG/ZH legendierte Identitdten und legendierte Handys zum
Einsatz kommen. Ein solcher Einsatz erfordert eine Zustimmung des
Zwangsmassnahmengerichts (§ 32e PolG/ZH).

Hans Gantenbein erganzt, dass die Chat-Room-Ermittiungen lber einen

normalen, vom Polizeinetz unabhangigen Computer mit Internetzugang
und uber einen géngigen Browser erfoigen. Chat-Plattformen wie z.B.
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www.chatmania.ch zeigen an, wie viele Benutzer online sind. Die polizei-
liche Tatigkeit ist darauf ausgerichtet, Belastigungen von Minderjahrigen
festzustellen. Die Kontaktnahme ertolgt gestitzt auf § 32d PolG/ZH. Die
Erfahrung zeigt, dass zwei Drittel aller Chatkontakte nach wenigen Minu-
ten auf sexuelle Inhalte zu sprechen kommen. Relativ rasch wird ein Tref-
fen vereinbart. Falls das Treffen der Polizei mit einer Person, die nach
den gemachten Angaben sirafrechtlichen Schutz geniessen wairde, zu-
stande kommt, erfolgt eine Verhaftung des mutmasslichen Taters. Die
Staatsanwaltschaft wird unverziglich orientiert. Diese erdffnet ein Straf-
verfahren. Oft wird nach einer ersten Kontaktnahme im Chat auch auf
E-Mail-Verkehr gewechselt, in welchem Fotos oder Filme ausgetauscht
werden, was je nach Inhalt auch zu einer Mitteilung an die Staatsanwalt-
schaft flhrt. Mitunter wird ein "tracking pixel" eingesetzt, das erlaubt, die
IP-Adresse eines Kommunikationspartners testzustellen, was unter Um-
standen Ruckschlusse auf dessen ldentitat ermoglicht.

Zu den administrativen Ablaufen wird ausgeftihrt, dass das Polizei-
kommando gestltzt auf die §§ 32d Abs. 3 und 32e Abs. 3 PolG/ZH vor-
sorglich Voregendierungen vornimmt, die nach Priifung der gesetzlichen
Voraussetzungen vom Zwangsmassnahmengericht genehmigt werden.
Alle 6 Monate wird ein Bericht Uber die Kontaktnahmen und verdeckten
Vorermittlungen zuhanden des Zwangsmassnahmengerichts erstellt. Die-
ses pruft den Bericht und ist zur Genehmigung einer Fortfuhrung der
Legendierung zustandig. Sind die gesetzlichen Voraussetzungen in
bestimmten Einzelfallen erflilt, wird dem Zwangsmassnahmengericht ein
konkreter Einsatz im Sinne von § 32e PolG/ZH zur Genehmigung vorge-
legt.

2.3 Verwendung technischer Mittel im Sinne von § 32f PolG/ZH

Michel Meier erlautert zunachst die technischen Mittel, die im Rahmen
von § 32f Abs. 1 PolG/ZH zum Einsatz gelangen. Es handelt sich dabei
um die Informationsbeschatfung mittels so genannter "feedreader”. Dies
sei vergleichbar mit einem Abonnement eines RSS-Feed bei einer Zei-
tung oder einem Informationsdienst. Dabei werde eine bestimmte URL im
Tool (Werkzeug) eines Suchprogramms eingefugt. Die URL, mit welchen
fur die Polizei interessante Informationen erlangt werden kénnen, erge-
ben sich aus der polizeilichen Erfahrung und sonstigen Erkenntnissen
aus der allgemeinen Polizeiarbeit. Bei der beschriebenen Informationshe-
schaffung verwendet die Polizei neutrale Computer. Bei Meldungen, z.B.
Uber eine bevorstehende unbewilligte Demonstration, die zu einer St6-
rung der Offentlichen Ordnung oder grossen Schaden etc. fihren kann,
findet eine Lagebeurteilung statt.

Beispiele: Aufruf zu einer nicht bewilligten 1.-Mai-Demonstration, Vor-

bereitung einer Tanz-dich-frei-Demonstration, bevorstehende Blockierung
eines Check-in-Schalters am Flughafen etc. Die auf diesem Weg erlang-
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ten Erkenntnisse tragen dazu bei, rechtzeitig herauszufinden, womit zu
rechnen ist und wer teilnimmt, damit die erforderlichen Mittel zur Wah-
rung der Ordnung und Verhinderung von grossen Schaden bereitgestelit
werden kdnnen.

§ 32t Abs. 2 PolG/ZH ermdglicht der Polizei weitere Abklarungen zur
Feststellung von verdachtigen Inhalten in einer einem beschrénkten Be-
nutzerkreis zuganglichen virtuellen Kommunikationsplattform. Solche In-
formationsbeschatfung ist nur zulassig, wenn die Abwehr einer drohen-
den Gefahr oder die Erkennung von Straftaten sonst aussichtslos waére
oder unverhaltnismassig erschwert wiirde. Sie beschrankt sich insbeson-
dere auf die im Katalog von § 32f Abs. 2 PolG/ZH aufgefiihrten Gefahren
und Straftaten (Amoklaufe, Hooliganismus etc.). Ein Suchprogramm er-
laubt mit der Suche nach Schlilisselbegriffen festzustellen, ob eine Sto-
rung der 6ffentlichen Ordnung etc. zu erwarten ist.

Beispiel: Im frei zugénglichen Internet war erkennbar, dass bei verschie-
denen Rockergruppen ein ansehnliches Arsenal an Waffen vorhanden
war. Um weitere Informationen (ber die Weitergabe, Verwendung etc. zu
erhalten, erweist sich die Informationsbeschaffung in sog. “closed user
groups” als erfolgversprechend, wenn die sonstigen Hinweise eher vage
sind.

Bruno Keller erganzt, dass sich die Gegenseite sehr gut auskennt und
weiss, dass die Polizei im Netz recherchiert. Der allgemein zugéangliche
Teil des Internets enthalt immer weniger Informationen. Es ist absehbar,
dass der nicht allgemein zugangliche Teil des Internets bei der Informa-
tionsbeschaffung in Zukunft eine gréssere Rolle spielen wird.

Roger Merki bemerkt, dass die geheime informationsbeschaffung in ge-
schiossenen Foren die Uberwachung von sehr vielen Seiten und damit
einer sehr grossen Anzahl Personen bedeute.

BR Aemisegger fragt, ob zum Beispiel auch eine Gruppe in WhatsApp
betroffen sei.

Christiane Lentjes verweist darauf, dass die Kommunikationsiiberwa-
chung nur nhach den Regein der SiPO (richterliche Genehmigung, nach-
traglicher Rechtsschutz etc.) zulassig sei. In Bezug auf die Informations-
beschaffung in nur einem beschrankten Benutzerkreis zuganglichen virtu-
ellen Kommunikationsplatiformen sei zu beachten, dass hier zwar der
Privatbereich betroffen sei, aber nicht jede Ausserung in einem Internet-
forum als "privat" eingestuft werden kdnne. Die von § 32f Abs. 2 PolG/ZH
angesprochenen Internetseiten und Kommunikationsplattformen seien
nicht abstrakt bestimmt, und es wuirden keine systematischen Kontrollen
durchgefuhrt. Die Informationsbeschaffung nach dieser Vorschrift sei an-
gezeigt, wenn sich bestimmte Anhaitspunkte fir die Notwendigkeit von
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weiteren (nformationen ergeben, Es handle sich um die Kenninisnahme
der im Privatbereich bereits vorhandenen Informationen und nicht um
eine zeitechte Informationsbeschatfung. Anders sei dies bet der direkien
Beteiligung an der Kommunikation nach den §§ 32d und 32e PolG/ZH.

Die Polizei beabsichtigt, ein Automatisierungsprogramm fur die informa-
tionsbeschaffung im Internet anzuschaffen, das auch Informationen in ei-
nem zeitlich sehr nahen Kontext erfassen kdnnte, womit bevorstehende
Rechtsverstésse sofort sichtbar gemacht wirden. Ein solches Programm
Ist noch nicht evaluiert und konnte entsprechend auch noch nicht be-
schafft werden. Bei der Informationsbeschaftung nach § 32f Abs. 2
PolG/ZH verfagt die Polizei erst Gber relativ wenig Erfahrung.

3. Beantwortung von Erganzungsfragen

Roger Merki bemerkt, dass mit einem "tracking pixel” lediglich die IP-
Adresse eines Anschlusses festgestellt werden kann. Daraus ergebe sich
noch nicht die Identitat des Kommunikationspartners.

Beat Kirchhofer bestatigt dies grundsétzlich und erklar, die IP-Adresse
sei der Ausgangspunkt fur weitere Ermittlungen, um Ober den Anschiuss-
inhaber den konkreten Kommunikationspartner zu finden.

Roger Merki fragt, wie sichergestelit werde, dass die beschafften Infor-
mationen den tatsachlichen Inhalten der Chat-Kommunikation entspre-
chen.

Beat Kirchhofer verweist darauf, dass zumindest nachvollzogen werden
kdnne, worldber gechattet werde, was fur eine erste Beurteilung aus-
reiche.

Auf Frage des Beschwerdeflhrers flhrt Christiane Lentjes aus, es gehe
bei der Kontakinahme, der verdeckten Vorermittlung und der Informa-
tionsbeschatfiung im Internet nicht spezifisch um die Bekampiung Pado-
philer, sondern aligemein um die Erkennung sexueller Belastigung (aus-
serer Sachverhalt), gegen die nach dem StGB eingeschritten werden
musse.

Roger Merki halt ein Vorgehen wie in BGE 134 IV 266 E. 3.8.2 S. 278
beschrieben (Mitverfolgen einer Kommunikation zwischen Dritten im
Chat) fur weniger einschneidend als die nach § 32e und 32f PolG/ZH
zuldssigen Vorgehensweisen, die eine sehr grosse Zahl von Personen
betreffen kdnnten. Dies sei unter dem Aspeki der Verhalthismassigkeit
einer abstrakten Prufung zuganglich. Er halt die angefochtene Regelung
far zu wenig klar zur Beschrankung der Privatsphare. Der Burger wisse
nicht, wie er sich zu verhalten habe, um nicht unkorrekt zu sein. Analoges
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Verhalten im Postverkehr werde nicht gleich behandelt wie beim Internet-
verkehr. Unklar sei auch, ob bei § 32f Abs. 2 PolG/ZH eine Genehmigung
des Zwangsmassnahmengerichts nétig sei. |

BR Aemisegger erklart, § 32f Abs. 2 PolG/ZH sehe klar keine richterli-
che Genehmigung vor. Dabei handle es sich allerdings um eine Rechts-
frage, die nicht Gegenstand der Instruktionsverhandlung sei.

Roger Merki erwdhnt einen Vorfall, bei welchem ein Aufruf “destroy
America" aut Twitter zu einem Einreiseverbot in die USA gefuhrt habe,
obwonhl der Aufruf offensichilich nicht ernst gemeint gewesen sei,

Christiane Lentjes wurde einen solchen Einzelfall analysieren und pri-

fen, ob sich der Hinweis weiter zu einem Verdacht verdichten lasst oder
zu verwerfen ist.

Der Beschwerdefuhrer stelt zahireiche weitere Fragen, die meist
Rechtsfragen und die Anwendung der Bestimmungen im Einzelfall betref-
fen. Der Instruktionsrichter erinnert mehrfach daran, dass die Fragen
auf das Thema der Instruktionsverhandlung zu beschranken sind.

Der Beschwerdefiithrer erkundigt sich noch nach einem Verfahren der
abstrakten Normenkontrolle betreffend das Polizeigesetz des Kantons
Gent. Der Instruktionsrichter erklart, es handie sich nicht um dieselben
Regelungen, wie sie im Kanton Zurich umstritten seien.

Der Instruktionsrichter stellt den Parteien die Gelegenheit zur Stellung-
nahme zum Protokoll der Instruktionsverhandlung in Aussicht.

Ende der Instruktionsverhandlung: 18.45 Uhy

Lausanne, 24. Juni 2014

Der Gerichtsschreiber:

oy

Haag
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In Sachen
Roger Merki,
gegen

Regilerungsrat des Kantons Zurich, handelna durch die Sicherheitsdirektion

Postaufgabe

- betr. Beschwerde gegen den Beschluss des Kantonsrats des Kantons Zurich vom 5. November

2012 (iber die Anderung des kantonalen Polizeigesetzes

Sehr geehrter Herr Prasident
Sehr geehrte Herren Bundesrichter

Mit VerfUgung vom 24. Juni 2014 haben Sie der Kantonspolizei Zurich und der Sicherheitsdirektion
das Protokoll der Instrukiionsverhandlung vom 18. Juni 2014 zugestelit, verbunden mit der Einla-
dung, eine allfallige Stellungnahme hierzu bis zum 11. Juli 2014 einzureichen. Innert Frist unter-
breiten wir lhnen zum Protokoll folgende Prazisierungen.

Zu21:

Zu den Tatigkeiten nach §§ 32d und 32e PolG/ZH wurde unter Bezugnahme auf § 4 Abs. 1
PolG/ZH darauf hingewiesen, dass sie immer nur dann eingeleitet werden, wenn hierflir ein kon-
kreter Anlass (Hinweise oder eigene Wahmehmungen) bestehen. Zudem biiden sie beim ange-
sprochenen stufenweisen Vorgehen das letzte Mittel zur Verdichtung eines Anfangsverdachts zum
strafprozessualen Tatverdacht.

Zu 2.3:

Zu S. 4 unten: Im Koniexi der erwahnten Beispiele wurde darauf hingewiesen, dass die polizeili-
chen Mittel metst unter grossem Zeitdruck, namentlich nachts und an den Wochenenden zum Ein-
satz kommen. Erfahrungsgemass muss die Informationsbeschaffung fir die Lagebeurteilung und
die Anordnung eines Polizeieinsatzes innert weniger Stunden abgeschlossen werden konnen.

@ Sicherheitsdirektion Kanton ZUrich



Zum Beispiel Rockergruppen: Die Umschreibung des Beispiels ist insofem zu prazisieren, als im
frei zuganglichen Internet erkennbar war, dass mit einer gewalttatigen Konfrontation zwischen ver-
feindeten Rockergruppen gerechnet werden musste. Nach eingehender Lagebeurteilung wurde
zur Gefahrenabwehr eine Grosskontrolle durchgefiihnrt, bei der ein betrichtliches Arsenal an
Schuss-, Hieb- und Stichwaffen sichergesteilt wurde. Aus polizeilicher Sicht ist entscheidend, kurz-
fristig Zugang zu derart wichtigen Informationen fur die Lagebeurteilung zu erhalten.

Zum letzten Absatz auf S. &: |

In diesem Kontext wurde naher ausgefihrt, wie die Kantonspolizei beurteilt, ob bei einer Website
eine "einem beschrankten Benutzerkreis zugangliche virtuelle Kommunikationsplattform” vorliegt.
Wie im Protokoll wiedergegeben, wendet sie hier keine generell abstrakte Definition an bzw. hat
keine bestimmten Internetinhalte per se als offentlich oder privat kategorisiert. Sie nimmt vielmehr
im konkreten Einzelfall eine Beurteilung vor und orientiert sich dabei an den Kriterien nach Hen-
richs’. Zum einen ist dazu zu prifen, wie sich der Nutzer- oder Adressatenkreis einer Website de-
fintert bzw. ob und wie dieser individuell abgrenz- und bestimmbar ist. So wird u.a. beurteilt, ob ei-
ne Positivabgrenzung {(wer darf zugreifen?) oder eine Negativabgrenzung {wer soll nicht zugreifen
konnen?) vorliegt. Detaillierte und konkretisierte Positivabgrenzungen sprechen eher fiir eine be-
schrankt zugangliche Website. Zum andern wird beurteiit, ob und wie der Zugang konkret gesteu-
ert wird. Wird ein Zulassungs-, Registrierungs- oder Anmeldevorgang vargesehen oder ist flr den
Zugang ein Entgelt zu entrichten, ist zu beurteilen, ob es sich dabei um ein pro forma Hindemis
(automatisierter Entscheid, Bedingungen fir jedermann erflilbar etc.) oder um eine echie Abgren-
zung, basierend auf einem von einer Person gefallten, individuellen Entscheid handelt. Auch ein
Zugangsmechanismus fuhrt nicht per se zum Charakter einer beschrankt zuganglichen Website im
Sinne eines geschutzten Privatbereichs.

Zum letzten Absatz: Die Polizei hat bislang keinen Entschluss gefasst, eine Software zur automati-
sierten Unterstltzung der informationsbeschaffung zu beschaffen. Sie sammelt bis auf weiteres
Erfahrungen und wird zu gegebener Zeit eine Bedurfnisuberprifung vornehmen.

Zu 3.

Zur Bezugnahme des Beschwerdefihrers auf die in BGE 134 IV 266 erdrterte Vorgehensweise
betr, Mitverfolgen einer Kommunikation zwischen Dritten im Chat ist darauf hinzuweisen, dass in
der einldsslichen Darstellung des Vorgehens 'der Chatroom-Ermittlung dargelegt wurde, dass in
der polizeilichen Praxis solche Konstellationen nicht vorkommen. Die Teilnehmenden im Chatfo-
rum (inki. Polizei) wissen lediglich, wie viele bzw. welche Teilnehmenden (bzw. welche Nicknames)
eingeloggt sind. Der jeweilige Chat erfolgt hingegen bilateral und kann nicht von weiteren Teilneh-
‘menden mitverfolgt werden. Ebenso wurde aufgezeigt, dass die Chatforen Hinweise auf Nut-
zungsbestimmungen bzw. unzulassiges Verhalten enthalten, die bei jedem Einstiegsvorgang zur
Kenntnis zu nehmen sind.

Mit vorzlglicher Hochachtung
KANTONSPOLIZE| ZURICH

Chefi:n derJ Kriminalpolizei
Dr. Christiane Lentjes Melli, Maj

' Axel Henrichs: Ermittlungen im Internet; Zugriff auf offentlich zugangliche oder nicht &ffentlich zugangliche
Informationen; in: Kriminalistik 10/2011, 622 ff.
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Beselzung

Verfahrensbeteiligte

—

Gegenstand

Verfugung vom 15. Juli 2014
I. offentlich-rechtliche Abteilung

Bundesrichter Aemisegger, als Instruktionsrichter.

Roger Merki,
Beschwerdefluhrer,

gegen

Regierungsrat des Kantons Ziirich,

handelnd durch die

Sicherheitsdirektion des Kantons Zrich,
Polizeigesetz des Kantons Zurich,

Beschwerde gegen den Beschluss vom 5. November

2012 des Kantonsrats des Kantons Zurich tuber die
Anderung des kantonalen Polizeigesetzes.



Der Instruktionsrichter verfugt:

1.

Das Protokoll der Instruktionsverhandlung vom 18. Juni 2014 und die
Stellungnahme der Kantonspolizei Zirich vom 9. Juli 2014 werden
dem Beschwerdefuhrer zugestellt.

2.

Eine aliféllige Stellungnahme des Beschwerdetiihrers zu den genann-
ten Dokumenten ist dem Bundesgericht innert nicht erstreckbarer
Frist bis zum 20. August 2014 einzureichen.

3.
Diese Vertugung wird dem Beschwerdefiuhrer schriftlich mitgeteiit.

Lausanne, 15. Juli 2014

Im Namen der |. éffentlich-rechtlichen Abteilung
des Schweizerischen Bundesgerichts

Der Instruktionsrichter:

‘Aemisegger M

Beilagen

- Protokoll der Instruktionsverhandlung vom 18. Juni 2014
- Stellungnahme der Kantonspolizei Zlrich vom 8. Juli 2014
- z.K.: Verfigung des Bundesgerichts vom 24. Juni 2014 (act. 23)
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Stellungnahme

in der Sache 1C_653/2012 /HAG

Roger Merki gegen den Regierungsrat des Kantons Ziirich,
Beschwerde gegen den Beschluss vom 5. November 2012 des Kantonsrats des Kantons Ziirich tiber
die Anderung des kantonalen Polizeigesetzes.

betreffend Protokoll der Instruktionsverhandlung vom 18. Juni 2014
sowie Stellungnahme der Kantonspolizei Ziirich vom 09. Juli 2014

Sehr geehrter Herr Prisident
Sehr geehrter Herr Instruktionsrichter
Sehr geehrte Herren Bundesrichter

Mit Verfiigung vom 15. Juli 2014 haben Sie dem Beschwerdefiihrer das Protokoll der
Instruktionsverhandlung vom 18. Juni 2014 sowie die Stellungnahme der Kantonspolizei Ziirich
hierzu vom 09. Juni 2014 zugestellt, verbunden mit der Einladung, eine allfdllige Stellungnahme zu
den genannten Dokumenten bis zum 20. August 2014 einzureichen. Im Namen des
Beschwerdefiihrers nehme ich hierzu innert Frist wie folgt Stellung:

Zur Ergianzung des Protokolls:

Zu 1. - Einleitende Ausfiithrungen des Instruktionsrichters:

Angesichts der Tatsache, dass der Instruktionsrichter mehrfach darauf hinwies, dass es sich bei der
Beschwerdegegnerin nicht um die Kantonspolizei sondern um den Kanton Ziirich selbst handelt, ist
es riickblickend zumindest etwas verwunderlich, dass kein Vertreter des Kantons rsp. der
kantonalen Sicherheitsdirektion an der Instruktionsverhandlung teilnahm. Da sich hierzu kein
erklarender Vermerk in den Akten findet (wie etwa Act. 14, der den Verzicht des Kantonsrats auf
Beteiligung am Beschwerdeverfahren anzeigt) bittet der Beschwerdefiihrer das Gericht auf diesem
Wege um die Beantwortung der Frage, ob die kantonale Sicherheitsdirektion ihrerseits die Befugnis
zur Beschwerdeflihrung an die Kantonspolizei delegiert und sich aus dem Verfahren zuriickgezogen
hat oder ob sie sich lediglich zur Instruktionsverhandlung und deren Protokollierung nicht dussern
wollte.

Zu 2.1 — Polizeikompetenzen
1. Trennung zwischen Sicherheitspolizei und Kriminalpolizei
Das Protokoll fiihrt auf Seite 3 die Meinung Christiane Lentjes an, die darlegt, eine scharfe
Trennung zwischen Sicherheitspolizei und Kriminalpolizei sei unmdglich, weshalb die
Vorermittlungstétigkeit auch dann alleine dem Polizeirecht unterstehen miisse, wenn diese

schliesslich in ein strafprozessuales Ermittlungsverfahren fiihre.

Diese Ansicht ist rechtlich unzutreffend. Dass eine solch scharfe Trennung sehr wohl méglich ist,
zeigt ein Blick etwa in das japanische Recht, welches zwei voneinander unabhingige
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Polizeieinheiten kennt, um genau Probleme solch institutioneller Art zu vermeiden.!"! Unzutreffend
ist aber auch, dass die Polizei im Vorermittlungsverfahren die StPO ignorieren konnte.

Gem. Bundesrat Blocher (AB 2006 S. 994) ist die Polizei ndmlich auch dann den Regeln der
Strafprozessordnung unterstellt, wenn sie vor der staatsanwaltschaftlichen Untersuchung eigene
Sachverhaltsabklarungen vornimmt, sofern die ermittelten Sachverhalte schliesslich irgendwann der
strafprozessualen Verwertung zugefiihrt werden sollen. Er stellt auch ausdriicklich fest, dass die
Polizei in diesem Fall eben nicht sicherheitspolizeilich arbeitet, sondern als Teil der
Strafverfolgungsbehdrden und somit kriminalpolizeilich agiert.

Das Votum des Stidnderats Wiki, auf welches sich die Gegenseite beruft, scheint daher insofern eine
unbeachtliche Minderheitsmeinung zu sein. Im Ubrigen trennt auch er sicherheitspolizeiliche
Aufgaben von kriminalpolizeilichen, wenn er betont, dass das Handeln der Polizei im Rahmen der
Gefahrenabwehr allein dem Polizeirecht unterstehen solle. Wie sich dies mit der nichtexistenten
Trennlinie von Sicherheitspolizei und Kriminalpolizei vertragen soll, ist dem Beschwerdefiihrer
schleierhaft.

Desweiteren beziehen sich diese beiden Voten jeweils auf Art. 15 sowie Art. 306 und Art. 307 der
Strafprozessordnung, alles Normen, welche der Beschwerdefiihrer niemals in Zweifel gezogen hat.
In dieser Hinsicht ist aber auch unklar, wie § 32f Abs. 2 PolG ZH mit Art. 307 StPO vereinbar ist,
wenn gem. Abs. 1 des letzteren Artikels bei schweren Straftaten doch eine unverziigliche
Informationspflicht von Polizei an Staatsanwalt besteht, die Polizei mit ersterer Norm jedoch nur
Informationen fiir ihre Lagebeurteilung im Rahmen der Gefahrenabwehr zur Verhinderung solcher
Taten erhalten mdochte.

Die Botschaft zur schweizerischen Strafprozessordnung stellt denn auch unmissverstiandlich fest,
dass sie die verdeckte Vorermittlung als Form der reinen Verdachtsausforschung betrachtet und

dementsprechend aus rechtsstaatlichen Griinden ablehnt. 1! Zu verweisen ist hier erneut auf das
Beweismittel D sowie die dazu erfolgten Erorterungen in der Beschwerdeschrift selbst.

Zu 2.3 — Verwendung technischer Mittel im Sinne von § 32f PolG ZH

1. Der Rockerbanden-Fall

Wie die Stellungsnahme der Polizei auf Seite 2 belegt war fiir diesen Fall — abweichend von den
Ausfiihrungen im Protokoll — gerade nicht ausschlaggebend, Einsicht in die private Kommunikation
der Mitglieder besagter Rockerbanden zu nehmen, weil diese ihr Vorhaben offenbar auch 6ffentlich
auf ihren Webseiten bekannt gaben.

[1] Die Gewihrleistung der allgemeinen Sicherheit und Ordnung unterliegt der 2% | koban genannten Einheit. Sie
kiimmert sich um die Abwehr von Gefahren wie etwa Ruhestdrungen oder Littering und leistet sonstige alltdgliche
Dienste im Sinne des ,,Freund und Helfers“, wie etwa die Entgegennahme von Fund- und Vermisstenanzeigen sowie
von Fundsachen. Auch Auskiinfte iber den Weg zu Sehenswiirdigkeiten oder zu bestimmten Adressen sind dort zu
erhalten, was aufgrund Japans selbst fiir Einheimische sehr verwirrenden Benennung von Strassennamen und
Hausnummern auch besonders wichtig ist. Die wértliche Ubersetzung liefert ,,wechselnde Wache®, was wohl auf den in
Schichtarbeit geleisteten Dienst (damit dieser rund um die Uhr verfligbar ist) zuriickgeht.

Die Strafverfolgung obliegt der %% | keisatsu genannten Einheit, die sich von der Schriftzeichen her wortlich grob als
»ermahnende Polizei* iibersetzen lasst. Das Strafgesetzbuch (und kurioserweise auch das Strafrecht als Rechtsgebiet)
schreibt sich entsprechend 7% | keihd und macht damit deutlich, sich als Strafverfolgungsrecht und nicht als
erweitertes Polizeirecht zu verstehen.

[2] ,, Wollte man dagegen die verdeckte Ermittlung bereits dann zulassen, wenn ein fiir die Eroffnung eines
Strafverfahrens geniigender Tatverdacht noch nicht vorliegt, erschiene dies rechts-staatlich als problematisch,
denn damit wiirde die eigentliche Verdachtsausforschung zugelassen. “ (BBI1 2006 1225)
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Dieser Fall belegt daher eher, dass es § 32f PolG ZH an der notwendigen Erforderlichkeit gem.
Art. 36 Abs. 3 BV fehlt, weil es regelméssig moglich ist, auch mit milderen Massnahmen zum Ziel
(erfolgreiche Gefahrenabwehr / Strafverfolgung) zu gelangen.

Wenn diese Informationen im 6ffentlich zugédnglichen Teil des Internets verfiigbar sind, dann ist es
jederzeit also auch , kurzfristig* moglich, ,,Zugang zu derart wichtigen Informationen fiir die
Lagebeurteilung zu erhalten®.

Dies wire m.E. auch dann noch der Fall, wenn § 32f PolG ZH durch das Bundesgericht aufgehoben
wird, da sich die Beschwerde gegen die Fahndung im Internet mit technischen Mitteln

(§ 32f Abs. 1) sowie insbesondere gegen die Fahndung im privaten Raum (§ 32f Abs. 2) richtet.

Die blosse Kenntnisnahme fiir jedermann ohne Zugangshindernisse und spezielle Programme
ersichtlicher Informationen im Internet (etwa 6ffentliche Foren, News-Seiten, Blogs, etc.) hingegen
entspricht eher der (nicht angegriffenen) ,,eigenen Wahrnehmung® nach § 4 Abs. 1 PolG ZH.

Warum fiir das Internet bei der Informationsbeschaffung Sonderregeln gelten sollen, ist ohnehin
nicht ersichtlich. Es handelt sich dabei schliesslich lediglich um eine Medienform wie jede andere
auch und nicht etwa um ein besonderes ,,notorisches Kriminalitdtsmilieu* oder gar einen
,rechtsfreien Raum®. Dementsprechend wére es angezeigt, das bestehende ,,analoge* Recht einfach
auch auf ,,digitale* Sachverhalte entsprechend anzuwenden, soweit dies sinnvoll umsetzbar ist.

2. Falsche Verwendung des Terminus ,,Gegenseite/ unbelegte Aussage zur Informationslage

Auf Seite 5 des Protokolls wird die Aussage Bruno Kellers wiedergegeben.

Hierbei wird das Wort ,,Gegenseite falsch verwendet. Es ist zwar wortlich korrekt protokolliert,
doch ist der Sinn nicht richtig erfasst. Mit ,,Gegenseite* ist in diesem Fall nicht der Beschwerde-
fithrer oder ein sonstiger Beteiligter des Verfahrens gemeint, sondern es bezeichnet diejenige
Personengruppe, welche die neuen Medien dazu ausnutzen, vorsétzlich anderen Menschen rsp.
deren Rechtsgiitern Schaden zuzufiigen, also all jene Menschen, die sich der Internetkriminalitét
schuldig machen.

Im Ubrigen mdchte der Beschwerdefiihrer der Behauptung, wonach sich im ,,allgemein
zuganglichen Teil des Internets [...] immer weniger Informationen® befinden wiirden,
widersprechen.

Im Zeitalter der unbedarften Internetnutzung, die heutzutage mit dem Siegeszug von sogenannt
,,sozialen Netzwerken‘ und dhnlichen Datenkraken vorherrscht, wire m.E — nicht zuletzt auch
durch die noch immer erfolgende staatliche Sammlung von Randdaten mittels Vorratsdaten-
speicherung — eher zu erwarten, dass prozentual mehr Informationen als frither zur Verfiigung
stehen. In diese Richtung weist ja auch der erwéhnte Rockerbanden-Fall, der geldst werden konnte,
ohne in private Kommunikationswege eindringen zu miissen.

Ohne valide statistische Angaben lisst sich eine solche Vermutung (Wendung hin zu weniger

offentlich verfiigbaren Informationen) jedenfalls nicht zur Rechtfertigung von Massnahmen
heranziehen, die in die Grundrechte eingreifen.
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3. Keine Zustindigkeit der Polizei zur Offizialermittlung von ,,sexuellen Belastigungen“!

Das Protokoll hilt an zwei verschiedenen Stellen fest, (Seite 4 Satz 2 und Seite 6 Satz 12), dass die
Ermittlungsmethoden ,,der Kontaktnahme, der verdeckten Vorermittlung und der Informations-
beschaffung im Internet” allgemein dazu dienen sollen, sexuelle Beldstigungen erkennen und
feststellen zu konnen.

Gem. Art. 198 StGB ist die sexuelle Belistigung eine Ubertretung und damit zur leichtesten
Kategorie an Delikten zugehorig, sie ist zudem der einzige Tatbestand des Sexualstrafrechts,
welcher als Antragsdelikt ausgestaltet ist.

Dies bedeutet, dass der Gesetzgeber selbst dem Tatbestand bloss einen geringen Unrechtsgehalt
zumisst, er davon ausgeht, dass ein Strafverfahren die Personlichkeitssphdre des Verletzten stark
tangiert und ihm daher in Analogie zum Zivilrecht (ZGB 28ff.) selbst iiberlassen werden sollte, ob
er die Sanktionierung des Téters wiinscht sowie dass die Strafverfolgung enge personliche
Beziechungen zwischen Tiéter und Opfer beeintrichtigen konnte. !

Keinesfalls kann man es daher als ,,schwere Sexualdelikte gem. § 32f Abs. 2 lit. ¢ PolG ZH
einstufen, es muss auch nicht ,,nach dem StGB eingeschritten werden®, solange kein Strafantrag
einer von der Beldstigung betroffener Person vorliegt, wobei solche Konstellationen wohl ebenfalls
»in der polizeilichen Praxis [...] nicht vorkommen*, wenn, gem. der Stellungsnahme der Kantons-
polizei die tatsdchlich tiber Chat-Programme erfolgenden sexuellen Beldstigungen schon so selten
sind, dass selbst das Vorgehen nach BGE 134 IV 266 E. 3.8.2 (Mitverfolgen einer Kommunikation
zwischen Dritten im Chat) zu keinerlei verwertbaren Informationen fiihren soll.

Jedenfalls ist unverstindlich, aufgrund welcher Rechtsgrundlage sich die Polizei dazu berufen
sieht, sexuelle Belidstigungen zum Gegenstand eigenstindiger Ermittlungen ex officio zu
erkléren.

Denn etwas von Amtes wegen prinzipiell abwehren zu wollen, was der Bundesgesetzgeber
unter Umstinden gar nicht fiir strafbar erklaren will, erscheint regelrecht widersinnig.

Zu 3. - Beantwortung von Erginzungsfragen

1. Die Unsinnigkeit von IP-Adressen-Fahndung

Zu den im Protokoll auf Seite 6 beschriebenen ,tracking pixel* zur Feststellung von IP-Adressen ist
anzumerken, dass es sich dabei um eine generell untaugliche Ermittlungsmethode handelt.

Fakt ist, dass der [P-Adresse keinerlei Beweiswert zukommt. Sie stellt eben gerade nicht einen
Verbindungsnachweis zwischen zwei Geréten dar, sondern ist lediglich eine technische Kenngrosse,
die dazu benutzt wird, Suchanfragen korrekt zu vermitteln. Auch jede Webseite besitzt eine Vielzahl
von [P-Adressen, die dann mittels sogenanntem Domain Name System (DNS) in eine fiir den
Benutzer komfortablere alphabetische Zeichenkette aufgelost wird. (als Beispiel: www.google.com
ist identisch zu 173.194.40.69 -> Das bedeutet nun aber eben nicht, dass diese IP-Adresse auch
identisch mit dem Internet-Anschluss des Verantwortlichen von Google Inc, CEO Larry Page ist.)

Anhand einer IP-Adresse ist folglich nicht einmal ersichtlich, ob sie zu einer Webseite zugehorig ist
oder ob sie einem privaten Internet-Anschluss angehort. Sie ist zudem mit einfachsten Mitteln

[3] RIEDO, Christof (2007) Vor Art. 30 in: NIGGLI, M. A. / WIPRACHTIGER, H. (Hrsg.) Strafrecht I — Art. 1-110
StGB, Jugendstrafgesetz — Basler Kommentar (S. 588-599, insb. S. 592f.)
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beliebig manipulierbar. Es gibt dhnlich, wie bei der Anzeige der Rufnummerniibermittlung oder der
Félschung von E-Mail-Absendern eine Vielzahl technischer Moglichkeiten die dazu fiihren,
dass die iibermittelte IP-Adresse keinerlei Riickschluss auf den tatsdchlichen Benutzer zulésst.

So ist es etwa moglich, mittels einem zwischen angefragter Webseite und eigenem Internet-
Anschluss geschalteten Verteilungsrechner, einem sogenannten Proxyserver die iibermittelte
IP-Adresse innert Sekunden zwischen verschiedenen Kontinenten hin und her zu wechseln und
etwa den Anschein zu erwecken, der Nutzer stammte aus Japan, Amerika oder England,
wihrenddessen er sich in Wirklichkeit in der Schweiz befindet.

Ahnliches ist auch mit sogenannten VPN-Tunneln méglich. Hierbei wird zwischen zwei oder
mehreren Anschlussinhabern ein lokales, verschliisseltes Netzwerk (LAN) gebildet, welches sich
dann selbstindig entweder durch Kabelanschluss oder iiber WLAN mit dem Internet verbindet und
so allen Teilnehmern im LAN einen gesicherten, verschliisselten Zugang zum Internet ermoglicht.
Insofern dient das LAN hierbei als eigenstdndiger Proxyserver. Die libermittelte [P-Adresse
entspricht derjenigen des gesamten Netzwerks und lésst keine Riickschliisse auf die Person der
einzelnen Benutzer zu.

Letztlich ist auch eine Verkettung von Proxyservern und entsprechender Verschliisselung moglich,
sodass schliesslich weder nachvollziehbar ist, welcher Benutzer welche Webseite besucht hat noch
der Inhalt der Webseite rsp. der Kommunikation erkennbar ist. Diesem Prinzip folgt das haufig nur
als ,,Darknet* bezeichnet Tor-Netzwerk, dass {liber eine eigene Webseitenstruktur verfiigt, die nur
dann iiberhaupt Inhalte anzeigt, wenn der Benutzer ein speziell authentifiziertes Programm, den
sogenannten Tor-Browser verwendet. (Wer versucht von aussen darauf zuzugreifen, erhilt die
iibliche 404er Fehlermeldung fiir nicht auffindbare Webseiten -> Als frei erfundenes Beispiel um
die Struktur zu verdeutlichen: www.3x4mple42a.onion) Hierbei zu versuchen, allein aus der IP-
Adresse oder iiber den Anschlussinhaber den Téter finden zu wollen, ist von vornherein zum
scheitern verurteilt, da dieser aufgrund der dezentralen Struktur des Tor-Netzwerks gar nicht wissen
kann, wem oder wofiir er als Durchgangsstation zum Zugriff auf Webseiten dient.

Entsprechende Anleitungen zur Einrichtung obengenannter Dienste sind im 6ffentlich zugénglichen
Internet dutzendfach vorhanden, da es sich im Prinzip um Basiswissen der Informatik handelt.
Hiufig bedarf es aber nicht einmal derartiger Manipulationen, um die Verbindung zwischen
Anschlussinhaber und tatsdchlichem Benutzer zu entzweien und dementsprechend die Information
iiber die IP-Adresse vollstindig wertlos werden zu lassen.

Dies kann sich vielmehr auch natiirlich dann ergeben, wenn der Téter fiir seine Kommunikation ein
Internet-Café, das 6ffentliche Netzwerk einer Universitdt, Hochschule, Bibliothek oder eines
Hotels, eine Wi-Fi-Station oder eine andere Form 6ffentlich nutzbarer Internet-Zugangs verwendet.

Etwas kriminelle Energie vorausgesetzt kann er zudem auch ein Bot-Netz anmieten, oder in ein
unverschliisselten oder unzureichend (etwa mit dem veralteten Sicherheits-Standard WEP)
verschliisseltes Netzwerk eines dritten eindringen, um sich mit dessen rsp. deren
Anschlusskennungen als IP-Adresse zu tarnen.

Der im Protokoll auf Seite 6 erwihnte Fall, dass die [P-Adresse wenigstens auf den Anschluss des
Téters hinweist und deshalb {iber den Anschlussinhaber weitere Ermittlungen moglich sind, ist
daher statistisch gesehen schon als ausserordentlicher Gliicksfall zu bezeichnen. Weit haufiger
betreffen diese Folgeermittlungen unbeteiligte Dritte, dies mitunter sogar aufgrund von falsch
verstandenen (Zahlendreher) IP-Adressen.

Verglichen mit der analogen Welt ist die [P-Adressen-Fahndung in etwa so sinnig, wie wenn man
bei einer Personenfahndung anstelle nach der zur Fahndung ausgeschriebenen Person zu suchen
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lieber aller Personen mit selbem Namen festnehmen wiirde, weil diese ja eventuell Informationen
tiber ihre Namensvettern haben kdnnten.

Das ist im besten Fall sinnlose Zeitverschwendung, im schlechtesten Fall fiihrt es direkt zur
Verfolgung und Verurteilung unschuldiger Personen, denen man allenfalls technische
Unkenntnis vorwerfen konnte, was aber zurecht keine Strafbarkeit nach sich zieht.

2. Der Amerika-Fall

Der vom Beschwerdefiihrer angefiihrte Fall wurde im Protokoll auf Seite 7 unrichtig festgehalten.
Es ging hierbei nicht um einen ,,Aufruf* und das ,,Einreiseverbot in die USA* war auch nicht die
einzige verhingte Sanktion. Der Sachverhalt war vielmehr der folgende:

Am 31. Januar 2012 veroffentlichten mehrere englische und amerikanische Zeitungen einen

Bericht tiber das Schicksal des Iren Leigh Van Bryan, der aufgrund einer scherzhaft gemeinten
Nachricht an einen Freund auf seinem Twitter-Account von Homeland Security 24 Stunden lang
festgehalten, fiir iiber 5 Stunden befragt, mit einem Bussgeld von £385 samt Kostenzuschlag von
£2800 belegt und schliesslich an der Einreise nach Amerika (Los Angeles) gehindert wurde, wo er
seinen Urlaub verbringen wollte.

Die von ihm getitigten, missverstandenen Ausserungen waren die folgenden:
»Free this week, for quick gossip/prep before I go and destroy America* und
"I'll be in LA in three weeks, annoying people and diggin' Marilyn Monroe up"'.

Soweit diese Sachverhaltsdarstellung nicht gentigt, um die Problematik der Verhdltnismassigkeit
zwischen moglicherweise verdidchtigem Handeln und der erfolgten staatlichen Restriktionen
aufzuzeigen, bittet der Beschwerdefiihrer, fiir weitere Informationen die Medienberichte!® als
Quellen selbst zu konsultieren.

3. Fehlende Genehmigungspflicht bei § 32f Abs. 2 PolG ZH / Verstoss gegen Art. 179°" StGB

Der Instruktionsrichter hat festgestellt, dass § 32f Abs. 2 PolG ZH fiir die Anordnung des Eingriffs
in private Kommunikation keine Genehmigung des Zwangmassnahmengerichts benétigt (Protokoll
Seite 7). Deshalb mdchte der Beschwerdefiihrer eindringlich darauf hinweisen, dass sich diese
Norm nicht mit Art. 179° StGB vereinbaren ldsst.

Art. 179° StGB stellt in sich eine Kompetenzinderungsvorschrift dar. Er legt als bundesrechtlich
zwingende Minimalgarantie fest, dass auch das kantonale Recht an jegliche Form von
Uberwachung wenigstens die folgenden drei Voraussetzungen kniipfen muss:

— ausdriickliche gesetzliche Grundlage

— unverziigliche Genehmigung des zustindigen Richters

— Einhaltung der materiellen Voraussetzungen nach Art. 4ff. BUPF
(da diese mittlerweile in die Strafprozessordnung iibergegangen sind, gelten die
Voraussetzungen nach Art. 269ff. StPO analog)

Abweichende kantonale Regelungen sind unzulidssig, sie stellen keine geniigende gesetzliche
Grundlage zum Grundrechtseingriff dar. Auch Art. 179octis StGB lésst die reine
Verdachtsausforschung explizit nicht zu, die Uberwachung bedarf vielmehr einem konkreten

[4]http:// www.bbc.co.uk/news/technology-16810312 ,
http://abcnews.g2o.com/Blotter/pair-held-twitter-homeland-threat-mix-reports/story?id=15472918
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Tatverdacht, die ,,fishing expedition” zur Aufsplirung von Straftaten ist verboten."!

In BGE 126 1 50 E. 5b hat das Bundesgericht zudem festgestellt, dass auch die nachtrigliche
Erhebung von Randdaten zu einer einzigen E-Mail-Nachricht eine Form der Uberwachung
im Sinne von Art. 179octis darstellt, es also keine Rolle spielt, ob ,,bereits vorhandene
Informationen“ erhoben werden oder ob es sich um eine ,,zeitechte Informationsbeschaffung*
durch Aufzeichnung handelt.

Wie im Laufe dieser Stellungsnahme noch erortert wird™®, gibt es technisch gesehen keinen
signifikanten Unterschied zwischen E-Mails und Beitrdgen oder privaten Nachrichten in
geschlossenen Foren, sie sind alle Teil der prinzipiell gleichen privaten Kommunikationsform.

Die analoge rechtliche Behandlung dréngt sich folglich aus Griinden eines effektiven
Grundrechtsschutzes zugunsten des Fernmeldegeheimnisses gerade zu auf. Dementsprechend wird
auch bei der nachtriglichen Erhebung von Inhaltsdaten in geschlossenen Foren und &hnlichen,
»einem beschriankten Benutzerkreis zugénglichen virtuellen Kommunikationsplattformen*

eine richterliche Genehmigung im Einzelfall bendtigt, woran es § 32f Abs. 2 PolG ZH u.a. mangelt.

4. Die Nachfragen

Beziiglich der diversen Nachfragen mochte der Beschwerdefiihrer bemerken, dass diese keineswegs
derart sinnlos oder irrelevant ausgefallen sind, wie das Protokoll dies auf Seite 7 vermerkt.
Vielmehr hat der Instruktionsrichter bemerkt, dass die Nachfragen des Beschwerdefiihrers simtliche
offenen Punkte behandelten, die ihm im Laufe der Instruktionsverhandlung als mégliche
Nachfragen des Gerichtes eingefallen sind.

5. Der Genfer-Fall

Beziiglich der Nachfrage zur Beschwerde gegen das Genfer Polizeigesetz divergiert die Erinnerung
des Beschwerdefiihrers mit der protokollierten Version.

Der Beschwerdefiihrer meint sich daran zu erinnern, dass die Antwort des Instruktionsrichters
dahingehend lautete, dass es sich zwar nicht um exakt die selben Normen handele, die im Genfer
Fall umstritten seien, jedoch die selben Problemkomplexe (Verdeckte Ermittlung, Informations-
beschaffung im Internet) betroffen seien, wobei die Argumente der Beschwerde im vorliegenden
Fall umfassender ausgefallen seien, weshalb auch der mittels Instruktionsverhandlung
vorgenommene Augenschein in Ziirich und nicht in Genf stattgefunden habe.

Das Protokoll hingegen erweckt nun den Eindruck, dass keinerlei Verbindung zwischen den beiden
Fillen besteht, was insofern irritiert, als damit die Anwesenheit der zweiten Gerichtsschreiberin,
Frau Tornay Schaller, die nicht an der Ausfertigung dieses Protokolls beteiligt war, unerklért bleibt.

Der Beschwerdefiihrer mochte daher den Instruktionsrichter darum bitten, diese Verwirrung
aufzukléren.

[5] VON INS, Peter / WYDER, Peter-René (2007) Art. 179octis in: NIGGLI, M. A. / WIPRACHTIGER, H. (Hrsg.)
Strafrecht Il — Art. 111-392 StGB — Basler Kommentar (S. 961-978, insb. S. 965f., 970)
[6]siche 2. Begriff der Privatsphiire im Internet nach Literatur und Rechtsprechung im Abschnitt:

Zu den Ausfiihrungen der Stellungsnahme beziiglich Ziffer 2.3 des Protokolls

7/16



Zur Stellungsnahme der Polizei:

Zu den Ausfiihrungen der Stellungsnahme beziiglich Ziffer 2.1 des Protokolls:

1. § 32d/e PolG ZH als letztes Mittel des Strafprozessrechts?

Die Gegenseite hat im Schriftenwechsel mehrfach betont, die angegriffenen Normen hitten mit
strafprozessualen Regelungen, mit strafrechtlicher Ermittlung und mit dem Strafrecht im gesamten
nichts zu tun!'”. Nun plétzlich, gibt sie als Prizisierung des Protokolls an, §32d und §32e PolG ZH
als ultima ratio zur Verdichtung des strafprozessualen Tatverdachts, also zur Verdachtsausforschung
anzusehen.®

Diese Ansichten lassen sich eindeutig nicht miteinander vereinbaren,

entweder dienen § 32 d/e PolG ZH ,,ausschliesslich der Verhinderung und Erkennung von
Straftaten‘ (so die Sicherheitsdirektion), was eine spétere Verwendung der so erlangten
Informationen in einem Strafprozess verunmdglichte,

oder sie fungieren als ,,letztes Mittel* der kriminalpolizeilichen Tétigkeit, die schliesslich mit der
Feststellung des ,,strafprozessualen Tatverdachts und einem entsprechenden Strafverfahren enden
(so die Kantonspolizei), womit sich § 32d/e PolG ZH an den Vorgaben der StPO zu messen haben
lassen, die gerade keine verdeckte Vorermittlung zulassen will.

Es wiire wiinschenswert zu erfahren, welche Version denn nun die Richtigere ist.

Die gegenwirtige Praxis des Einsatzes einer der Priavention verschriebenen Massnahme zur
Verhdngung restriktiver Sanktionen (Festnahme, Strafverfahren), erweckt jedenfalls weiterhin
starke rechtsstaatliche Bedenken.

Ausserdem sei noch angemerkt, dass es dem Beschwerdefiihrer schwer fillt, eine
Ermittlungsmethode als ,,letztes Mittel* verstehen zu kdnnen, wenn diese, wie im Fall der
verdeckten Chat-Ermittlung standardmaissig eingesetzt wird.

Soweit die Gegenseite mit der Bezeichnung als ,,letztes Mittel” nun aber die Notwendigkeit der
angegriffenen Normen mit Bezugnahme auf § 4 Abs. 1 PolG ZH fiir die anschliessende
strafprozessuelle Verwertung des Tatverdachts belegen will, ist das Argument jedenfalls
unbeachtlich, weil es ein Widerspruch gegen das frithere Verhalten (Venire contra factum proprium)
darstellt, der nach Art. 99 Abs. 1 BGG unzuléssig ist.

Zu den Ausfiihrungen der Stellungsnahme beziiglich Ziffer 2.3 des Protokolls:

1. Zeitdruck ist kein Entschuldigungsgrund fiir fehlerhafte Rechtsanwendung!

Den Ausfiihrungen der Gegenseite, wonach der gewissen Polizeieinsédtzen innewohnender Zeitdruck
Auswirkung auf die Rechtfertigung der in Frage stehenden Normen zur Informationsbeschaffung
im Verfahren der abstrakten Normenkontrolle haben miisste, kann nicht gefolgt werden.

Auch unter Zeitdruck rechtlich korrekte Losungen zu finden ist gerade Teil der durch den Abschluss
einer juristischen Ausbildung erworbenen wissenschaftlichen Kompetenzen und daher an sich keine
besondere Herausforderung. Deshalb ist es auch irrelevant, ob diese Arbeit ,,namentlich nachts und
an den Wochenenden* geleistet werden muss.

[7] Vernehmlassung der Sicherheitsdirektion des Kanton Ziirichs vom 20. Februar 2013

(Act. 9, Ziff. 2 Satz 5f., Ziff. 3 Satz 8f.),

Stellungsnahme der Sicherheitsdirektion des Kanton Ziirichs vom 08. Mai 2013 (Act. 15 ,Satz 3)
[8] Stellungsnahme der Kantonspolizei Ziirich vom 10. Juli 2014 (Act. 24, Ziff. 2.1 Satz 2)
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Der in einigen Einzelféllen sicherlich vorhandene Zeitdruck kann rechtswidrige Informations-
beschaffung daher gerade nicht rechtfertigen.

Die Feststellung einer daraus erfolgenden Grundrechtsverletzung im Einzelfall ist zwar Aufgabe der
zustindigen Gerichte im Verfahren der konkreten Normenkontrolle, doch bleibt abstrakt
festzuhalten, dass es verfassungsrechtlich unzuldssig sein muss, rechtfertigende Formvorschriften
fiir die Grundrechte beeintrichtigende Ermittlungsmethoden so anzulegen, dass die Nichteinhaltung
im konkreten Einzelfall aufgrund ihrer vagen oder unverstindlichen Formulierung bereits
einkalkuliert ist.

Unversténdlich ist auch, weshalb der Zeitdruck als Argument fiir die Notwendigkeit von unklaren,
unbestimmten Normen vorgebracht wird. Logisch ist doch eher das Gegenteil der Fall.

Gerade wenn eine bestimmte Rechtsregel hdufig unter Zeitdruck angewandt werden muss, ist sie so
einfach, allgemeinverstindlich und klar wie méglich zu gestalten. Wenn, wie im Weiteren
ausgefiihrt, in jedem Einzelfall erst hochkomplexe Abgrenzungen vorgenommen werden miissen,
um {iberhaupt einmal die Anwendbarkeit der Massnahmen nach § 32f PolG ZH priifen zu konnen,
und die Verhiltnisméssigkeit der Massnahme danach eine weitere juristische Priifung erfordert, um
erkennen zu konnen, ob die mogliche Massnahme im konkreten Fall auch erlaubt ist, dann ist die
Norm schlicht und einfach zu unbestimmt, um im Einzelfall praktikabel zu sein und muss daher
nur schon wegen fehlendem Sinn und Zweckgehalt gem. BGE 131 11 E. 4.2 Satz 1 wegen Verstoss
gegen das Willkiirverbot nach Art. 9 BV aufgehoben werden.

2. Begriff der Privatsphiire im Internet nach Literatur und Rechtsprechung

Die Definition der ,,einem beschriankten Benutzerkreis zuginglichen virtuelle
Kommunikationsplattform® nach HENRICHS, welche die Polizei anwendet, ist fiir die Beurteilung
einer Webseite als offentlich oder privat viel zu eng, sie scheint vollig unkritisch aus der Literatur
zur Zugangsbeschriankung des Medienstrafrechts rsp. Jugendschutzrechts iibernommen worden zu
sein.”!

Dies verkennt aber sehr deutlich den Unterschied zwischen Strafrecht und Verfassungsrecht, kommt
doch bei der Beurteilung einer Kommunikationsform als 6ffentlich, das Recht auf Privatsphire
grundsétzlich nicht zur Anwendung (wohl aber das Recht auf Meinungsfreiheit), wihrend sich im
Strafrecht nur die Frage der Klassifizierung der verponten Tat stellt.

Will man das Internet in eine 6ffentliche Seite einerseits und eine private Seite andererseits
einteilen, so kann man fiir den privaten Teil nicht darauf abstellen, dass die in thm vollzogene
Kommunikation technisch perfekt gegeniiber der Kenntnisnahme durch unerwiinschte Dritte
abgesichert werden muss!'”, sondern man hat die Definition der Privatsphire, welche fiir die
Analoge Welt gilt, entsprechend anzuwenden.

Demzufolge muss auch fiir das Internet gelten, dass alle Informationen iiber Lebenssachverhalte,

[9] Siehe zu diesem Problemkreis: KOLLER, Daniel (2007) Cybersex — Die strafrechtliche Beurteilung von weicher
und harter Pornographie in Internet unter Beriicksichtigung der Gewaltdarstellungen. S. 159ff.,
SCHWARZENEGGER, Christian (2012) Weiche Pornographie im Internet und in der Mobiltelefonie
(Art. 197 Ziff. 1 StGB) Priavention, Jugendschutz durch altersbegrenzten Zugang (adult verification systems) und
die Verantwortlichkeit der Provider, in:

SCHWARZENEGGER, Christian / NAGELI, Rolf (Hrsg.), Viertes Ziircher Priventionsforum —Illegale und
schddliche Inhalte im Internet und in den neuen Medien - Prdivention und Jugendschutz (S.33-108, insb. S. 78ff.)

[10]Dies wiirde zu der paradoxen Situation fithren, dass nur verschliisselte Kommunikation den Schutz der Privatsphire
geniesst, obwohl genau diese jenen gar nicht benétigt, ist es doch bei mathematisch wirksamer Verschliisselung
weder der Polizei noch sonstigen (auch technisch versierten) Dritten mdglich, Kenntnis vom Inhalt zu erlangen,
selbst wenn ihnen vollstdndige Kopien der verschliisselten Nachrichten vorliegen.
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die der Einzelne als Privatsache abgeschirmt haben mochte, zu dessen Privatsphére zu zdhlen sind
und das derjenige das Recht hat, sein Leben entsprechend seinen eigenen Wiinschen und
Vorstellungen zu verwirklichen, insbesondere auch in und durch Kommunikation mit anderen
Menschen sowie durch den Aufbau wie auch immer gearteten Beziehungen zu diesen.!'"

Eine beliebige Ausforschung der iiber das Internet und per E-Mail rsp. sonstigen Fernmeldegeriten
kommunizierten Inhalte wird vom den zitierten Autoren ausdriicklich fiir unzuléssig erachtet.

Dementsprechend kommt es auch nicht auf den ,,Nutzer- oder Adressatenkreis* an, genausowenig
wie auf hochkomplizierte Abwéigungen zwischen ,,detaillierten Negativabgrenzungen* und
»konkretisierten Positivabgrenzungen®, zumal dem Beschwerdefiihrer unverstindlich ist, warum
eine sogenannte ,,Positivabgrenzung* (wer darf zugreifen?) im Umkehrschluss nicht gleichzeitig
auch immer eine Negativabgrenzung (wer darf nicht zugreifen?) darstellt, da eine Beschrinkung auf
bestimmte Zugangsberechtigte logischerweise technisch immer auch den Ausschluss aller
unberechtigten Personen mitbedingt. Warum dann ein Unterschied in der Eingriffshohe zwischen
Positivabgrenzung und Negativabgrenzung vorliegen soll, sodass Positivabgrenzungen eher fiir
Privatheit sprechen sollen, ist nicht nachvollziehbar.

Die einzige Frage, die sich die Polizei im Einzelfall zu stellen braucht, um zwischen éffentlich
zuganglichen und privaten Informationen zu unterscheiden, ist, ob nach dem Gesamtbild der
jeweils betroffenen Webseite davon auszugehen ist, dass die Nutzer ihre Kommunikation als
privat verstehen oder nicht. Im Zweifelsfall ist nach dem Rechtsgrundsatz von in dubio pro
libertate zugunsten der Freiheitsrechte auf private Kommunikation zu erkennen.

Abweichend hiervon hélt die Polizei hingegen nur all jene Webseiten fiir private Kommunikation,
deren ,,Zulassungs-, Registrierungs- oder Anmeldevorgang* nicht auf einem ,,automatisierten
Entscheid* basiert, fiir deren Zugriff ein Entgelt entrichtet wird und bei dem ein Administrator
jeden Aufnahmeentscheid aufgrund der individuellen Person des Benutzers fallt.

Abgesehen davon, dass dem Beschwerdefiihrer als jemandem, der mit téglicher Internetnutzung
aufgewachsen ist, keine legale Webseite bekannt ist, welche einem derart hohen Sicherheitsstandart
entspricht, und erheblichen Zweifeln daran, ob diese Vorgaben technisch mit verhdltnisméssigem
Aufwand iiberhaupt realisierbar sind, sind derart strenge Kriterien auch mit der bundesgerichtlichen
Rechtsprechung unvereinbar.

In BGE 126 1 50 E. 6a wird ausdriicklich festgehalten, dass auch der unverschliisselte E-Mail-
Verkehr im Internet den Schutz des Fernmeldegeheimnisses geniesst und somit als

Teil der privaten Kommunikation anzusehen ist. Der Entscheid geht in Satz 12ff. der
vorstehenden Erwigung auch insbesondere auf das haufig vorgebrachte Argument ein, der E-Mail-
Verkehr sei technisch gesehen generell unsicherer als ,,Telefon- oder Telegrafiedienste* und jeder
Benutzer eines Mail-Account sei sich dieser Tatsache bewusst, sodass E-Mails zur 6ffentlichen
Kommunikation z&hlen miissten.

Das Bundesgericht verwirft dieses Argument zutreffend mit der Begriindung, dass es fiir den
Grundrechtsschutz nicht auf die tatsdchlich technisch mogliche Vertraulichkeit ankommt sondern
lediglich auf die Wahrung der Geheimsphire des Benutzers, unabhingig davon, welches Medium er
fiir seine Kommunikation verwendet und das somit alles, was nicht durch ,,normale Verwendung
des Internets* — sprich ohne irgendwelche Anmeldevorgédnge oder spezielle Programme —
erkennbar ist, der Privatsphiire des Benutzers zugerechnet werden muss.

[11]GRIFFEL, Alain (2011) Schutz von Person und Personlichkeit in:
BIAGGINI, Giovanni / GACHTER, Thomas / KIENER, Regina (Hrsg.) Staatsrecht (S. 440-455, insb. S. 449 et 451),
FROWEIN, Jochen Abr. / PEUKERT, Wolfgang (2009) EuropdischeMenschenRechtsKonvention S. 289f. et 296f.
NOVAK, Manfred (1989) UNO-Pakt iiber biirgerliche und politische Rechte und Fakultativprotokoll S. 302ff.
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Ein E-Mail-Account ist technisch gesehen nichts anderes als eine Sonderform eines
geschlossenen Forums, welches nur private Nachrichten zwischen sich mit Mailadresse bekannten
Benutzern zuldsst, er ist damit geradezu das Paradebeispiel fiir eine ,,einem beschriankten
Benutzerkreis zugangliche virtueller Kommunikationsplattform®.

Dennoch wird er auch und gerade bei grossen E-Mail-Anbietern (etwa Gmail, GMX, Yahoo-Mail)
selbst dann, wenn ein Entgeld fiir die Benutzung entrichtet werden muss, durch automatisierten
Entscheid auf Ersuchen des Benutzer mit entsprechenden Formularen erstellt. Der Anmeldevorgang
schliesslich muss technisch gesehen sogar automatisiert erfolgen konnen, weil es ansonsten nur
dann moglich wire, E-Mails zu versenden oder zu empfangen, wenn der Administrator den Zugang
zum Account personlich vermitteln kann, was nur schon aus logistischen Griinden offensichtlich
widersinnig und unpraktikabel ist.

Ubersehen wird weiterhin, das ausnahmsweise auch im &ffentlichen Raum Anspruch auf Wahrung
der Privatsphére besteht. Nach stdndiger Rechtsprechung des EGMR!" ist eine

verdeckte Uberwachung, Speicherung und Lagerung von Kommunikationsinhalten auch dann als
Eingriff in die von Art. 8 EMRK geschiitzte Privatsphire anzusehen, wenn diese in 6ffentlichem
Raum getitigt werden, vorausgesetzt, die Uberwachung erfolgt systematisch und nicht nur im
Einzelfall auf begriindeten Verdacht hinsichtlich begangener Straftaten hin.

Zurecht werden deshalb etwa auch Postkarten nicht generell auf verdéchtige Inhalte hin iiberpriift,
obwohl diese angesichts der Tatsache, dass jeder am Beforderungsvorgang Beteiligte sie ohne
Probleme lesen kann (sofern er der jeweiligen Sprache méchtig ist), wohl unbestrittenermassen zur
offentlichen Kommunikation zu zéhlen sind.

Schliesslich verkennt die Auffassung der Gegenseite hinsichtlich privater Kommunikation den
verfassungsrechtlichen Anspruch des Einzelnen auf einen hdchstpersonlichen Raum, der jeglichem
staatlichen Zugriff entzogen ist (Kerngehalt der Privatsphire).!"! Dem Einzelnen soll, quasi als
Ausgleich fiir die ihm auferlegten, gleichermassen zahlreichen wie zahllosen staatlichen Zwiange
wenigstens im innersten Gehalt seines Wesens ein Raum verbleiben, in welchem er frei von
jeglicher Furcht vor Verfolgung seinen Gedanken und Gefiihlen Ausdruck verleihen darf, ohne
hierfiir in irgendeiner Form zur Rechenschaft gezogen werden zu konnen.!'¥

Diese - mittlerweile schon mehrere Generationen alte - Rechtsansicht konnte heutzutage kaum
moderner sein denn je, ist doch die Uberwachung und Durchleuchtung des durchschnittlichen,

[12]SEGERSTEDT-WIBERG AND OTHERS v. SWEDEN - EGMR 62332/00 E. 71,
AMANN v. SWITZERLAND - EGMR 27798/95 E. 69f.,
VON HANNOVER v. GERMANY — EGMR 59320/99, E. 69f. et 76f.

[13]BVerfGE - 1 BvR 253/56 - vom 16. Januar 1957 E. 2¢ Satz 11f.,
BVerfGE - 1 BvL 19/63 - vom 16. Juli 1969 E. 1b Satz 4f.,
BVerfGE - 2 BvR 28/71 - vom 8. Mérz 1972 E. 1a Satz 1

[14]Einen shnlichen Ansatz verfolgt der in der japanischen Gesellschaft verbreitete Gegensatz von 2 CHij | tatemae
(6ffentliche Meinung) und A% | honne (wahre Meinung). Da Japan im Gegensatz zu den westlichen Kulturen eine
Gruppengesellschaft anstelle einer Individualgesellschaft hat, gilt das Aussprechen von Kritik gegeniiber von
Gruppenmitgliedern gedusserten Meinungen als unschicklich und wird in der Offentlichkeit vermieden rsp. so
geschickt umschrieben, dass auch eine vernichtende Kritik fiir das ungeiibte Ohr nach unkritischer Zustimmung
klingt.

Als Ausgleich fiir diese starken sozialen Zwiinge zum Verhalten in der Offentlichkeit ist niemand verpflichtet

iiber die Gestaltung seines Privatlebens Rechenschaft abzulegen, was u.a. zur Erklarung beitrégt, weshalb gerade in
Japan die sonderlichsten Interessensgebiete ernsthaft betrieben werden kénnen und warum die meisten seltsamen
Erfindungen japanischen Ursprungs sind.

Allerdings beginnt auch dieses Konzept mit den Jahren immer mehr zu bréckeln, so sind etwa Demonstrationen fiir
die Freiheitsrechte im neuzeitlichen Japan der Gegenwart keineswegs mehr eine Seltenheit, das japanische Volk
reagiert sogar dusserst empfindlich auf Beschrinkungen von Privatsphére und Meinungsfreiheit, wie etwa jiingst auf

das verfassungsrechtlich hochst umstrittene Geheimhaltungsgesetz. (FAZE {775 | himitsu hogohd)
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unschuldigen Biirgers durch eine kaum mehr zéhlbare Anzahl von staatlichen Behdrden wie
halbstaatlichen und privaten Organisationen sowie hunderte von Videokameras,
Bewegungsprofilen, Konsumverhaltensanalysen etc. bereits deutlich weiter fortgeschritten, als es
sich ORWELL im Jahre 1948 jemals hétte ausdenken kdnnen.

Gerade im Internet muss daher gelten, dass zugunsten elementarer Grundfreiheiten des
Einzelnen nicht jede Form der Uberwachung durchgefiihrt werden darf,
nur weil sie technisch moglich ist.

3. Automatisierte Informationsbeschaffung als Sonderform der Vorratsdatenspeicherung

Die Erkldrung, das seitens der Polizei bislang keine Software zur automatisierten
Informationsbeschaffung eingesetzt wird, ist unerheblich. Bei der i.c. vorzunehmenden abstrakten
Normenkontrolle ist einzig relevant, ob die angegriffenen Normen des ziircherischen
Polizeigesetzes den Einsatz einer solchen Software erlauben, was unbestritten ist, und ob dies
verfassungsrechtlich zuldssig sein kann, was vom Beschwerdefiihrer ausdriicklich bestritten wird.

Zu letzterer Frage sei darauf hingewiesen, dass eine solche automatisierte Informationsbeschaffung,
die anlassunabhingig private Nachrichten unter Beeintrachtigung der Privatsphire auf verdachtige
Inhalte hin tiberpriift, nichts anderes darstellt als eine Form der Vorratsdatenspeicherung mit dem
erschwerenden Unterschied, dass hierbei Inhaltsdaten und nicht bloss Randdaten der
Kommunikation erfasst werden.

Unter dem Gesichtspunkt, dass die jeweiligen Hochstgerichte von Bulgarien'”!, Ruménien!'),
Deutschland!"”, Zypern'®!, Tschechien!"”, Osterreich?” sowie der europdische Gerichtshof®®! bereits
festgestellt haben, dass die automatisierte Informationsbeschaffung von Randdaten mit den in den
jeweiligen Verfassungen garantierten Grundrechten auf Privatsphiare und Kommunikationsfreiheit
unvereinbar ist, und der Tatsache, dass gem. Art. 3 Abs. 1 lit. ¢ DSG rsp. § 3 lit. a Ziff. 1 IDG ZH
Informationen iiber religiose, weltanschauliche, politische Ansichten sowie Angaben iiber die
eigene Gesundheit und Intimsphére, die durch eine wie in § 32f Abs. 2 PolG ZH vorgesehene
Massnahme zwangslaufig aufgedeckt werden und zur Kenntnis der Behorden gelangen, als
besonders schiitzenswert anzusehen sind, muss auch die automatisierte Informationsbeschaffung
von Inhaltsdaten als verfassungswidrig erkannt werden.

Problematisch ist eine solch systematische Kontrollmoglichkeit von privaten
Kommunikationsinhalten auch insbesondere deshalb, weil durch solche Regelungen, auch dann
wenn sie nicht extensiv genutzt werden, beim gesetzestreuen Biirger als chilling effekt ein diffuses
Gefiihl stindiger Uberwachung erzeugt, welches als bedrohlich empfunden wird und dem sich der
Einzelne nur dadurch wirksam entziehen kann, in dem er auf die Benutzung digitaler
Kommunikationswege teilweise oder vollstandig verzichtet, eine Form der Selbstzensur

(sog. ,,Schere im Kopf*), die in einem modernen freiheitlichen Rechtsstaates, wie ihn die Schweiz
verkorpern will, nicht erwiinscht sein kann.

[15] SAC PELIEHUME No 13627 12/11/2008

[16] CCR DECISION No.1.258 of October 8th 2009

[17] BVerfGE - 1 BvR 256/08 -, - 1 BVR 263/08 -, - 1 BvR 586/08 - vom 02. Mirz 2010
[18] IToMrtikég Artroeig Ap. 65/2009,78/2009, 82/2009 kar 15/2010 -22/2010

[19] P1. US 24/1020 - 2011/03/22

[20] VIGH G47/12-11, G59/12-10, G62,70,71/12-11 vom 28. November 2012

[21] EuGH C-293/12, C-594/12 vom 04. April 2014
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Zu den Ausfiihrungen der Stellungsnahme beziiglich Ziffer 3 des Protokolls:

1. Abwehr einer nicht vorhandenen Gefahr

BGE 134 IV 266 geht davon aus, dass ,,pidosexuell veranlagte!*”! Personen* versuchen, Kinder und
Jugendliche mittels Chat-Programmen mit ,,schriftlichen Ausserungen, Fragen und Aufforderungen
sexuellen Inhalts* zu ,,konfrontieren* und zudem ,,ein Treffen im realen Leben anstreben, um mit
dem Kind sexuelle Handlungen vorzunehmen* (E. 3.2.9 Satz 1)

Das Urteil sieht die Existenz dieser Gefahren als erwiesen an und folgert daraus richtigerweise, dass
wenn dem so ist, sich solche Kontaktanbahnungen, gerade wenn sie auf Konfrontationen mit
sexuellen Botschaften beruhen, sich nicht nur durch aktive verdeckte Ermittlung, sondern auch bei
bloss passiver Beobachtung feststellen lassen miissen. (E. 3.2.9 Satz 3)

Wenn diese Tatsachenkonstellation als Sachverhalte jedoch ,,in der polizeilichen Praxis nicht
vorkommen®, wie es die Gegenseite einrdumt, so bedeutet dies nichts Geringeres, als dass die
Gefahr fiir Kinder und Jugendliche, aufgrund Chat-Bekanntschaften Opfer sexueller Ubergriffe zu
werden, faktisch nicht existiert.

Wire dem anders, so verfiigte die Gegenseite iiber entsprechende Fallbeispiele (Strafanzeigen der
Betroftenen etc.) und hitte diese auch als Beweis in die Verhandlung eingebracht. Da dem nicht so
ist, muss davon ausgegangen werden, dass sich in der Tat seit Inkrafttreten der StPO vom
01.01.2011 kein einziger Fall ereignete, in welchem ein Kind oder Jugendlicher aufgrund von
Aktivitdten in Internet-Chats und allfdlligen dariiber vereinbarten personlichen Treffen Opfer eines
vollendeten sexuellen Missbrauchs oder eines tauglichen Versuchs hierzu wurde.

Aufgabe der Polizei ist es gem. § 4 Abs. 1 lit. a PolG ZH ,,strafbare Handlungen zu verhindern®.
Im Rahmen der sicherheitspolizeilichen Gefahrenabwehr ist es deshalb gerade nicht angezeigt,
selbstindig neue Gefahren zu schaffen, um diese anschliessend kriminalpolizeilich als
Beweismittel fiir einen Strafprozess auswerten zu konnen.

Im Ubrigen ist das bewusste Steuern der Unterhaltung auf ein Treffen hin, (auch dann, wenn dies
nicht durch aktives Driangen, sondern durch geschickte Gespriachsfiihrung erfolgt) keine ,,eigene
Wahrnehmung* mehr, sondern vielmehr eine Einwirkung der Polizei auf den Betroffenen, die sich
nicht auf die Zweckbindung nach § 4 Abs. 1 PolG ZH stiitzen kann.

BGE 134 1V 266 E. 4.1.2 weisst denn auch korrekt darauf hin, dass es bei der verdeckten Chat-
Ermittlung nicht um die Verhinderung, sondern um die Ermittlung von Straftaten geht.

BGE 134 1V 266 E. 4.6.2 stellt zudem zutreffend fest, dass das blosse Erscheinen am Treffpunkt
des Chatpartners fiir die Annahme eines untauglichen Versuchs der sexuellen Handlungen mit
Minderjdhrigen eben gerade noch nicht ausreicht, weil regelmissig zu erwarten steht, dass die
fraglichen sexuellen Handlungen nicht bereits am Treffpunkt sondern irgendwann spéter in
geschiitzterer Atmosphére vollzogen werden sollen und dementsprechend der entscheidende letzte
Schritt im Plan des Téters (sog. ,,point of no return®), welcher die straflose Vorbereitungshandlung
von strafbaren (untauglichen) Versuch trennt, noch nicht ausgefiihrt ist.™*

Dementsprechend, weil weder zur Gefahrenabwehr noch zur Aufklirung von bereits begangenen

[22]Das ist sprachlich verungliickt. Sexus ist die geschlechtliche Handlung, nicht die Veranlagung. Diese wird in der
klinischen Psychologie im sexuellen Bereich als Philia bezeichnet. Da die weitaus meisten (90% zu 10%)
Sexualstraftaten an Kindern aber eben gerade nicht von péddophil veranlagten Menschen, sondern von sogenannten
Ersatzobjekttitern veriibt werden, wire auch diese Bezeichnung fehlerhaft. Korrekt ist vielmehr
,Menschen, die Sexualstraftaten an Kinder begehen®, oder plakativer: Kinderschinder.

[23]Vgl. KILLIAS, Martin et. al. (2009) Grundriss des Allgemeinen Teils des schweizerischen Strafgesetzbuchs S. 69
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Straftaten dienlich, verkommt die verdeckte Chat-Ermittlung zur reinen Verdachtsausforschung.

Gegriindet auf die als ,,kriminalistische Erfahrung* verklausulierten blossen Mutmassung, dass
unkonventionelles Verhalten automatisch kriminell sein miisste, wird darauf gehofft, bei der der
Verhaftung anschliessenden Hausdurchsuchung fiir einen Urteilsspruch gentigend belastende
Beweise als Zufallsfunde aufzufinden.

Spétestens seit der mittlerweile (1. Juli 2014) in Kraft getretenen Revision des Art. 197 StGB, die
als Umsetzung der sogenannten Lanzarote-Konvention und in volliger Willkiir nahezu jeden Comic
und sehr viele populidre Computerspiele zu strafbarer Kinderpornographie umdefiniert®*, und der
Erkenntnis, dass die ziircherische Staatsanwaltschaft auch hohe Weltliteratur wie WEDEKINDs
Friihlingserwachen (erschienen 1891!) jahrelangen Strafverfahren und Untersuchungen unterwirft™!
werden solche Zufallsfunde auch sicherlich immer und bei jedermann moglich sein.

Dies legitimiert jedoch gerade die Methodik der verdeckten Chat-Ermittlung nicht, die sich durch
nichts von einer Form des Agent Provocateurs unterscheidet, ist doch die Erzeugung eines
Tatwillens, der ohne das dazutun der verdeckten Ermittler nicht realisiert wiirde, gerade Definition
dieser verbotenen Ermittlungsmethode.

2. Das Wesen des Chats als Gruppenkommunikationsmittel

Chat-Programme sind als sogenannte ,,synchrone Internet-Dienste* als Mittel zur zeitlich
unmittelbaren Gruppenkommunikation angelegt. Dies bedeutet, dass es technisch moglich ist, mit
jedem angemeldeten Benutzer gleichzeitig zu kommunizieren. So kdnnen mit unter Gespréche
zwischen mehreren hunderten oder gar tausenden Personen zustande kommen.!**!

Die Chat-Protokolle solcher 6ffentlicher Kanéle lesen sich dementsprechend uniibersichtlich, und
bestehen hauptséichlich aus Begriissungsfloskeln, der Vorstellung der eigenen Person, der Suche
nach gleichgesinnten Chatpartnern zu Gespréchen iiber ein bestimmtes Thema sowie Kommentaren
zur Verbindungsqualitét und Erreichbarkeit des Chat-Programms.

Wie ZEHNDERP {iberzeugend darlegt, droht von solch einem Gewirr an iiberwiegend
belanglosen Informationen keinerlei Gefahr, es mag sich hochstens eine gewisse Miidigkeit
aufgrund akuter Langeweile einstellen.

Um in dieses Chaos wenigstens einen Hauch von Ordnung zu bringen, werden Chat-Kanéle von
vom Anbieter ausgewdhlten, vertrauenswiirdigen Personen moderiert. (Je nach Art des Chats
»Operator®, ,Moderator oder ,,Administrator genannt) Diese haben die Moglichkeit, einzelne
Text-Nachrichten zu editieren oder zu loschen, einzelne Benutzer zu sperren oder gar ganze
Benutzergruppen (IP-Adressen!) von der Benutzung des Chats auszuschliessen. Ebenfalls ist es
jedem Nutzer mdglich, von ihm als unangemessen empfundene Text-Nachrichten der Moderation
zu melden, und um Ldschung der beanstanden Texte oder um Ausschluss des betreffenden
Benutzers zu bitten.

[24]Vgl. BB1 2012 7620f.,
NIGGLI, Marcel Alexander / HAGENSTEIN, Nadine (2011) Virtualitét, Realitdt, Sexualitdt und Konsum —
Zur geplanten Revision der Pornographie-Strafnorm (Art. 197 StGB) und den Schwierigkeiten mit Schein und Sein
in: LORANDI, Franco / STAEHELIN, Daniel (Hrsg.) Innovatives Recht — Festschrift fiir Ivo Schwander
(S. 1110-1131, insb. S. 1128)
[25]PRANTEL, Heribert - Pornografie-Vorwurf: Hetzjagd auf Lehrer in: Siiddeutsche.de vom 15. April 2014,
(http://www.sueddeutsche.de/bildung/buch-ueber-schnellschuss-justiz-hetzjagd-auf-einen-lehrer-1.1937955)
[26] DORING, Nicola (2005) Sozialpsychologie des Internets — Die Bedeutung des Internets fiir
Kommunikationsprozesse, Identititen, soziale Bindungen und Gruppen. S. 80ff.
[27] ZEHNDER, Matthias W. (1998) Gefahr aus dem Cyberspace — Das Internet zwischen Freiheit und Zensur. S. 30
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Entgegen der Ausfiihrungen der Gegenseite ist es daher technisch sehr wohl moglich, Einsicht in
private Chat-Kaniile zu erhalten. Zudem werden die in Chat-Kanélen getitigten Gespriche, seien
sie nun o6ffentlich oder privat, liblicherweise fiir eine gewisse Zeit in sogenannten Chat-Logs
gespeichert, sodass die relevanten Inhaltsdaten fiir eine allfdllige spétere Strafverfolgung durchaus
verfiigbar und iiber den Chat-Anbieter im begriindeten Einzelfall nach den Regeln der
Strafprozessordnung beigezogen werden kdnnen.

Es trifft auch nicht zu, dass der Polizei nur bekannt ist ,,wie viele bzw. welche Teilnehmenden
eingeloggt sind“. Der Polizei ist es, wenn sie als normaler Chatteilnehmer agiert, ebenso mdglich,
alle in o6ffentlichen Kanilen getitigten Gespréiche selbst wahrzunehmen.

,,Bilateral erfolgte Gespriache im Sinne der gezielten Kontaktaufnahme ohne vorherige
Ankiindigung in 6ffentlichen Chat-Kanilen zwischen zwei Benutzer unter Ausschluss aller anderer
Teilnehmenden sind daher technisch gesehen die Ausnahme in einem Chat-Programm und nicht
die Regel. Dies ist nur dann moglich, wenn die Benutzer bereits vorgéingig miteinander bekannt
sind. Es ist jedoch sehr unwahrscheinlich, dass gerade langerfristige Internetbekanntschaften sich
voneinander ernsthaft beldstigt fiihlen, und falls doch, bleibt auch diesen Personen jederzeit die
Moglichkeit einer Strafanzeige rsp. Strafantrags offen.

Fiir die Feststellung eines Anfangsverdachts, anhand welchem strafprozessuale Ermittlungen
erfolgen kdnnen, wird denn auch nicht der komplette Inhalt eines Gesprichs benotigt.

Wenn, wie dies im Verhandlungsprotokoll auf Seite 4 vermerkt ist ,,zwei Drittel aller Chatkontakte
nach wenigen Minuten auf sexuelle Inhalte zu sprechen kommen*, so muss sich dies auch anhand
der Nachrichten in den 6ffentlichen Chat-Kanidlen nachweisen und ermitteln lassen.

Insgesamt ergibt sich damit kein zwingender technischer Grund, weshalb ein Vorgehen nach
Vorgabe von BGE 134 IV 266 E. 3.8.2 unterlassen wird, zumal dessen Verfassungsmassigkeit
bereits bestétigt wurde. Man mag sich allenfalls fragen, ob diese Massnahme erforderlich sein kann,
wenn wie von der Gegenseite belegt wurde, die durch sie abzuwendende Gefahr gar nicht existiert,
doch wire sie grundsétzlich sehr wohl dazu geeignet, sexuelle Belédstigungen zu erkennen und
festzustellen. (So auch ausdriicklich BGE 134 IV 266 E: 3.9 Satz 2f.)

3. Die rechtliche Wirkung von Nutzungsbedingungen

Unversténdlich bleibt das Beharren der Gegenseite auf das Vorhandensein von
Nutzungsbedingungen in Chat-Programmen und entsprechenden Online-Angeboten.

Hierbei wird die rechtliche Natur solcher Hinweise vollstdndig verkannt. Diese sind eben gerade
keine generell-abstrakten Normen, die zwischen dem Staat und Privaten als Beschrankung der
Freiheitsrechte Letzterer wirken.

Vielmehr wird durch die Benutzung eines Chat-Programms ein Vertrag zwischen Benutzer und
Anbieter geschlossen, der zugegebenermassen schwer zu kategorisieren ist (es ist wohl etwas
zwischen virtueller Gebrauchsleihe rsp. Miete und Innominatkontrakt), jedenfalls aber ein Problem
des Zivilrechts darstellt, welches die individuell-konkreten Rechtsverhéltnisse unter Privaten
regelt und in welchem grundsétzlich jedes Verhalten durch iibereinstimmende Abrede fiir
,Hunzuldssig® erklart werden kann.

Solche Bestimmungen, die als Vertragsbestandteil iiblicherweise nicht ausgehandelt, sondern von

einer Partei vorformuliert werden und der Zustimmung der anderen bediirfen, sind sogenannte
»allgemeine Geschiftsbedingungen® (AGB).
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In den angesprochenen Nutzungsbedingungen werden im Ubrigen unter ,,unzuléssiges Verhalten
hiufig eben nicht nur die sexuelle Beldstigung gezéhlt, sondern auch jede Art von ,,Sprache, die
offen oder verdeckt dazu geeignet ist, jedweden Aspekt von sexueller Orientierung oder Sexualitét
herabzuwiirdigen* - also jegliche Gespriche {iber Sexualitit - verboten, was einem freien
demokratischen Diskurs eher ab als zutriglich ist.

Die Grundrechte beriihrt eine solch weitgehende Abrede zwischen Privaten allerdings gerade nicht,
auch wenn dabei einer Partei ,,unzuldssiges Verhalten™ verboten wird. Thre Zulédssigkeit miisste sich
wenn schon dann an der Frage der iiberméssigen Bindung nach Art. 27 ZGB oder der
missbrauchlichen Geschéftsbedingungen nach Art. 8 UWG messen lassen, beides Normen,

die nicht in die Zustéindigkeit der Polizei, sondern des Zivilrichters fallen.

Ein Verstoss gegen die Nutzungsbedingungen ist dementsprechend strafrechtlich vollig irrelevant,
solange er nicht in sich selbst eine Straftat darstellt. Ob er zivilrechtlich relevant ist — im Sinne eines
Haftungsanspruchs nach Art. 99 OR oder eventual nach Art. 41 OR - werden die Gerichte im
Streitfall erst noch entscheiden miissen. Faktisch die einzige unmittelbare Sanktion eines Verstosses
gegen die Nutzungsbedingungen ist der technische Ausschluss des Benutzers.

Dies gilt auch dann, wenn in den Nutzungsbedingungen redundant auf — meist deutsche —
strafrechtliche Normen verwiesen wird, zumal sich der Nutzer in der Schweiz ohnehin nicht an
deutsches Strafrecht zu halten hat, welches sich erheblich vom schweizerischen unterscheidet.

Im Ubrigen bleibt anzumerken, dass sehr viele Nutzungsbedingungen rechtlich unwirksam sind.
Wenn, wie in der Stellungnahme ausgefiihrt, diese Hinweise erst ,,bei jedem Einstiegsvorgang*
ersichtlich sind und nicht bereits vor der Registrierung deutlich auf sie hingewiesen wird, konnen
sie mangels vorgéingiger Kentnissnahme nicht Teil der fiir jeden Vertrag nach Art. 1 OR

erforderlichen gegenseitig libereinstimmenden Willenserkldrung sein, womit sie jeder rechtlichen
Bedeutung - auch der vertraglichen zwischen Chat-Anbieter und Nutzer - verlustig gehen.

Im Namen des Beschwerdefiihrers

(Roger Merki)

in dreifacher Ausfertigung
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1C_653/2012 /BHJ/rei

Anzeige der Urteilsberatung
Roger Merki gegen den Regierungsrat des Kantons Zirich, Beschwerde gegen die
 Anderung des Polizeigesetzes des Kantons Zirich vom 5. November 2012
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Die offentliche Beratung ist auf

Mittwoch, 1. Oktober 2014 um 09.00 Ubhr

im Bundesgerichtsgebaude in Lausanne (Avenue du Tribunal-Fédéral 29) angesetzt.
Eine Parteiverhandlung findet nicht statt. Die Anwesenheit der Parteien und ihrer
Vertreter ist nicht erforderlich.

Alle Eingaben in dieser Sache sind unter Angabe der Geschattsnummer an das
Bundesgericht, 1000 Lausanne 14, zu adressieren.

Im Auftrag des Prasidiums
|. 6ffentlich-rechtliche Abteilung

Die Bundesgerichtskanziei
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Besetzung

Verfahrensbeteiligte

Gegenstand

Urteil vom 1. Oktober 2014
|. 6ffentlich-rechtliche Abteilung

Bundesrichter Fonjallaz, Prasident,
Bundesrichter Aemisegger, Merkli, Karlen, Chaix,

Gerichtsschreiber Haag.

Roger Merki,
Beschwerdefuhrer,

gegen
Regierungsrat des Kantons Zurich,

handelnd d'urch die
Sicherheitsdirektion des Kantons Zirich,

Beschwerdegegner.

Anderung vom 5. November 2012 des Polizeigesetzes
des Kantons Zurich,

Beschwerde gegen die Anderung des Polizeigesetzes
des Kantonsrats des Kantons Zurich vom
5. November 2012.

Eine volistandige Ausfertigung dieses Urteils wird Ihnen spater zugestelit werden.



Das Bundesgericht erkennt:

1.

Die Beschwerde wird im Sinne der Erwagungen teilweise gutgeheis-
sen und § 32f PolG/ZH aufgehoben.

2.

im Ubrigen wird die Beschwerde abgewiesen, soweit darauf eingetre-
ten werden kann.

3.

Die Gerichtskosten werden dem Beschwerdefuhrer im Umfang von
Fr. 1'000.-- auferlegt.

4,

Dieses Urteil wird dem Beschwerdefihrer, dem Regierungsrat und
dem Kantonsrat des Kantons Zurich sowie der Kantonspolizei Zurich,
Rechtsdienst, schriftlich mitgeteilt.

Lausanne, 1. Oktober 2014
Im Namen der |. 6ffentlich-rechtlichen Abteilung

des Schweizerischen Bundesgerichts

Der Gerichtsschreiber:

—

Haag
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Lausanne, 1. Oktober 2014

Medienmitteilung des Bundesgerichts

Urteil vom 1. Oktober 2014 (1C_653/2012)

Polizeigesetz ZH: Rechtsschutz bei Internet-Uberwachung
ungentigend

Den Kantonen ist es erlaubt, verdeckte polizeiliche Ermittlungsmassnahmen zur
Verhinderung oder Erkennung kunftiger Straftaten einzuftihren. Inhaltlich missen die
getroffenen Regelungen rechtsstaatlichen Anforderungen geniigen. Die neuen Be-
stimmungen des Polizeigesetzes des Kantons Zirich erfllllen diesen Anspruch nicht
in allen Teilen. Die Regelung zur automatischen Uberwachung von geschlossenen
Kommunikationsplattformen im Internet wird aufgehoben, weil kein ausreichender
Rechtsschutz vorgesehen ist.

Das Bundesgericht heisst in seiner offentlichen Beratung vom Mittwochmorgen eine
Beschwerde gegen mehrere neue Bestimmungen des Zircher Polizeigesetzes teilweise
gut. Das Gericht kommt zundchst zum Schluss, dass die Kantone grundsatzlich befugt
sind, verdeckte polizeiliche Ermittlungsmassnahmen einzufiihren, die ausserhalb eines
Strafverfahrens zur Verhinderung oder Erkennung mdoglicher Straftaten eingesetzt
werden kdnnen. Entsprechende kantonale Bestimmungen missen die rechtsstaatlichen
Anforderungen erfillen, um Missbrauche zu verhindern und die Verhaltnismassigkeit zu
wabhren.

Nicht zu beanstanden ist diesbeziiglich 8 32e des Zircher Polizeigesetzes zur ver-
deckten Vorermittlung. Die Bestimmung erlaubt mit Genehmigung des Zwangsmass-
nahmengerichts den dauerhaften Einsatz von Ermittlern, die unter falscher Identitat aktiv



und zielgerichtet Kontakt mit anderen Personen knipfen, um ein Vertrauensverhéltnis
aufzubauen. Die getroffene Regelung stellt sicher, dass die verdeckte Vorermittlung nur
genehmigt wird, wenn die Schwere der drohenden Straftat dies rechtfertigt. Das Mass
an zulassiger Einwirkung ist vorgegeben, womit verhindert wird, dass verdeckte Vor-
ermittler als ,agents provocateurs” tatig sein kénnten. Auch der Rechtsschutz betrof-
fener Personen ist gewahrt.

Gutgeheissen hat das Gericht die Beschwerde in Bezug auf 8 32f zur automatischen
Uberwachung von geschlossenen Kommunikationsplattformen im Internet. Die Informa-
tionsbeschaffung in sogenannten ,Closed User Groups” stellt einen schweren Eingriff in
das verfassungsmassig geschitzte Fernmeldegeheimnis dar. Die Uberwachung kann
zulassig sein, wenn schwerwiegende Gefahren drohen und keine anderen Mittel zur
Verfligung stehen. Um Missbrdauche zu vermeiden, ist jedoch eine vorgéngige richter-
liche Genehmigung und nachtraglicher Rechtsschutz fur die Betroffenen erforderlich.
Darauf hat der kantonale Gesetzgeber verzichtet, weshalb die Bestimmung aufzuheben
ist.

Notiz: Sie erhalten im Anschluss an die Beratung vom Mittwochnachmittag zum
Polizeigesetz des Kantons Genf eine ergdnzte Fassung der Medienmitteilung. Diese
Beratung betrifft eine Angelegenheit mit der gleichen Problematik.

Kontakt: Martina Kiing, Adjunktin des Generalsekretars
Tel. +41 (0)21 318 91 99; Fax +41 (0)21 323 37 00
E-Mail: presse@bger.ch

Hinweis: Das Urteil wird nach Vorliegen der schriftlichen Begriindung auf unserer
Webseite www.bger.ch / "Rechtsprechung (gratis)" / "Weitere Urteile ab 2000"
veroffentlicht werden (im Suchfeld die Urteilsreferenz 1C_653/2012 eingeben). Wann
die schriftliche Begriindung vorliegen wird, ist noch nicht bekannt.
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Lausanne, le 1er octobre 2014

Communiqué aux médias du Tribunal fédéral

Arrét du ler octobre 2014 (1C_653/2012)

Loi sur la police du canton de Zurich : la protection juridique est
insuffisante pour la surveillance Internet

Il est permis aux cantons d'instaurer des mesures policieres d'investigation secréte
afin d'empécher ou d'identifier de futures infractions. Le contenu de ces
réglementations doit toutefois satisfaire aux exigences d'un Etat de droit. Les
nouvelles dispositions de la loi sur la police du canton de Zurich ne remplissent pas
ces exigences sur tous les points. La réglementation sur la surveillance automatique
des plateformes de communication fermées sur Internet est annulée, car elle ne
prévoit pas une protection juridique suffisante.

Dans sa séance publique de mercredi matin, le Tribunal fédéral a partiellement admis
un recours dirigé contre plusieurs nouvelles dispositions de la loi zurichoise sur la
police. Le Tribunal fédéral retient d'abord que les cantons sont en principe habilités a
instaurer des mesures policiéres d'investigation secrete en dehors d'une procédure
pénale, afin d'empécher ou d'identifier de possibles infractions. Les dispositions
cantonales correspondantes doivent satisfaire aux exigences d'un Etat de droit afin
d'éviter les abus et de respecter le principe de la proportionnalité.

Sur ce point, l'art. 32e de la loi zurichoise sur la police, relatif aux investigations
préventives secrétes, n'apparait pas critiquable. Cette disposition permet, avec
I'approbation du tribunal des mesures de contrainte, I'engagement pour un temps limité
d'agents qui, sous une fausse identité, prennent contact de maniére active et orientée



avec d'autres personnes afin d'instaurer une relation de confiance. La disposition prévoit
clairement que les investigations préalables ne peuvent étre mises en oeuvre que
lorsque la gravité de l'infraction redoutée le justifie. Des limites sont prévues a l'action
gue peut exercer l'agent infiltré, afin d'éviter qu'il ne devienne un agent provocateur. La
protection juridique des personnes concernées est également assurée.

Le Tribunal fédéral a en revanche admis le recours s'agissant de l'art. 32f de la loi, qui
prévoit la surveillance automatique de plateformes de communication fermées sur
Internet. L'acquisition d'informations dans les « Closed User Groups » (groupes fermés
d'utilisateurs) constitue une ingérence grave dans le secret des télécommunications
protégé par la Constitution. Une surveillance ne peut étre admissible qu'en présence de
menaces graves et lorsqu'aucune autre mesure n'est envisageable. Toutefois afin de
prévenir les abus, il est nécessaire de prévoir une autorisation judiciaire préalable, de
méme qu'une voie de droit pouvant étre utilisée aprés-coup par les personnes
concernées. Le législateur cantonal y a renoncé, de sorte que la disposition doit étre
annulée.

Note: Vous recevrez une version complétée du communiqué de presse suite a la
séance publique de mercredi aprés-midi concernant la loi genevoise sur la police. Cette
séance publigue concerne une affaire traitant de la méme problématique.

Contact : Martina Kiing, Adjointe du Secrétaire général
Tél. +41 (0)21 318 91 99; Fax +41 (0)21 323 37 00
Courriel : presse@bger.ch

Remarque : L'arrét sera accessible sur notre site internet des qu'il aura été rédigé

(www.tribunal-federal.ch) sous la rubrique "Jurisprudence (gratuit)" / "Autres arréts
des 2000" (entrer la référence 1C_653/2012 dans le champ de recherche). Le délai
nécessaire a la rédaction de l'arrét n'est pas encore connu.
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Lausanne, 1. Oktober 2014

Medienmitteilung des Bundesgerichts

Urteile vom 1. Oktober 2014 (1C_653/2012, 1C_518/2013)

Polizeigesetze ZH und GE: Rechtsschutz teilweise ungentugend

Den Kantonen ist es erlaubt, verdeckte polizeiliche Ermittlungsmassnahmen zur
Verhinderung oder Erkennung kunftiger Straftaten einzuftihren. Inhaltlich missen die
getroffenen Regelungen rechtsstaatlichen Anforderungen geniigen. Die neuen Be-
stimmungen in den Polizeigesetzen der Kantone Zirich und Genf erfillen diesen
Anspruch nur teilweise. Das Bundesgericht hebt mehrere Regelungen auf, weil sie
keinen ausreichenden Rechtsschutz fir die Betroffenen vorsehen.

Das Bundesgericht heisst in seinen 6ffentlichen Beratungen vom Mittwoch Beschwerden
gegen mehrere seit 2013 geltende Bestimmungen in den Polizeigesetzen der Kantone
Zirich und Genf teilweise gut. Das Gericht kommt zunéchst zum Schluss, dass die
Kantone grundsatzlich befugt sind, verdeckte polizeiliche Ermittlungsmassnahmen ein-
zufiihren, die ausserhalb eines Strafverfahrens zur Verhinderung oder Erkennung még-
licher Straftaten eingesetzt werden kdénnen. Entsprechende kantonale Bestimmungen
muissen die rechtsstaatlichen Anforderungen erflillen, um Missbrauche zu verhindern
und die Verhaltnismassigkeit zu wahren.

Nicht zu beanstanden ist diesbeziiglich 8 32e des Zurcher Polizeigesetzes zur ver-
deckten Vorermittlung. Die Bestimmung erlaubt mit Genehmigung des Zwangsmass-
nahmengerichts den dauerhaften Einsatz von Ermittlern, die unter falscher Identitat aktiv
und zielgerichtet Kontakt mit anderen Personen kniipfen, um ein Vertrauensverhaltnis
aufzubauen. Die getroffene Regelung stellt sicher, dass die verdeckte Vorermittlung nur



genehmigt wird, wenn die Schwere der drohenden Straftat dies rechtfertigt. Das Mass
an zulassiger Einwirkung ist vorgegeben, womit verhindert wird, dass verdeckte Vor-
ermittler als "agents provocateurs" tatig sein kdonnten. Auch der Rechtsschutz betrof-
fener Personen ist gewahrt.

Gutgeheissen hat das Gericht die Beschwerde in Bezug auf 8 32f zur automatischen
Uberwachung von geschlossenen Kommunikationsplattformen im Internet. Die Informa-
tionsbeschaffung in sogenannten "Closed User Groups" stellt einen schweren Eingriff in
das verfassungsmassig geschitzte Fernmeldegeheimnis dar. Die Uberwachung kann
zulassig sein, wenn schwerwiegende Gefahren drohen und keine anderen Mittel zur
Verfligung stehen. Um Missbrduche zu vermeiden, ist jedoch eine vorgangige richter-
liche Genehmigung und nachtraglicher Rechtsschutz fur die Betroffenen erforderlich.
Darauf hat der kantonale Gesetzgeber verzichtet, weshalb die Bestimmung aufzuheben
ist.

Die Beschwerde gegen das Polizeigesetz des Kantons Genf vom 21. Februar 2013
heisst das Bundesgericht vollstdndig gut. Es hebt die Bestimmungen zur Observation
(Artikel 21 A Abs. 2), zur verdeckten Fahndung (Artikel 21 B) sowie zur verdeckten
Vorermittlung (Artikel 22) auf. In all diesen Féllen ist es mit Blick auf das
Verhéltnismassigkeitsprinzip zur Verhinderung von Missbrauchen erforderlich, dass die
Betroffenen nachtréaglich Uber die ergriffenen Massnahmen informiert werden und
Rechtsschutz erhalten. Das Gesetz kann in bestimmten Fallen Ausnahmen von der
Mitteilung vorsehen. Bei einer verdeckten Fahndung ist wie bei der Observation zudem
eine vorgangige Genehmigung durch die Staatsanwaltschaft notwendig, soweit die
Massnahme langer dauert. Bei der verdeckten Ermittlung — wo die Ermittler im
Gegensatz zur verdeckten Fahndung unter einer falschen ldentitat auftreten — bedarf es
einer vorgadngigen Genehmigung durch den Richter.

Kontakt: Martina Kiing, Adjunktin des Generalsekretars
Tel. +41 (0)21 318 91 99; Fax +41 (0)21 323 37 00
E-Mail: presse@bger.ch

Hinweis: Die Urteile werden nach Vorliegen der schriftlichen Begriindungen auf
unserer Webseite www.bger.ch / "Rechtsprechung (gratis)" / "Weitere Urteile ab
2000" veroffentlicht werden (im Suchfeld die Urteilsreferenz 1C_653/2012 oder
1C_518/2013 eingeben). Wann die schriftlichen Begrindungen vorliegen werden, ist
noch nicht bekannt.
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Lausanne, le 1er octobre 2014

Communiqué aux médias du Tribunal fédéral

Arréts du ler octobre 2014 (1C_653/2012, 1C_518/2013)

Lois sur la police des cantons de Zurich et Geneve : la protection
juridique est insuffisante sur certains points

Il est permis aux cantons d'instaurer des mesures policieres d'investigation secréte
afin d'empécher ou d'identifier de futures infractions. Le contenu de ces
réglementations doit toutefois satisfaire aux exigences d'un Etat de droit. Les
nouvelles dispositions de la loi sur la police des cantons de Zurich et Genéve ne
remplissent que partiellement ces exigences. Le Tribunal fédéral annule plusieurs
dispositions qui n'assurent pas aux personnes concernées une protection juridique
suffisante.

Dans ses séances publiques de mercredi, le Tribunal fédéral admet partiellement les
recours dirigés contre des dispositions des lois zurichoise et genevoise sur la police, en
vigueur depuis 2013. Le Tribunal fédéral retient d'abord que les cantons sont en
principe habilités a instaurer des mesures policiéres d'investigation secréte en dehors
d'une procédure pénale, afin d'empécher ou d'identifier de possibles infractions. Les
dispositions cantonales correspondantes doivent satisfaire aux exigences d'un Etat de
droit afin d'éviter les abus et de respecter le principe de la proportionnalité.

Sur ce point, l'art. 32e de la loi zurichoise sur la police, relatif aux investigations
préventives secrétes, n'apparait pas critiquable. Cette disposition permet, avec
I'approbation du tribunal des mesures de contrainte, I'engagement pour un temps limité
d'agents qui, sous une fausse identité, prennent contact de maniére active et orientée



avec d'autres personnes afin d'instaurer une relation de confiance. La disposition prévoit
clairement que les investigations préalables ne peuvent étre mises en oeuvre que
lorsque la gravité de l'infraction redoutée le justifie. Des limites sont prévues a l'action
gue peut exercer l'agent infiltré, afin d'éviter qu'il ne devienne un agent provocateur. La
protection juridique des personnes concernées est également assurée.

Le Tribunal fédéral a en revanche admis le recours s'agissant de l'art. 32f de la loi, qui
prévoit la surveillance automatique de plateformes de communication fermées sur
Internet. L'acquisition d'informations dans les « Closed User Groups » (groupes fermés
d'utilisateurs) constitue une ingérence grave dans le secret des télécommunications
protégé par la Constitution. Une surveillance ne peut étre admissible qu'en présence de
menaces graves et lorsqu'aucune autre mesure n'est envisageable. Toutefois afin de
prévenir les abus, il est nécessaire de prévoir une autorisation judiciaire préalable, de
méme qu'une voie de droit pouvant étre utilisée aprés coup par les personnes
concernées. Le législateur cantonal y a renoncé, de sorte que la disposition doit étre
annulée.

Le Tribunal fédéral admet entiérement le recours dirigé contre la loi sur la police du
canton de Geneéve du 21 février 2013. Il annule les dispositions relatives a I'observation
préventive (art. 21A al. 2), aux recherches secrétes (art. 21B) ainsi qu'aux enquétes
sous couverture (art. 22). Dans tous ces cas, le principe de la proportionnalité exige,
afin d'éviter tout abus, que les personnes concernées soient informées aprés coup des
mesures adoptées et disposent d'un droit de recours. Dans certains cas, la loi peut
prévoir des exceptions a ce droit d'information. En outre, dans le cas des recherches
préventives secrétes comme pour les mesures d'observation, une autorisation préalable
du ministére public est nécessaire lorsque la mesure doit se prolonger dans le temps.
Dans l'enquéte sous couverture (ou l'agent infiltré, au contraire des recherches
secretes, agit sous une fausse identité), l'autorisation préalable d'un juge est
nécessaire.

Contact : Martina Kiing, Adjointe du Secrétaire général
Tél. +41 (0)21 318 91 99; Fax +41 (0)21 323 37 00
Courriel : presse@bger.ch

Remarque : Les arréts seront accessibles sur notre site internet des qu'ils auront été
rédigés (www.tribunal-federal.ch) sous la rubrique "Jurisprudence (gratuit)" / "Autres
arréts des 2000" (entrer les références 1C_653/2012 ou 1C_518/2013 dans le champ
de recherche). Le délai nécessaire a la rédaction des arréts n'est pas encore connu.
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Verfahrensbetetligte

Geganstand

Urteil vom 1. Oktober 2014
|l. 6ffentlich-rechtliche Abteilung

Bundesrichter Fonjallaz, Prasident,
Bundesrichter Aemisegger, Merkli, Karlen, Chaix,
Gerichtsschreiber Haag.

Roger Merki,
Beschwerdefihrer,

gegen
Regierungsrat des Kantons Zurich,
handeind durch die

Sicherheitsdirektion des Kantons Zirich,
Polizeigesetz des Kantons Zirich, polizeiliche
Uberwachungsmassnahmen, Datenschutz.
Beschwerde gegen den Beschluss vom

5. November 2012 des Kantonsrats des Kantons Zurich
zur Anderung des kantonalen Polizeigesetzes.



Sachverhalt:

A.

Der Regierungsrat des Kantons Zurich unterbreitete dem Kantonsrat
des Kantons Ziirich am 28. Marz 2012 einen Antrag fur die Anderung
des Polizeigesetzes vom 23. April 2007 (PolG/ZH, LS 550.1). Mit der
Gesetzesanderung sollten die Schnittstelle zwischen Kriminalpraven-
tion und Strafverfolgung klarer geregeit und die gesetzlichen Grund-
lagen fur das polizeiliche Vorgehen zur Verhinderung und Erkennung
von Straftaten vervollstandigt werden. Der Kantonsrat beschloss die
Gesetzesanderung am 5. November 2012. In § 4 des geanderten Poli-
zeigesetzes verankerte er ausdricklich das Vorermittlungsverfahren.
Die Bestimmungen (ber die Uberwachungsmassnahmen wurden pré-
zisiert und erganzt (§ 32 ff.), wobei neu auch die verdeckie Vor-
ermittlung (§ 32e), die Informationsbeschaffung im Internet (§ 32f) und
die verdeckte Registrierung (§ 32g) geregelt sind. Weiter anderte der
Kantonsrat die Bestimmungen uber die Information, die Datenbearbei-
tung und den Datenschutz im Polizeigesetz (§ 51 ff.).

Gegen die Anderung des Polizeigesetzes wurde nach der Verdffentli-
chung im kantonalen Amtsblatt vom 16. November 2012 kein Referen-

dum ergriffen. Die neuen Bestimmungen traten am 1. Marz 2013 in
Kraft.

B.

Roger Merki hat beim Bundesgericht am 17. Dezember 2012 Be-
schwerde in Offentlich-rechtlichen Angelegenheiten erhoben. Er bean-
tragt, das Polizeigesetz in der Fassung vom 5. November 2012 sei
aufzuheben. Eventualiter seien die §§ 32e, 32f, 52 und 60 PolG/ZH
aufzuheben. Im Wesentlichen macht der Beschwerdefinrer geltend,
mit dem Inkrafitreten der Schweizerischen Strafprozessordnung
(StPO; SR 312) am 1. Januar 2011, sei die Kompetenz der Kanione
zum Erlass von Normen auf dem Gebiet des Straf- und Strafprozess-
rechts erloschen. Namentlich seien Instrumente wie die verdeckte
Ermittlung oder die verdeckte Fahndung abschliessend in der StPO
geregelt.

Die Sicherheitsdirektion des Kantons Zirich beantragt im Namen des
Regierungsrates die Abweisung der Beschwerde. Sie vertritt die Auf-
fassung, die Polizeihoheit liege bei den Kantonen und diese seien
deshalb zustandig zum Erlass des Polizeirechts. Das Vorermittiungs-
verfahren der Polizei sei vom Vorverfahren nach Art. 299 Abs. 1 StPO
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abzugrenzen. Vorermittlungen sollten klaren, ob stratprozessuale
Sachverhalte vorliegen oder nicht. Sie seien im kantonalen Polizei-
recht zu regeln.

Der Beschwerdefuhrer hilt in seiner Beschwerdeergdnzung an seinem
Hauptantrag und an seinen Eventualantragen betreffend die §§ 32e
und 32f PolG/ZH fest. Die Eventualantrage, die §§ 52 und 60 PolG/ZH
seien ebenfalls aufzuheben, zieht er zurick, nachdem die Sicher-
heitsdirektion in threr Vernehmlassung dargelegt hat, dass keine Kom-
petenzen an ausserkantonale Stellen Gbertragen wurden.

C.

Das Bundesgericht fuhrte am 18. Juni 2014 in Anwesenheit des Be-
schwerdefuhrers und der Kantonspolizei Zurich eine Instruktionsver-
handlung durch, an welcher Fragen zur Anwendung der neuen Bestim-
mungen des Polizeigesetzes zur Sprache kamen. Der Beschwerdefih-
rer und die Kantonspolizei haben zum Protokoll der Instruktionsver-
handlung Stellung genommen.

D.

Am 1. QOktober 2014 hat das Bundesgericht die Angelegenheit Offent-
lich beraten.

Erwagungen:

1.

1.1 Der Beschwerdefiihrer erhebt gegen die Anderung des kantonalen
Polizeigesetzes Beschwerde in offentlich-rechtlichen Angelegenheiten
im Sinne von Art. 82 lit. b BGG. Mangels eines kantonalen Rechts-
mittels ist die Beschwerde unter dem Gesichtswinkel von Art. 87 BGG
zuldssig. In Anbetracht der Publikation der Anderungen des Polizeige-
setzes im Amtsblatt des Kantons Zurich vom 16. November 2012 ist
die Beschwerdetrist nach Art. 101 BGG mit der Beschwerdeeinrei-
chung am 17. Dezember 2012 gewahrt. Der Beschwerdeflhrer ist als
Einwohner des Kantons Zurich vom Polizeigesetz zumindest virtuell
betroffen und daher im Sinne von Art. 83 Abs. 1 BGG zur Beschwerde
legitimiert (BGE 136149 E. 2.1 S. 53 1.).

1.2 Nach Art. 42 Abs. 2 BGG ist in der Begrindung der Beschwerde In
gedrangter Form darzulegen, inwiefern der angefochtene Akt das
massgebliche Recht verletzt, das Beschwerdegrund einer Beschwerde
beim Bundesgericht bilden kann (vgl. Art. 95 ff. BGG). Eine qualifi-
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zierte Rugepflicht gilt hinsichtlich der Verletzung von Grundrechten
und von kantonalem oder interkantonalem Recht. Das Bundesgericht
pruft solche Rugen nur insofern, als sie in der Beschwerde prazise
vorgebracht und begrindet werden (Art. 106 Abs. 2 BGG; BGE 133
1 249 E. 1.4.2 S. 254). Wird eine Verletzung des Willkirverbots gel-
tend gemacht, muss im Einzelnen dargelegt werden, inwiefern der
angefochtene Erlass an einem qualifizierten und offensichtlichen Man-
gel leidet (BGE 136 |1 49 E. 1.4.1 S. 53; vgl. allgemein BGE 134 1l 244
E. 2.1 und 2.2 S. 245 {. mit Hinweisen, sowie zur Substanziierungs-
pflicht bei der Willklrrige im Rahmen der abstrakten Normenkontrolle
BGE 128 |1 295 E. 7a S. 312).

1.3 Da die abrigen Sachurteilsvoraussetzungen erfillt sind, ist auf die
Beschwerde einzutreten, soweit sie den Begrundungsanforderungen
(E. 1.2) entspricht.

2.

Die vom Beschwerdefhrer beanstandeten polizeillichen Téatigkeiten
sind im Wesentlichen in den §§ 32d bis 32f des geanderten Polizei-
gesetzes geregelt. Diese Bestimmungen lauten:

§ 32 d Kontaktnahme

' Zur Verhinderung und Erkennung von Straftaten kénnen Angehérige der
Polizei oder von ihr beauftragte oder mit ihr kooperierende Dritte mit anderen
Personen Kontakt aufnehmen, ohne ihre wahre Identitat und Funktion
bekannt zu geben.

¢ Als Kontaktnahmen nach Abs. 1 geiten auch die Vorbereitung und der
Abschluss von Scheingeschéften und Testkaufen.

* Das Polizeikommando kann die eingesetzte Person mit einer Legende aus-
statten. Herstellung, Verdnderung und Gebrauch von amtlichen Dokumenten
wie Passe, ldentitatskarten und Flhrerausweise bedurfen der Genehmigung
durch das Zwangsmassnahmengericht.

§ 32 e Verdeckte Vorermittiung

! Zur Verhinderung und Erkennung von Straftaten kann das Polizeikommando
mit Genehmigung des Zwangsmassnahmengerichts ausserhalb eines Stral-
verfahrens verdeckte Vorermittlerinnen und Vorermittler einsetzen, die unter
einer auf Dauer angelegten falschen Identitdt durch aktives und zielgerich-
tetes Verhalten versuchen, zu anderen Personen Kontakte zu knipten und zu
ihnen ein Vertrauensverhalinis aufzubauen.

° Eine verdeckte Vorermittlung kann angeordnet werden, wenn

a.hinreichende Anhaltspunkte daflir vorhanden sind, dass es zu Straftaten im
Sinne von Art. 286 Abs. 2 StPO kommen kdnnte,

b.die Schwere dieser Straftaten eine verdeckte Vorermittlung rechtfertigt und

c.andere Massnahmen erfolglos geblieben sind oder die Vorermittlung sonst
aussichtslos oder unverhaitnismassig erschwert ware.

> Als verdeckte Vorermittlierinnen und Vorermittler kénnen Angehdrige der
Polizei oder von ihr beauftragte Personen eingesetzt werden.,
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4 Fur die Durchfihrung der verdeckten Vorermittiung sind im Ubrigen Art. 151
und 287-298 StPO sinngeméass anwendbar, wobei an die Stelle der Staats-
anwaltschaft das Polizeikommando tritt.

§ 32 f Informationsbeschaffung im Internet

' Die Polizei kann zur Erflllung ihrer Aufgaben mit technischen Mitteln im
Internet fahnden.

® Eine Polizeioffizierin oder ein Polizeioffizier kann den Einsatz von tech-
nischen Mittein zur Feststellung von verdachtigen Inhalten in einer einem
beschrankten Benutzerkreis zuganglichen virtuellen Kommunikationsplattform
anordnen, wenn die Abwehr einer drohenden Gefahr oder die Erkennung von
Straftaten sonst aussichtslos wére oder unverhaltnismassig erschwert wirde.
Dies gilt namentlich zur Erkennung folgender Gefahren und Straftaten:

a. Amoklaufe,

b. Hooliganismus und schwere Ausschreitungen bei éffentlich zuganglichen
Grossveranstaltungen und Kundgebungen,

c. Aufrufe zu Gewalt, zu schweren Sachbeschadigungen mit erheblichem
Schadenspotenzial oder zu anderen schweren Rechtsgutverletzungen,

d. schwere Sexualdelikte,

e. Verhinderung drohender Verbrechen oder Vergehen an Einrichtungen, die
der Allgemeinheit dienen und die wegen ihrer Verletzlichkeit besonders
gefahrdet sind.

3.

Nach standiger Rechtsprechung des Bundesgerichis ist bei der Pru-
fung der Verfassungsmaéssigkeit eines kantonalen Erlasses im Rah-
men der abstrakten Normenkontrolle massgebend, ob der betreften-
den Norm nach anerkannten Auslegungsregeln ein Sinn zugemessen
werden kann, der mit den angerufenen Verfassungs- oder EMRK-
Garantien vereinbar ist. Das Bundesgericht hebt eine kantonale Norm
nur auf, sofern sie sich jeglicher verfassungs- und konventionskon-
formen Auslegung entzieht, nicht jedoch, wenn sie einer solchen in
vertretbarer Weise zuganglich bleibt. Es ist grundsatzlich vom Wortlaut
der Gesetzesbestimmung auszugehen und der Sinn nach den Uber-
kommenen Auslegungsmethoden zu bestimmen. Eine verfassungs-
und konventionskonforme Auslegung ist namentlich zulassig, wenn
der Normtext luckenhaft, zweideutig oder unklar ist. Der klare und ein-
deutige Wortsinn darf indes nicht durch eine verfassungskonforme
Interpretation beiseite geschoben werden. Im Einzelnen wird auf die
Tragweite des Grundrechtseingriffs, die Mdglichkeit eines hinreichen-
den verfassungsrechtlichen Schutzes bei einer spateren Normenkon-
trolle, die konkreten Umstande der Anwendung und die Auswirkungen
auf die Rechtssicherheit abgestellt. Der blosse Umstand, dass die
angefochtene Norm in einzelnen Fallen in vertassungswidriger Weise
angewendet werden konnte, fuhrt fir sich allein noch nicht zu deren
Aufhebung (vgl. BGE 14012 E. 4 S. 14; 137131 E. 2 8. 39 1.).
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4.

4.1 Nach Art. 130 BV sind Bundesgesetze und Volkerrecht fiir das
Bundesgericht und die anderen rechtsanwendenden Behdrden mass-
gebend. Damit kann Bundesgesetzen weder im Rahmen der abstrak-
ten noch der konkreten Normenkontrolle die Anwendung versagt wer-
den. Zwar handelt es sich dabei um ein Anwendungsgebot und kein
Prafungsverbot (BGE 131 Il 710 E. 54 S. 721; 129 |l 249 E. 5.4
S. 263, mit Hinweisen; Yvo Hancartner, in: Ehrenzeiler/Mastronardi/
Schweizer/Vallender, Die schweizerische Bundesverfassung, St. Gal-
ler Kommentar, 2. Aufl. 2008, Bd. 2, N. 8 zu Art. 180 BV), und es kann
sich rechtfertigen, vorfrageweise die Veriassungswidrigkeit eines Bun-
desgesetzes zu prufen. Wird eine solche festgestelit, muss das Gesetz
aber angewandt werden, und das Bundesgericht kann lediglich gege-
benenfalls den Gesetzgeber einladen, die fragliche Bestimmung zu
andern. Freilich besteht nicht in jedem Fali die Veranjassung, die bun-
desgesetzliche Regelung auf ihre Vereinbarkeit mit héherrangigem
Recht hin zu prafen. Vielmehr hangt es von den Umstanden des Ein-
zelfalles ab, ob sich dies rechtfertigt. Im Rahmen einer abstrakten Nor-
menkontrolle ist daflr entscheidend, ob ein genugendes aligemeines
Interesse an der Feststellung einer allfdlligen Verfassungswidrigkeit
bestent.

4.2 Im vorliegenden Fall sind kantonale Gesetzesbestimmungen an-
gefochten. Dafur gilt das Anwendungsgebot von Art. 180 BV grund-
satzlich nicht. Auch der Umstand, dass der Bundesgesetzgeber eine
bestimmte Materie flr seinen Kompetenzbereich, hier die verdeckte
Fahndung und die verdeckte Ermittlung nach den Art. 285a H. und
298a ff. StPO, bereits geordnet hat, schrankt die Befugnis des Bun-
desgerichts zur Uberprifung eines kantonalen Erlasses nicht ein. Da-
bei ist sogar in Kauf zu nehmen, dass sich bei einer solchen Prufung
allentfalls Zweife! an der Verfassungsmassigkeit eines Bundesgesetzes
ergeben kénnen (vgi. BGE 136 1 49 E. 3 5. 55; 109 la 273 E. 2b
S. 277 £.). Im vorliegenden Fall stellt sich die Frage der Zulassigkeit
der umstrittenen kantonalen Bestimmungen vor dem Hintergrund der
Zustidndigkeit des Bundes zur Rechtssetzung im Bereich des Strafpro-
zesses (Art. 123 Abs. 1 BV). Die vom Bund geschaftenen strafprozes-
sualen Normen sind bei der Beurteilung der Gesetzgebungskompeten-
zen des Bundes und der Kantone zu bericksichtigen.

5.

Der Beschwerdefihrer macht geltend, die verdeckte Ermittlung sei
abschliessend in Art. 286 ff. StPO geregelt. Damit habe der Bund von
seiner Rechtsetzungskompetenz auf dem Gebiet des Strafrechts und
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des Strafprozessrechts gemdass Art. 123 Abs. 1 und 3 BV Gebrauch
gemacht. Den Kantonen verbleibe kein Spielraum zur EinfGhrung einer
verdeckten Vorermittlung (§ 32e PolG/ZH) mit den Instrumenten der
Kontaktaufnahme (§ 32d PolG/ZH) und der automatisierten, techni-
schen Fahndung im Internet (§ 32f PolG/ZH). Die beanstandete Rege-

lung versiosse gegen den Vorrang des Bundesrechts im Sinne von
Art. 49 Abs. 1 BV.

5.1 Die Zustandigkeit der Kantone, auf ihrem Hoheitsgebiet fir die
Aufrechterhaltung der &ffentlichen Sicherheit und Ordnung zu sorgen,
gilt als originare Kompetenz der Kantone (Botschaft des Bundesrats
Uber eine neue Bundesverfassung, BBl 1997 | 236 f.; BGE 140 | 2
E. 10.2.1 S. 29 {.). Die Kantone vertigen auf ihrem Territorium Uber
die Polizeihoheit und damit dber die entsprechende Rechtsetzungs-
kompetenz im Hinblick auf die Wahrnehmung des umfassenden Auf-
trags zur Gefahrenabwehr. Der Grundsatz der primaren Verantwortung
der Kantone fiir die Sicherheit auf ihrem Territorium ist in der Lehre
wie auch in der Rechtsprechung unbestritten (Art. 57 BV; BGE 117 la
292; Bericht des Bundesrats vom 3. Marz 2010 in Erflllung des
Postulats Malama "Innere Sicherheit - Klarung der Kompetenzen”, in:
BBl 2012 4459, 4479 f. mit weiteren Hinweisen: Rainer J. ScHwEIZER, in:
St. Galler Kommentar, a.a.0Q., Art. 57, Rz. 5; ALexanper RucH, Aussere
und innere Sicherheit, in: Verfassungsrecht der Schweiz, a.a.O.,
S. 898, Rz. 33).

Der Bund ist aufgrund von Art. 123 Abs. 1 BV zur Gesetzgebung auf
dem Gebiet des Strafprozessrechts befugt. Ausgangspunkt eines
jeden Stratverfahrens ist der Verdacht, eine strafbare Handlung sei
begangen worden. Das Strafprozessrecht regelt somit die Vorkehrun-
gen und die Schritte des Verfahrens, mit welchem die Richtigkeit die-
ses Verdachts Gberprift und gegebenentalls die Straftat beurteilt wird.
Soweit dagegen zu regeln ist, mit welchen Mitteln Straftaten verhindert
werden kdnnen oder ihre erst mégliche Begehung festgesteilt werden
kann, beschlagt dies das Polizeirecht, zu dessen Erlass grundséatzlich
die Kantone zustandig sind (vgl. Stellungnahme des Bundesrats vom
23. Mai 2012 zum Bericht der Kommission fur Rechtsfragen des Natio-
nalrates vom 3. Februar 2012 zur Parlamentarischen Initiative "Prazi-
sierung des Anwendungsbereichs der Bestimmungen uber die ver-
deckte Ermittlung”, BBl 2012 5609, 5611 mit Hinweisen).

5.2 Das Polizeirecht ist grundsatzlich otfentlich-rechtlicher Natur. Ta-
tigketten und Aufgaben der Polizei, wie insbescndere die Aufrechter-
haltung der offentlichen Sicherheit und Ordnung (vgl. §§ 3 ft. PolG/ZH
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und §§ 7 ff. des Polizeiorganisationsgesetzes; POG/ZH; LS 551.1),
werden von den flr das Verwaltungsrecht massgebenden materiellen
Grundsatzen beherrscht. Das Polizeirecht weist in verschiedener Hin-
sicht Bezige zum Straf- und Strafprozessrecht auf, da die Polizei auch
Im Dienst der Strafverfolgung tatig ist. Sie nimmt nach § 2 Abs. 2
PolG/ZH und § 8 POG/ZH im Rahmen des kantonalen Gesetzes tber
die Gerichtsorganisation (GOG/ZH; LS 211.1) und der Strafprozess-
ordnung des Bundes kriminalpolizeiliche Aufgaben wahr wie die Ver-
hutung strafbarer Handlungen oder die Feststellung und die Aufkla-
rung von Straftaten. Die verwaltungsrechtliche Polizeitatigkeit |&sst
sich nicht leicht vom strafprozessualen, im Dienst der Strafverfolgung
stehenden Aufgabenbereich unterscheiden. Die beiden Bereiche kdn-
nen sich uberschneiden oder fliessend in einander abergehen, etwa
wenn ein Polizist in Ausubung einer rein polizeilichen Tatigkeit, die
keinen Tatveraacht voraussetzt, auf strafrechtlich relevante Sachver-
halte trifft und entsprechende Massnahmen mit Blick auf die Strafver-
folgung vorkehrt (vgl. Art. 306 StPQO). Gemeinsam ist den Bereichen,
dass bei gegebenen Voraussetzungen in vergleichbarer Weise in
Grundrechte von Personen eingegriffen werden kann. Es kommen im
Wesentlichen auch die gleichen verfassungsrechtlichen Garantien
zum Schutz der Grundrechte zum Zug, insbesondere die Erfordernisse
der gesetzlichen Grundlage, des oOffentlichen Interesses und der Ver-
haltnismassigkeit (Art. 5 und 36 BV; E. 8.5 hiernach; BGE 136 | 87
E.3.4S5.931).

5.3 Nach Inkraftireten der StPO des Bundes am 1. Januar 2011 und
im Nachgang zum Urteil des Bundesgerichts BGE 134 |V 266 bejahten
die Eidgenfdssischen Rate einen Revisionsbedarf in Bezug auf die
gesetzliche Regelung der verdeckten Ermittlung und der verdeckten
Fahndung {(Bericht der Kommission far Rechtsfragen des Nationalrats
vom 3. Februar 2012 zur Parlamentarischen Initiative "Prazisierung
des Anwendungsbereichs der Bestimmungen Uber die verdeckte Er-
mittlung”, BBl 2012 5591; Stellungnahme des Bundesrats vom 23. Mai
2012, BBl 2012 5609). Die parlamentarischen Beratungen fuhrten zur
Anderung der StPO vom 14. Dezember 2012, welche am 1. Mai 2013
in Kraft trat (AS 2013 1051). Mit dieser Gesetzesanderung wurden die
Bestimmungen Uber die verdeckte Ermittlung prazisiert (Art. 285a und
288 Abs. 1 und 2 StPQO) und eine neue gesetzliche Grundlage fir die
verdeckte Fahndung geschaffen (Art. 298a fi. StPQ).

5.4 Die gesetzliche Grundiage flGr die verdeckte Fahndung in
Art. 298a ff. StPO lehnt sich an die Regelung der Observation nach
Art. 282 f. StPO an und unterscheidet sich von der verdeckten Ermitt-
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lung. S0 bedarf die verdeckte Fahndung nach Art. 298a ff. StPO im
Unterschied zur verdeckten Ermittiung (Art. 285a ff. StPO) keiner ge-
richtlichen Genehmigung. Hingegen ist in beiden Féllen die Mitteilung
an die betroffenen Personen und der nachtragliche Rechtsschutz ge-
wahrleistet (Art. 298 und 298d StPQO). Gleich wie die Observation wird
die verdeckte Fahndung von der Polizei angeordnet und muss nach
einer Dauer von einem Monat von der Staatsanwaltschaft genehmigt
werden. Die neuen Bestimmungen der StPO erfassen ausschliesslich
jene Falle, in denen ein Verdacht auf eine strafbare Handlung besteht.
Dieser Verdacht kann auch ein bloss vager sein (BBl 2012 5596;
LanDsHuT/BossHarp, in: Donatsch/Hansjakob/ Lieber (Hrsg.), Kommen-
tar zur Schweizerischen Strafprozessordnung, 2. Aufl. 2014, N. 26 zu
Art. 309).

5.5 In gewissen Fallen erscheinen im Interesse der Pravention gegen
Straftaten Ermittlungen erforderlich, selbst wenn zu Beginn der ver-
deckten Ermittlungstatigkeit kein Tatverdacht vorliegt. Entsprechende
Vorermittlungen konnen sich gegen jede Art von schwerwiegenden
Straftaten richten. Betroffen sein kénnen unter anderem kriminelle
Organisationen (Art. 260" StGB), Straftaten gegen die Freiheit wie der
Menschenhandel (Art. 182 StGB), die Kommunikation in Chat-Raumen
zur Verhinderung von sexuellen Handlungen mit Kindern (BGE 134 |V
266), die Vorbeugung gegen den Missbrauch von Betdubungsmittein
(vgl. Art. 23 Abs. 2 des Betdubungsmittelgesetzes vom 3. Oktober
1951; BetmG; SR 812.121) oder sogenannte Alkcholtestkdufe (Urtell
des Bundesgerichts 6B_334/2011 vom 10. Januar 2012; Art. 13 des
Entwurfs zu einem Bundesgesetz (ber den Handel mit alkoholischen
Getranken, BBi 2012 1493, 1497).

5.5.1 Das geltende Bundesrecht enthalt auch nach der Neuregelung
der verdeckten Ermittlung und verdeckten Fahndung in den Art. 285a
und 298a ff. StPO keine Bestimmungen zur praventiven Vorermittlung
im Sinne eines polizeilichen Tatigwerdens zur Verhinderung oder Er-
kennung zukunftiger méglicher Delikte (vgl. § 4 Abs. 1 und 2 sowie
§ 32e PolG/ZH). Bei der Beratung der Art. 298a ff. StPQO in den Eidg.
Raten vertrat eine Minderheit der Rechtskommission des Nationalrats
die Ansicht, dass im Bundesrecht auch eine Grundlage far die praven-
tive verdeckte Vorermittiung zu schaffen sei, wie eine solche auch
bereits in Art. 4 Abs. 1 lit. a des {mit inkraftireten der StPO auigehobe-
nen) Bundesgesetzes vom 20. Juni 2003 Uber die verdeckte Ermitt-
lung (BVE; AS 2004 1409) bestanden habe (vgl. hierzu BGE 134 IV
266 E. 4.1.1 und 4.2.1 S. 280). Damit sollte sichergestellt werden,
dass in der ganzen Schweiz die gleiche Regelung gelte. Die Kommis-
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sionsmehrheit lehnte diesen Antrag mit dem Hinweis auf die daflr feh-
lende Gesetzgebungskompetenz des Bundes sowie die laufenden
bzw. bereits abgeschlossenen Arbeiten der Kantone ab (BBl 2012
5599 1.). Der Bundesrat lehnte den Antrag ebenfalls ab, weil er im
Widerspruch zur verfassungsmassigen Kompetenzordnung stehe und
eine solche Regelung nicht in das der StPO zugrunde liegende Sys-
tem passe. Es gehore nicht zu den Aufgaben der Straftbehdrden, pra-
ventive Massnahmen anzuordnen (BBl 2012 5611). In der parlamenta-
rischen Beratung stimmten die Rate dem Vorschlag der Mehrheit der
Rechtskommission des Nationalrats zu (AB 2012 N 1263, AB 2012
S 1152, AB 2012 N 2278, AB 2012 S 1258). Die neuen Art. 285a, 288
Abs. 1 und 2 und 298a f. StPO sind am 1. Mai 2013 in Kraft getreten
(AS 2013 1051).

5.5.2 Nach der Debatte in den Eidgendssischen Raten bei Erlass der
geltenden Vorschriften zur verdeckten Ermittlung und verdeckten
Fahndung in der StPO besteht kein Zweifel, dass der Gesetzgeber die
praventive verdeckte Vorermittlung in der StPO nicht normierte, son-
dern der Regelung durch die Kantone Uberliess. Nach der Auffassung
der Rechtskommission des Nationalrats kénnte der Bund auch gar
keine Gesetzesgrundlagen fur die praventive verdeckte Vorermittiung
schaffen, da es sich dabei nicht um Massnahmen des Strafprozess-

rechts handle, zu dessen Regelung der Bund nach Art. 123 Abs. 1 BV
befugt ist (BBl 2012 5596).

Bei der prdventiven verdeckten Vorermittiung und Informationsbe-
schaffung im Internet im Sinne der §§ 32e und 32f PolG/ZH geht es
um Handlungen von Polizeiorganen vor einem Strafverfahren, welche
der Verhinderung oder Erkennung einer mdéglichen Straftat dienen.
Daftur ist eine gesetzliche Grundlage im kantonalen Polizeirecht notig.
Diese Situation ist auch dem Strafprozessrecht nicht fremd: Die Ob-
servation, die mit der verdeckten Vorermittlung gewisse Ahnlichkeiten
aufweist, ist in der Strafprozessordnung nur insoweit geregelt, als die
Massnahme der Aufklarung eines Tatverdachts dient. Art. 282 Abs. 1
lit. a StPO setzt fur die Anordnung der Observation die Annahme vor-
aus, dass "Verpbrechen oder Vergehen begangen worden sind". Erfolgt
eine Observation hingegen zur Verhinderung oder Erkennung von
kUnftigen Straftaten, die begangen werden kénnten, ohne dass bereits
ein Tatverdacht vorliegt, lasst sie sich nicht auf Art. 282 {. StPO
stutzen. Eine solche Observation bedarf einer Grundlage im kanto-
nalen Polizeirecht (BBl 2012 5596 f.). Eine entsprechende gesetzliche
Grundlage hat der Kantonsrat mit dem Erlass von § 32 PolG/ZH
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geschaffen. Der Beschwerdefuhrer erhebt gegen diese Bestimmung
keine spezifischen Rigen (vgl. E. 1.2 hiervor).

5.5.3 Im Hinblick auf die praventive verdeckte Vorermittlung chne kon-
kreten Tatverdacht ist weiter zu beachten, dass viele Kantone die not-
wendigen gesetzlichen Grundlagen bereits erlassen haben oder sol-
che vorbereiten. Damit sich nicht Schwierigkeiten ergeben, wenn Er-
kenntnisse aus praventiven polizeilichen Massnahmen in einem Straf-
verfahren verwertet werden sollen, ist sicherzustellen, dass die RHege-
lungen im Strafprozessrecht und im Polizeirecht aufeinander abge-
stimmt sind. Zu diesem Zweck koordinierte die Kommission fir
Rechtsfragen des Nationalrats ihre Arbeiten mit jenen der Konferenz
der kantonalen Justiz- und Polizeidirektoren (KKJPD), welche zu Han-
den der Kantone eine Musterregelung erarbeitet hat (BBl 2012 5597;
Truomas Hanssakos, Die neuen Bestimmungen zu verdeckter Fahndung
und Ermittlung, in: Forumpoenale 2013, S. 214 ff., 220 f.). Dieses Vor-
gehen entspricht der bestehenden verfassungsrechtlichen Kompetenz-
ordnung und dient der angemessenen Kriminalitdtsbekampfung unter
Gewahrleistung der verfassungsmassigen Rechte der Burger.

5.6 Als Zwischenergebnis ist festzuhalten, dass der Beschwerdeflhrer
zu Unrecht geltend macht, die verdeckte Ermittlung sei abschliessend
in den Art. 285a ff. StPO geregelt und den Kantonen verbieibe kein
Raum zur Einfuhrung préventivef verdeckter Vorermittlungsmassnah-
men. Die Rige der Missachtung des Vorrangs des Bundesrechts im
Sinne von Art. 49 Abs. 1 BV dringt nicht durch.

6.

Inhaltlich umstritten sind im Einzelnen die §§ 32e und 32f PolG/ZH.
Beiden Bestimmungen ist gemeinsam, dass sie die praventive Polizel-
tatigkeit im Interesse der Verbrechensvermeidung betreffen und das
polizeiliche Tatigwerden keinen Anfangsverdacht voraussetzt.

Die Vorschriften knlipfen an die Grundsatzbestimmung Uber die Vorer-
mittlung und das Vorverfahren in § 4 Abs. 1 PolG/ZH an. Danach tatigt
die Polizei ausgehend von Hinweisen oder eigenen Wahrnehmungen
Vorermittlungen, um festzustellen, ob strafbare Handlungen zu verhin-
dern (lit. @) oder aufzuklaren (lit. b) sind. Die Aufklarung der Straftaten
durch die Staatsanwaltschaft und die Polizei erfolgt im Wesentlichen
auf der Grundlage der StPO (§ 4 Abs. 3 PolG/ZH). Dem strafprozes-
sualen Vorverfahren (Art. 299 ff. StPO) kann ein polizeirechtliches
Vorermittlungsverfahren im Sinne von § 4 Abs. 1 lit. b PolG/ZH vor-
gelagert sein, welches wie erwahnt keinen Tatverdacht voraussetzt.
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Die vorliegend zu beurteilenden §§ 32e und 32f PolG/ZH beziehen
sich insbesondere auf die praventive Polizeitatigkeit im Interesse der
Verhinderung strafbarer Handlungen (vgl. E. 5.5.2 hiervor).

6.1 In § 32e PolG/ZH wird die verdeckte Vorermittlung geregelt. Die
Bestimmung steht in engem Zusammenhang mit der Regelung der
Vorermittiung in § 4 Abs. 1 PolG/ZH. Dieses Vorermiitiungsverfahren
betriftt die polizeiliche Tatigkeit ohne konkreten Tatverdacht vor einem
strafprozessuaien Vorverfahren im Sinne von Art. 299 ff. StPQO. Unter
Vorermittlungen sind Abkldrungen und Massnahmen der Polizei zu
verstehen, die auf Verdachtsbegrindung ausgerichtet sind oder die
auf einem bloss vagen, noch unbestimmten Anfangsverdacht, krimi-
nalistischen Erfahrungswerten oder auf einer blossen Vermutung oder
Hypothese grunden, die ohne vorgangige Konkretisierung und Ver-
dichtung (oder Entkraftung) far die Einleitung eines gerichtspolizei-
lichen Ermittlungsvertahrens gemass Art. 306 StPO nicht genugen.
Typisch ist soiches Handein, wenn die Polizei Meildungen aus der
BevoOlkerung uber verdachtige Wahrnehmungen nachgeht. Vorermitt-
lungen ermogtichen der Polizei das Erkennen, dass bestimmte Straf-
taten begangen worden sind oder gestitzt auf einen bereits gefassten
Tatentschluss kurz vor der Ausfuhrung stehen kdnnten. Vorermittlun-
gen bezwecken die Feststellung, ob Uberhaupt strafprozessual abzu-
klarende Sachverhalte vorliegen oder nicht, und im bejahenden Fall
eine mdaglichst gute Ausgangslage fir das nachfoigende Vorverfanhren
gemass StPO zu schaffen oder auch (weitere) Straftaten zu verhin-
dern (vgl. Antrag des Regierungsrats an den Kantonsrat vom 28. Marz
2012 zur Anderung des Polizeigesetzes S. 15 f.; s. auch E. 5.2 und
5.5.2 hiervor).

In § 32e PolG/ZH ist in Erganzung zu § 4 Abs. 1 PolG/ZH vorgesehen,
dass das Polizeikommando mit Genehmigung des Zwangsmassnah-
mengerichts ausserhalb eines Strafvertahrens verdecktie Vorermittie-
rinnen und Vorermittler einsetzen kann, die unter falscher ldentitat
durch aktives und zielgerichtetes Verhalten versuchen, zu anderen
Personen Kontakte zu knipfen und zu ihnen ein Vertrauensverhaltnis
aufzubauen. Eine solche personliche Kontakinahme kann unter ande-
rem auch Uber das Internet in sog. Chatrooms erfolgen (vgl. BGE 134
IV 266).

6.2 Dartiber hinaus wurde in § 32f PolG/ZH eine gesetzliche Grund-
lage flr die informationsbeschaffung im Internet geschaffen. Nach
Abs. 2 soll die Bestimmung unter anderem auch als gesetziiche
Grundlage zur verdeckten Feststellung von verdachtigen Inhalten in

Seite 12



geschlossenen Bereichen auf virtuellen Kommunikationsplattformen
(z.B. Chatrooms) im Internet dienen. Diese Vorermittlungstéatigkeit soll
auf Computerprogrammen basieren, welche die Beobachtung der
Kommunikation ohne direkie Kontaktnahme der beobachtenden Per-
son mit den beobachteten Kommunikationsteilnehmern erméglichen
(vgl. E. 8 hiernach; BGE 134 IV 266 E. 3.8.2 und 3.9).

7.

Der Beschwerdetuhrer beanstandet die Bestimmung uber die verdeck-
te Vorermittlung (§ 32e PolG/ZH) insofern, als sie die Kontaktaufnah-
me mit moglichen Tatern von sexuellen Handlungen mit Kindern
(Art. 187 Zitf. 1 StGB) aut virtuelien Kommunikationsplattformen (sog.
Chatrooms) betrifft. Solche verdeckten Vorermittlungen richteten sich
gegen Personen, die unter Padophilie, einer Stérung der sexuellen
Praferenz und damit einer psychischen Krankheit litten. Mit der An-
knupfung der verdeckten Vorermittiung an einer psychischen Krank-
heit verstosse sie gegen das Diskriminierungsverbot (Art. 8 Abs. 2
BV). Zudem traten die verdeckten Vorermittler nicht bloss als unbe-
teiligte Beobachter auf, sondern sie betatigten sich als "agent provo-
cateur”, was mit Art. 293 StPO und verschiedenen Verfassungs- und
Konventionsgarantien nicht vereinbar sei.

§ 32e PolG/ZH betrifft ausschliesslich die Verhinderung und Erken-
nung von Straftaten, bevor eine soiche begangen wird. In Abs. 2 lit. b
dieser Bestimmung wird dabei ausdrucklich festgehalten, dass eine
verdeckte Vorermittlung nur zulassig ist, wenn die Schwere der Straf-
tat dies rechtfertigt. Insoweit ist die verdeckte Vorermittlung nicht auf
die Kontaktaufnahme in Chatrooms mit moglichen Tatern von sexuel-
len Handiungen mit Kindern (Art. 187 Ziff. 1 StGB; vgl. BGE 134 [V
266) beschrankt, sondern erstreckt sich zum Beispiel auch auf mag-
liche Tater einer Widerhandlung gegen das Betaubungsmittelgesetz
(Art. 19 ff. i.V.m. Art. 23 Betm(@). Dabei ist in Anwendung von § 32e
Abs. 2 PolG/ZH sichergestelit, dass die verdeckte Vorermittlung vom
Zwangsmassnahmengericht nur genehmigt wird, wenn ein schweres
Delikt im Sinne von Art. 286 Abs. 2 StPO droht, die Schwere der
Straftat eine verdeckte Vorermittlung rechtfertigt und andere Massnah-
men erfolglos geblieben sind oder die Vorermittlung sonst aussichtslos
oder unverhaltnismassig erschwert ware. Die verdeckte Vorermittiung
ist damit auf die Verhinderung zahlreicher, sehr unterschiedlicher,
schwerer Straftaten ausgerichtet. Es kann somit keine Rede davon
sein, die beanstandete Bestimmung stelie eine gegen Art. 8 Abs. 2 BV
verstossende Diskriminierung von Personen mit padophilen Neigun-
gen dar.
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Auch die Beflurchtung des Beschwerdefliihrers, die verdeckien Vorer-
mittler wirden als “"agents provocateurs" bestimmte Personen zur
Begehung von Straftaten veranlassen, erscheint als unbegrindet. In
§ 32e Abs. 4 PolG/ZH wird ausdrilcklich festgehalten, dass fur die
Durchfuhrung der verdeckten Vorermittlung die Art. 151 und 287-298
StPO sinngemaéss anwendbar sind. Art. 293 StPO gibt das Mass der
zulassigen Einwirkung von verdeckten Vorermittlerinnen und -ermitt-
lern vor. Mit dieser Regelung wird verhindert, dass die verdeckte Vor-
ermittlung zu einem unzulassigen Einsatz eines "agent provocateur”
fihrt. Ausserdem entspricht § 32e PolG/ZH kraft der Verweisung in
Abs. 4 weiteren rechtsstaatlichen Anforderungen namentlich in Bezug
auf die richterliche Genehmigung der verdeckten Vorermittlung (Art.
289 StPQO) sowie die Verfahrensrechte und den Rechisschutz der
betroffenen Personen (Art. 298 StPO). Die gegen § 32e PolG/ZH
erhobenen Einwande erweisen sich somit als nicht stichhaltig. Die
Beschwerde ist in diesem Punkt abzuweisen.

8.

8.1 In Bezug auf § 32f PolG/ZH bringt der Beschwerdefuhrer unter an-
derem vor, die Bestimmung verletze das Fernmeldegeheimnis (Art. 13
Abs. 1 BV, Art. 8 Ziff. 1 EMRK und Art. 17 Abs. 1 UNO-Pakt II). Mit der
nach § 32f PolG/ZH zulassigen verdeckten Uberwachung von virtuel-
len Kommunikationsplattformen, die nur einem beschrankten Benut-
zerkreis zuganglich seien, werde der grundrechtlich geschutzte Fern-
meldeverkehr und damit die Privatsphare der Betroffenen tangiert.
Dies sel nur unter Einhaltung der hohen Anforderungen des Bundes-
verfassungs- und -gesetzesrechts zulassig. Nach Art. 179" StGB
erfordere die Uberwachung des Fernmeldeverkehrs eine richterliche
Genehmigung, anderenfalls sich der Uberwachende strafbar mache.
Diene die Uberwachung der Strafrechtspfiege, so missten zudem die
Schranken der StPO eingehalten werden. In Anwendung von Art. 269
Abs. 1 lit. a StPO diirfe eine Uberwachung des Fernmeldeverkehrs nur
dann angeordnet werden, wenn ein dringender Tatverdacht bestehe.
Sie bedlrfe zudem gemass Art. 272 Abs. 1 StPO der Genehmigung
durch das Zwangsmassnahmengericht. Wiirden zur Uberwachung des
Fernmeldeverkehrs technische Uberwachungsgerate verwendet, so
dirften diese nur gegeniber dem Beschuldigten eingesetzt werden
(Art. 281 StPQO), was den Verdacht einer strafbaren Handlung voraus-
setze.

8§ 32f PolG/ZH erfulle diese Voraussetzungen nicht. Die Uberwachung
kbnne von jedem Polizeioffizier angeordnet werden. Eine richterliche
Genehmigung werde nicht verlangt. Ebensowenig werde ein konkreter
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Tatverdacht vorausgesetzt. Es durfe nach alten verdachtigen Inhalten
gefahndet werden, die in irgendeiner Art und Weise mit den in § 321
Abs. 2 lit. a-e PolG/ZH genannten, unbestimmten Handlungen zusam-
menhangen konnten. Auch mussten nicht erst andere, weniger grund-
rechtsintensive Untersuchungshandiungen erfolgios geblieben sein,
wie dies Art. 269 Abs. 1 lit. ¢ StPO fir die Uberwachung des Fern-
meldeverkehrs vorschreibe. Eine derart umfassende Uberwachung
des Internets, insbesondere von Chat-Protokollen und privaten Nach-
richten in Internetforen, stehe im Widerspruch zur bundesgerichtlichen
Rechtsprechung, wonach die Uberwachung von E-Mails nur zur Ver-
folgung einer Straftat im Rahmen der Regeln von Art. 179°%* StGB
sowie der Strafprozessordnung zulassig sei (BGE 126 | 50 E. 6a
S. 651.). Ausserdem wiirden in § 32t Abs. 2 lit. a-e PolG/ZH Gefahren
und Stratftaten aufgelistet, die im Tatbestandskatalog des StGB nicht
existierten. Mangels einer kiaren Definition des Uberwachungsum-
fangs konne nicht festgestellt werden, ob es sich Gberhaupt um
schwerwiegende Straftaten handie. Insofern sei keine Verhaltnismas-
sigkeitspriafung von § 32f PolG/ZH mdoglich.

8.2 Soweit sich der Beschwerdefiihrer auf die Regelung der Uber-
wachung des Post- und Fernmeldeverkehrs in Art. 269 ff. StPO beruft,
ist zu beachten, dass die StPO entsprechend der Kompetenznorm von
Art. 123 BV lediglich die Verfolgung und Beurteilung bereits verubter
Straftaten regelt (Art. 1 Abs. 1 StPO). Die Gesetzgebung zur Vermei-
dung von Straftaten ist Sache der Kantone (vgl. E. 5 hiervor). In die-
sem Bereich kann die S1PO nur insoweit angewendet werden, als das
kantonale Recht wie zum Beispiel in § 32e Abs. 2 und 4 PolG/ZH auf
die sinngemisse Anwendung der StPO verweist und die StPO in die-
sem Umfang als kantonales Recht anwendbar ist (vgl. BGE 118 la 137
E. 2a S. 140). § 32f PolG/ZH enthilt keine entsprechende Verweisung
auf die StPO.

In Art. 179°®** StGB hingegen, nach welcher Bestimmung die zur
Uberwachung befugte Person straflos bleibt, wenn die Uberwachung
des Post- und Fernmeldeverkehrs auf richterlicher Genehmigung be-
ruht, wird nicht unterschieden, ob die amtliche Uberwachung im Rah-
men eines strafprozessualen Vorverfahrens (Art. 299 ff. StPO) oder
praventiv vor einem polizeilichen Ermittlungsverfahren (Art. 306 f.
StPO) erfolgt. In Bezug auf den vorliegend umstrittenen § 32f PolG/ZH
ist indessen zumindest fraglich, inwieweit Art. 179°" StGB auf die
Uberwachung mittels Computerprogrammen anwendbar ist (vgl. PeTer
von Ins/PeTer-Rene Wyper, Strafrecht I, Basier Kommentar, 3. Aufl.
2013, N. 15 ff. zu Art. 179°"* StGB). Zu priifen ist im Folgenden, ob
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die nach § 32f PolG/ZH vorgesehene Informationsbeschaffung im
Internet einen unzulassigen Eingrift in den verfassungsrechtlichen
Schutz des Fernmeldeverkehrs nach Art. 13 Abs. 1 BV darstellt.

8.3 Nach Art. 13 Abs. 1 BV hat jede Person Anspruch auf die Achtung
ihres Privat- und Familienlebens, ihrer Wohnung sowie ihres Brief-,
Post- und Fernmeldeverkehrs. Im Wesentlichen derselbe Schutz ergibt
sich aus Art. 8 Zitf. 1 EMRK, wobei dort lediglich die Korrespondenz,
nicht aber der Fernmeldeverkehr ausdrucklich genannt wird. Der
Schutzbereich von Art. 13 Abs. 1 BV und der EMRK erstreckt sich
jedoch auch auf den Brietverkehr, Telefongespriache und Telefax-
Ubermittiungen, die Kommunikation per E-Mail, SMS, MMS, Pager
oder durch einen Kurier sowie das Telefonieren lber das internet,
wahrend Homepages und Offentlich zugdngliche Newsgroups nicht
durch die Korrespondenzireiheit geschitzt sind (Curistor GRABENWAR-
Ter/KatHarina PaBeL, Europdische Menschenrechtskonvention, 5. Aufl.
2012, S. 240 f.; Rene Ruinow/Markus ScHerer, Schweizerisches Verfas-
sungsrecht, 2. Aufi. 2009, S. 275 {.; Jora-Paut MoLLer/Markus ScHEFER,
Grundrechte in der Schweiz, 4. Aufl. 2008, S. 203; Stepnan BreTen-
MOSER, Die schweizerische Bundesverfassung, St. Galler Kommentar,
2. Aufi. 2008, N. 33 zu Art. 13 BV). Geschutzt ist nicht nur der Inhalt
der Kommunikation; erfasst werden auch die Randdaten wie die von
einem privaten Telefonanschluss aus angewahlten Nummern sowie
Zeitpunkt, Dauer und Teilnehmer der gefuhrien Gesprache (Hinweise
bei MOLLer/ScHerFer, a.a.0., S. 203).

Mit dem Verfassungsanspruch gemass Art. 13 Abs. 1 BV soll gewahr-
leistet werden, dass die Kommunikation mit fremden Mittein gegen-
uber Drittpersonen geheim erfolgen kann, auch wenn technische Mittel
zur Kommunikationsuberwachung bestehen. Immer dann, wenn die
Kommunikation durch eine Organisation wie die Post oder einen Fern-
meldeverkehrsanbieter erfolgt, soll sie im Vertrauen auf die Respek-
tierung der Geheimsphare vertraulich gefuhrt werden kdnnen, ohne
dass das Gemeinwesen Kenntnis und Einblick erhalt und daraus
gewonnene Erkenntnisse gegen den Betroffenen verwenden kann.
Dieser Geheimbereich ist unabhangig davon zu wahren, ob die Kom-
munikation durch eine staatliche Organisation (wie die frGheren PTT-
Betriebe) oder wie heute durch private Anbieter von Fernmeldedienst-
leistungen vermitteit wird (BGE 126 | 50 E. 6a S. 65). Staatliche Be-
horden bleiben auch dann unmittetbar an das Brief-, Post- und Fern-
meldegeheimnis gebunden, wenn ein Privater in ihrem Auftrag die
konkreten elektronischen Durchsuchungs- und Abhormassnahmen
oder Briefkontrollen durchfihrt. In solchen Situationen nehmen die pn-
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vaten Anbieter eine staatliche Autgabe wahr und sind nach Art. 35
Abs. 2 BV an die Grundrechte, konkret an das Brief-, Post- und Fern-
meldegeheimnis, gebunden. Dem entsprechend ist in Art. 43 des
Fernmeldegesetzes (FMG; SR 784.10) eine umfassende Geheimhal-
tungspflicht verankert (MULLER/ScHEFER, a.a.0., S. 208).

Die genannten Uberlegungen gelten nach der Rechtsprechung na-
mentlich auch fur den E-Mail-Verkehr Uber Internet. Auszugehen ist
von der Achtung des umfassend zu verstehenden Fernmeldeverkehrs.
Das FMG regelt die fernmeldetechnische Ubertragung von {nformatio-
nen, die nich! als Radio- oder Fernsehprogramme gelten (Art. 2 FMG).
Als fernmeldetechnische Ubertragung gilt elektrisches, magnetisches,
optisches oder anderes elektromagnetisches Senden oder Empfangen
von Informationen Gber Leitungen oder Funk (Art. 3 lit. ¢ FMG). Auch
die Dienste von Internet-Providern werden den Fernmeldediensten zu-
geordnet; sie fallen unter das Fernmeldegesetz mit der Verpflichtung
zur Geheimniswahrung (Art. 43 FMG). Die Geheimsphére der E-Mail-
Bendtzer ist im Rahmen des technisch Méglichen verfassungsmassig
zu wahren, und die staatlichen Behdrden soilen (iber die normale Ver-
wendung des Internets hinaus keinen besondern Zugriff zum E-Mail-
Verkehr haben (BGE 126 | 50 E. 6a S. 66; zur Beschlagnahme von
E-Mails vgl. Urteil des Bundesgerichts 1B_13/2014 vom 28. Mai 2014).

8.4

8.4.1 Aus § 32f Abs. 2 PolG/ZH ergibt sich die Ermachtigung der Poli-
zet zur Ermittlung von verdéachtigen Inhalten in virtuellen Kommunika-
tionsplatiformen, die nur einem beschrankten Benutzerkreis zugang-
lich sind. Solche Informationsbeschaffungen kénnen die durch Art. 13
Abs. 1 BV geschutzte Privatsphare von Personen tangieren, die auf
solchen Plattformen kommunizieren. Davon geht nicht nur der Be-
schwerdefuhrer, sondern auch der Regierungsrat in seinem Antrag an
den Kantonsrat vom 28. Marz 2012 aus. Der Regierungsrat legt dar,
dass das Internet unter anderem auch bei der Vorbereitung und Pla-
nung von schweren Storungen der oftentlichen Sicherheit genutzt wer-
de und Informationen enthalte, die zur Friherkennung und Verhinde-
rung von schweren Sicherheitsrisiken von entscheidender Bedeutung
sein konnten. Nach der polizellichen Erfahrung, etwa im Zusammen-
hang mit der Fruherkennung und Bekampfung der Padophilie im Inter-
net, zeige sich allerdings, dass die polizeilich bedeutsamen Informatio-
nen im Internet zumeist nicht im allgemein zuganglichen Bereich, son-
dern in geschlossenen Foren bzw. “"Closed User Groups' ausge-
tauscht werden (vgl. BGE 134 {V 266 E. 3.9 S. 278 {.). Diese ge-
schliossenen Plattformen konnten teilweise der Privatsphare zugerech-
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net werden, auch wenn im Handel fUr jedermann Programme erhaltlich
seien, die eine gezielte Suche nach bestimmten Schitsselwdrtern in
an sich geschlossenen Foren ermoglichten. Soiche Programme, die
auch polizeilich eingesetzt werden kdnnten, seien ein geeignetes Mit-
tel, um frahzeitig Informationen ber die Vorbereitung von Ausschrei-
tungen, Gewaltstraftaten und aligemein Ober schwere Rechtsgutsver-
letzungen zu gewinnen und die rechtzeitige Vorbereitung der erforder-
lichen Gegenmassnahmen zu ermdglichen. § 32f Abs. 2 PolG/ZH
erlaube den Einsatz solcher Suchprogramme in geschlossenen Inter-
netforen. Dabei werde namentlich durch die Aufzdhlung der Rechts-
gutsgefahrdungen und Straftaten, die nach den lit. a bis e Anlass zu
einem solchen Internetmonitoring geben kénnten, klargestellt, dass die
Hirden fur diese Uberwachungsmassnahmen hoch seien.

8.4.2 An der im Rahmen des bundesgerichtlichen Verfahrens durch-
geflihrten Instruktionsverhandiung hat die Kantonspolizei darauf hin-
gewiesen, dass die Informationsbeschaffung nach § 32f PolG/ZH der
Kenntnisnahme von im Privatbereich bereits vorhandenen Informatio-
nen diene und keine zeitechte Informationsbeschaffung erfoige. Dies
im Unterschied zur direkten Beteiligung an der Kommunikation nach
den §§ 32d und 32e PoiG/ZH oder der Uberwachung des Fernmeide-
verkehrs gemass Art. 269 ff. StPO. Weiter ergab sich, dass die Kan-
tonspolizel die Anschaffung eines Automatisierungsprogramms fur die
Informationsbeschaffung im Internet plant, das auch Informationen in
einem zeitlich sehr nahen Kontext zur tatsachlichen Kommunikation
erfassen konnte, womit bevorstehende Rechtsverstdsse sofort sicht-
bar gemacht wlrden.

8.4.3 § 32f Abs. 2 PolG/ZH beschrankt die nach dem Wortlaut dieser
Bestimmung zulassige informationsbeschatfung nicht auf abgeschlos-
sene Kommunikationsvorgange. Dass heute ein gewisser zeitlicher
Abstand zwischen der tatsachlichen Kommunikation auf der Internet-
plattform und der Kenntnisnahme durch die Polizeiorgane besteht,
hangt insbesondere mit den zurzeit verfigbaren beschrankten tech-
nischen Mitteln zusammen. Indessen wird auch bei der Anwendung
von § 32f Abs. 2 PolG/ZH beabsichtigt, die Information Uber den Inhalt
der Kommunikation moglichst zeitnah zu erlangen, um bevorstehende
Rechtsverstosse sofort sichtbar zu machen. Dies lauft auf eine Kon-
trolle der Kommunikation auf den betroftenen Internet-Plattformen
hinaus, welche sich von einer zeitgleichen Uberwachung der Telekom-
munikation kaum unterscheiden lasst. Auf jeden Fall schliesst § 32f
Abs. 2 PoIG/ZH eine direkte Uberwachung der Kommunikation auf
einer Kommunikationsplattform im Internet nicht aus. Es handeit sich
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somit um eine gesetzliche Grundlage fir die Uberwachung der ge-
nannten Kommunikationsplattformen, die mit entsprechenden techni-
schen Mitteln eine zeitgleiche Uberwachung der Kommunikation zu-
lasst. In ihrer Wirkung kommt eine solche Informationsbeschaftung
einer Uberwachung des E-Mail-Verkehrs oder eines Telefongesprichs
gleich, welche eine Einschrankung des nach Art. 13 Abs. 1 BV ge-
schutzten Fernmeldeverkehrs darstellt (vgl. E. 8.3 hiervor).

8.5 Derin Art. 13 Abs. 1 BV verankerte Schutz des Fernmeldegeheim-
nisses gilt nicht unbeschrankt. Eine Beschrankung im Interesse der
Verhutung von Straftaten ist in Art. 8 Abs. 2 EMRK ausdricklich vor-
gesehen. Doch stellen die Uberwachung des Fernmeldeverkehrs und
damit auch die Durchsuchung informationstechnischer Systeme, auf
denen dem Privatbereich zuzuordnende Angaben gespeichert sind,
schwere Eingriffe in das Fernmeldegeheimnis der betroffenen Perso-
nen dar (vgl. BGE 125 1 96 E. 3¢ S. 103; 1221182 E. 5 S. 193). Sol-
che Eingriffe bedirfen einer Regelung im Gesetz selbst (Art. 36 Abs. 1
BV).

§ 32f Abs. 2 PolG/ZH dient der Ermittlung von verdachtigen Inhalten in
geschlossenen Bereichen auf virtuellen Kommunikationsplattformen
Im Internet. Soweit damit in den Bereich persdnlicher Kommunikation
und somit in die im Rahmen des Fernmeldegeheimnisses geschutzte
Privatsphare eingegriffen wird, muss die kantonale Gesetzgebung den
weiteren Anforderungen fr einen Eingriff in das Fernmeldegeheimnis
genugen (Art. 13 Abs. 1 i.V.m. Art. 36 BV). Grundrechtsbeschrankun-
gen mussen durch ein Offentliches Interesse oder durch den Schutz
von Grundrechten Dritter gerechtfertigt und mit dem Grundsatz der
Verhaltnismassigkeit vereinbar sein (Art. 36 Abs. 2 und 3 BV). Der
Kernhalt der Grundrechte ist unantastbar (Art. 36 Abs. 4 BV). Ob das
kantonale Recht diesen bundesrechtlichen Antforderungen genugt,
prift das Bundesgericht mit freier Kognition (vgl. BGE 136 |1 87 E. 3.3
S.93; 125146 E. 3¢ $. 49; 1251 96 E. 2a S. 98).

8.6 Wie bereits der Regierungsrat in seinem Antrag an den Kantonsrat
darlegte, besteht an der Vorbeugung gegen sexuelle Ubergriffe auf
Kinder mittels einer Kontaktnahme im Internet ein grosses 6ffentliches
Interesse (E. 8.4 hiervor). Die mit § 32f Abs. 2 PoiG/ZH ermoglichte
Uberwachung virtueller Kommunikationsplattformen im Internet erlaubt
den Polizeibehdrden unter anderem, im Rahmen ihrer Praventions-
tatigkeit gegen die Gefahr sexueller Handlungen mit Kindern (Art. 187
Ziff. 1 StGB) und der Kinderpornografie (Art. 197 Ziff. 3 und 3°° StGB)
vorzugehen. Das Offentliche Interesse an einer solchen polizeilichen
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Verbrechensbekdmpfung mittels angemessener verdeckter Ermittiun-
gen ergibt sich auch aus Art. 23 i.V.m. Art. 30 Ziff. 5 des Ubereinkom-
mens des Europarats vom 25. Oktober 2007 zum Schutz von Kindern
vor sexueller Ausbeutung und sexuellem Missbrauch (SR 0.311.40; in
der Schweiz in Kraft seit 1. Juli 2014). Art. 23 des Ubereinkommens
nennt ausdrlcklich die Verwendung von Informations- und Kommuni-
kationstechnologien als Mittel der Kontaktanbahnung mit Kindern, wel-
che nach Art. 30 Ziff. 5 des Ubereinkommens Gegenstand von ange-
messenen verdeckten Ermittlungen bilden kénnen.

Auch in Bezug auf die ubrigen in § 32f Abs. 2 lit. a-e PolG/ZH genann-
ten Getahren besteht grundsatzlich ein grosses oftentliches Interesse
an einer verdeckten Ermittlungstatigkeit der Polizeibehdrden in be-
schrankt zuganglichen Kommunikationsplattformen. Damit kbnnen die
far die Wahrung der Offentlichen Sicherheit und Ordnung zustandigen
BehOrden frahzeitig Informationen Uber die Vorbereitung von Aus-
schreitungen und Gewalttaten sowie allgemein tber bevorstehende
schwere Rechtsgutsverletzungen gewinnen und rechizeitig die erfor-
derlichen Gegenmassnahmen einleiten. In diesem Sinne erfolgt die
Einschrankung des Fernmeldegeheimnisses auch im [nteresse des
Grundrechtsschutzes Dritter geméass Art. 36 Abs. 2 i.V.m. Art. 10 f.
BV.

8.7 Mit Blick auf Art. 36 Abs. 3 BV miussen Einschrankungen von
Grundrechten verhaltnismdassig sein. Im Polizeirecht, welches das
staatliche Handeln im Bereich des staatlichen Gewaltmonopols regelt
(vgl. BGE 1401 2 E. 10.2.2 S. 30), kommt dem Grundsatz der Verhal-
nismassigkeit auch gestitzt auf Art. 5 Abs. 2 BV besonderes Gewicht
zu. Der Grundsatz verlangt, dass eine Massnahme fur das Erreichen
des im ¢ffentlichen oder privaten Interesse liegenden Ziels geeignet
und erforderlich ist und sich fir die Betroffenen in Anbetracht der
Schwere der Grundrechtseinschrankung zumutbar erweist. £Es muss
gine verninftige Zweck-Mittel-Relation vorliegen. Eine Massnahme ist
unverhaltnisméassig, wenn das angestrebte Ziel mit einem weniger
schweren Grundrechtseingriff erreicht werden kann (BGE 140 | 2
E. 9.2.2 S. 24 mit Hinweisen).

8.7.1 Angesichts der weiten Verbreitung des Internets und der damit
bestehenden vielfaltigen Kommunikationsmaglichkeiten, die auch zur
Vorbereitung der in § 32f Abs. 2 PolG/ZH genannten Stdrungen von
Sicherheit und Ordnung verwendet werden kdnnen, besteht an der
Eignung der Verwendung technischer Mittel zur Feststeliung von ver-
dachtigen Inhalten in einer einem beschrankten Benutzerkreis zugang-
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lichen virtuellen Kommunikationsplattform kein Zweifel. Insoweit kann
auf die Ausfahrungen des Regierungsrats zuhanden des Kantonsrats
verwiesen werden (E. 8.4 hiervor).

8.7.2 Der Grundsatz der Verhaltnismassigkeit veriangt weiter, dass
die Einschrankung eines Grundrechts, hier des durch Art. 13 Abs. 1
BV und Art. 8 Ziff. 1 EMRK geschltzten Fernmeldegeheimnisses, zur
polizeilichen Gefahrenabwehr erforderlich ist. Der Eingriff darf in sach-
ticher, raumlicher, zeitlicher und personeller Hinsicht nicht Uber das
Notwendige hinausgehen. Ausserdem gebietet das Verhdltnismassig-
keitsprinzip eine Abwagung der einander entgegen gesetzten interes-
sen (BGE 132 1 181 E. 4.2 S. 191; s. auch BGE 138 |l 346 E. 9.3
S. 363; UrmicH Hareun/Warter Haller/Heren KelLer, Schweizerisches
Bundesstaatsrecht, 8. Auflage 2012, S. 105).

8.7.2.1 Die Uberwachung der einem beschrankten Benutzerkreis zu-
ganglichen virtuellen Kommunikaticnspiattformen im Sinne von § 32f
Abs. 2 PolG/ZH erfolgt wie erwahnt ohne Anfangsverdacht und betrifft
grundsatzlich alle Benutzer dieser Kommunikationsmittel. Die Mass-
nahme richtet sich somit nicht nur gegen einzelne potenzielle Storer
der oOtfentlichen Ordnung oder kunftige Straftater. Sie kann samtliche
Teilnehmer einer auf einen beschrankten Benutzerkreis begrenzten
Kommunikation im Internet erfassen, welche fir den Benutzerkreis be-
stimmte Informationen austauschen. Es handelt sich somit um eine
sehr weit gehende Uberwachungsmethode, die das Sammeln und
Auswerten von Informationen aus den Privatbereichen einer Vielzahl
von Personen erlaubt, gegen die Uberhaupt kein Anhaltspunkt oder ein
Verdacht fur ein rechtswidriges Verhalten vorliegt.

8.7.2.2 Nach § 32f Abs. 2 PolG/ZH durfen die einem beschrdnkien
Benutzerkreis zuganglichen virtuellen Kommunikationsplattiormen nur
mit technischen Mitteln Oberwacht werden, wenn die Abwehr einer
drohenden Gefahr sonst aussichtslos ware oder unverhaitnismassig
erschwert wurde. Dies gilt nach der nicht abschiiessenden Aufzahlung
in § 32f Abs. 2 lit. a—e PolG/ZH namentlich zur Erkennung von Gefah-
ren und Straftaten wie Amoklaufen, schweren Sexualdelikten, schwe-
ren Ausschreitungen bei Grossveranstaltungen und Kundgebungen,
Aufrufen zu Gewalt mit erheblichem Schadenpotenziai und anderen
schweren Rechtsgutsverletzungen etc.

Mit diesen Einschréankungen wird aufgezeigt, dass sich die Uberwa-
chung der Kommunikation im Internet auf schwerwiegende Gefahren
beziehen muss, an deren Bekampfung ein grosses Offentliches Inte-
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resse besteht. Die gestutzt auf § 32f Abs. 2 PolG/ZH zulassige Infor-
mationsbeschaffung setzt zunachst voraus, dass die Gefahrenabwehr
ohne eine soiche Internetuberwachung nicht moglich oder unver-
haltnismassig erschwert ware. Weiter geben die in § 32f Abs. 2 lit. a-e
PolG/ZH genannten Gefahren und Straftaten klar vor, dass die Uber-
wachung nur bei der Gefahr schwerer Storungen der &ffentlichen
Sicherheit und Ordnung gerechtfertigt sein kann. Diese Einschrankun-
gen schliessen die praventive Uberwachung beschrankt zuganglicher
virtuetler Kommunikationsplatttormen im Internet bei weniger gravie-
renden Gefahren mit geringerem Schadigungspotenzial grundsatzlich
aus. Entgegen der Auffassung des Beschwerdefuhrers erscheint es
Indessen kaum moglich, im Bereich der polizeilichen Gewaltpravention
ausserhalb strafrechtiicher Verfahren, den Anwendungsbereich der
Bestimmungen wesentiich genauer zu fassen, da die konkreten Gefah-
ren und Praventionsbedirfnisse sehr unterschiedliche Formen anneh-
men und nicht prazis vorhergesehen werden kénnen. Im Anwendungs-
fall erscheint es grundsatzlich moglich, eine konkrete Uberwachungs-
anordnung anhand der genannten einschrankenden Kriterien auf ihre
Verfassungsmassigkeit hin zu dberprifen.

8.7.2.3 § 32f Abs. 2 PoiG/ZH enthalt anders als die Bestimmung UGber
die verdeckte Vorermittlung in § 32e PolG/ZH keine Vorschriften ber
die Gewahrleistung des Rechtsschutzes bei der Informationsbeschaf-
fung im Internet. Es ist keine gerichtliche Genehmigung der Uberwa-
chung der Privatsphare bei der polizeilichen Ermittlungstatigkeit in
beschrankt zuganglichen virtuellen Kommunikationspiattformen verge-
schrieben. Ausserdem ist keine nachtragliche Mitteilung an die Betroi-
fenen und auch keine Beschwerdemaglichkeit vorgesehen. Dies ob-
woh! die Uberwachung einer einem beschrankten Benutzerkreis zu-
ganglichen virtuelien Kommunikationsplattform einen schweren Eingriff
in das verfassungsrechtlich geschitzte Fernmeldegeheimnis darstellt
und eine Vielzahl von Personen betrifft, gegen die uberhaupt kein An-
haltspunkt oder ein Verdacht fir ein rechtswidriges Verhalten vorliegt
(s. vorne E. 8.5 und 8.7.2.1).

In Bezug auf die Telefontiberwachung, bei der ebenfalls ein schwerer
Eingriff in das Fernmeldegeheimnis erfolgt, hat das Bundesgericht be-
reits in BGE 109 la 273 darauf hingewiesen, dass bei der Anwendung
von Normen, welche die verdeckte polizeiliche Uberwachung von
Telefongesprachen naher regein und einschranken, Missbrauche nicht
ausgeschiossen sind. Missbréduche, die im praventiven Bereich noch
weit mehr als bei der repressiven Uberwachung schadliche Folgen fir
die freiheitliche, demokratische Ordnung haben kdnnten. Der anord-
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nenden Behorde sowie der richterlichen Instanz, welche die Uberwa-
chungsmassnahmen zu genehmigen habe, komme daher eine grosse
Verantwortung zu (BGE 109 la 273 E. 9¢ S. 295). Das Bundesgericht
bezog sich im genannten Urteil auf einen Entscheid des EGMR vom
6. September 1978 i.5. Klass gegen Deutschiand, Ziff. 48 ff. Darin
anerkannte der Gerichtshof vor dem Hintergrund drohender Gefahren
fur die offentliche Sicherheit und Ordnung durch Spionage und Terro-
rismus, dass die geheime Uberwachung des Post- und Telefonver-
kehrs in einer demokratischen Gesellschaft bei einer ausserordent-
lichen Situation zum Schutz der nationalen Sicherheit und zur Siche-
rung der Ordnung sowie zur Verhitung von stratbaren Handlungen
notwendig sein kann. Der EGMR betonte indessen, die Demokratie
durfe nicht mit der Begriindung, sie zu verteidigen, untergraben oder
zerstort werden. Es missten daher angemessene und wirksame Ga-
rantien gegen Missbrauche vorhanden sein. Der Grundsatz der Vor-
herrschaft des Rechts verlange, dass Eingriffe in die Rechte des Ein-
zelnen einer wirksamen Kontrolle unterliegen, die normalerweise von
der rechtsprechenden Gewalt sichergestelit werden misse. Aus die-
sen Grunden sei es winschenswert, dass auf einem Gebiet, in dem
Missbrauche in Einzelféllen so leicht moglich sind und derart schad-
liche Folgen fir die demokratische Gesellschaft haben kdnnen, ein

Richter mit der Kontrolle betraut werde (vgl. BGE 109 la 273 E. 10
S. 295).

Unter Bericksichtigung der genannten Erwdgungen des EGMR ent-
schied das Bundesgericht, dass eine Bestimmung im kantonalen
Recht, welche die Uberwachung des Post- und Telefonverkehrs mit
richterlicher Genehmigung zwecks préventiver Vermeidung schwerer
Delikte gegen die Offentlichkeit zuldsst, mit dem verfassungsrecht-
lichen Schutz des Fernmeldegeheimnisses vereinbar ist (vgl. BGE 109
la 273 E. 10 S. 295 1.).

8.7.2.4 Die grundsatzlichen Erwagungen des Bundesgerichts in BGE
109 la 273 sind trotz der heute teilweise gednderten Rechtsgrund-
lagen weiterhin gultig. Nach wie vor besteht angesichts der weiten
Verbreitung und der leichten Zugéanglichkeit technischer Mittel zur
Uberwachung des Fernmeldeverkehrs eine erhebliche Gefahr von
Missbrauchen (vgl. MoLLer/ScHerer, a.a.0., S. 212 mit Hinweisen auf
die Strassburger Rechtsprechung). Die hohe Missbrauchsgefahr be-
steht insbesondere auch fur den Fernmeldeverkehr {iber das Internet.
Der Verhinderung solcher Missbrauche kommt vor dem Hintergrund
des durch Art. 13 Abs. 1 BV geschutzten Fernmeldeverkehrs eine
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grosse Bedeutung zu. § 32f Abs. 2 PolG/ZH enthalt keine Vorschrift,
die geeignet ware, den bestehenden Missbrauchsgetahren wirksam zu
begegnen.

S0 besteht zunachst keine unabhangige Kontrollinstanz, die eine kon-
krete Anordnung der verdeckten Uberwachung von virtuelien Kommu-
nikationsplattformen, die nur einem beschrankten Benutzerkreis zu-
ganglich sind, genehmigt und dabeit im einzelnen Anwendungsfall
Uberpruft, ob die gesetzlichen und verfassungsrechtlichen Vorausset-
zungen fur diese Art der Informationsbeschaffung im Internet erfilit
sind. Eine solche Genehmigungsinstanz, bei der es sich grundsétzlich
um eine unabhangige richterliche Behdrde handeln solite (s. E. 8.7.2.3
hiervor), hat bei der Uberpriufung der Uberwachungsanordnung unier
anderem die Aufgabe, die Einhaltung der gesetzlichen Vorgaben und
das offentliche Interesse zu prifen sowie die Verhélinismassigkeit der
Massnahme zu gewahrieisten.

Weiter hat der kantonale Gesetzgeber darauf verzichtet, die nachtrag-
liche Mitteilung an die von der Uberwachung ihrer Privatsphére Betrof-
fenen und die Gewahrieistung eines wirksamen Rechtsschutzes zu
regeln. Ein nachtraglicher wirksamer Rechtsschutz erscheint indessen
im Hinblick auf die Wahrung der Verhaltnisméassigkeit des schweren
Grundrechtseingriffs notwendig, um 2zu verhindern, dass staatliche
Eingriffe in die Privatsphare aut Dauer geheim bletben. Die grundsatz-
lich notwendige Mitteilung stellt sicher, dass die Anordnung der Uber-
wachung zumindest nachtraglich unter Anhorung der Betroffenen einer
Kontrolle unterzogen werden kann. Sie steht auch im Dienste eines
wirksamen Beschwerderechts im Sinne von Art. 29a BV und Art. 13
EMRK, auf welches in der Mitteilung hinzuweisen ist. Auf die nachtrag-
liche Benachrichtigung der Betroffenen kann nach der Rechtspre-
chung nur verzichtet werden, soweit und solange eine soilche den
Zweck der durchgefihrten Uberwachungsmassnahmen geféhrden
oder ihr ein dauerndes oOffentliches Interesse entgegenstehen wurde
(vgl. BGE 109 la 273 E. 12 5. 299 ff.; Urteil des Bundesgerichts
P.543/1983 vom 9. Mai 1984, in: ZBl 86/1985 S. 19 E. 12). Schliess-
lich bleibt zu beachten, dass die Mittellungspflicht und die Beschwer-
demoglichkeit dazu beitragen, dass bei der richterlichen Genehmigung
der Anordnung der verdeckten Uberwachung die gesetzlichen und ver-
fassungsrechtiichen Anforderungen eingehalten werden.

8.7.2.5 Angesichts des schweren Grundrechiseingriffs, den die amtii-
che Uberwachung des Fernmeldeverkehrs nach gefestigter Rechtspre-
chung darstelit (BGE 122 1 182 E. 4¢ S. 190), sind samtliche Voraus-
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setzungen der praventiven potizeilichen Uberwachung und damit auch
die unverzigliche richterliche Genehmigung und die Gewahrleistung
des nachtraglichen Rechtsschutzes im Polizeigesetz selbst zu regein
(vgl. Art. 36 Abs. 1 BV, E. 8.5 hiervor). Da § 32f Abs. 2 PolG/ZH keine
Genehmigung des Eingriffs in den nach Art. 13 Abs. 1 BV geschitzten
Fernmeldeverkehr durch eine unabhangige richterliche Instanz und
keinen nachtraglichen Rechtsschutz vorsieht, besteht keine hinrei-
chende Gewahr flr die Verhinderung von Missbrduchen und eine mit
dem Verhaltnismassigkeitsgrundsatz vereinbare Anwendung von § 32f
Abs. 2 PolG/ZH. Die Bestimmung ist deshalb aufzuheben.

8.8 Schliessiich ist darauf hinzuweisen, dass der Bundesgesetzgeber
im Rahmen seiner Zustandigkeit zur Regelung der Uberwachung des
Fernmeldeverkehrs bei Straftaten ebenfalls an die verfassungsrecht-
lichen Voraussetzungen zur Beschrdnkung des Fernmeldegeheimnis-
ses gebunden ist. Bei der Uberwachung des Fernmeldeverkehrs im
Rahmen einer Strafuntersuchung, deren Durchfihrung einen Anfangs-
verdacht voraussetzt (Art. 299 Abs. 2 StPQ), ist das Erfordernis einer
richterlichen Genehmigung ausdricklich in Art. 274 StPO geregeit.
Ausserdem wird die Uberwachung den betroffenen Personen nach-
traglich mitgeteilt, und diese kénnen gegen die Uberwachung Be-
schwerde erheben (Art. 279 StPO; vgl. tlr die verdeckte Vorermittiung
§ 32e PolG/ZH mit der Verweisung auf die StPO [E. 7 hiervor]). FGr
die Uberwachung des Post- und Fernmeldeverkehrs sowie tatbe-
standsmassiges Verhaiten im Sinne der Art. 179°° ff. StGB setzt auch
Art. 179°* StGB die unverzigliche Einholung der Genehmigung des
zustandigen Richters voraus, damit die zur Uberwachung befugte Per-
son straflos bieibt. Dabei wird nicht unterschieden, ob die amtliche
Uberwachung im Rahmen eines strafprozessualen Vorverfahrens (Art.
299 ff. StPO) oder praventiv vor einem polizeilichen Ermittlungsverfah-
ren (Art. 306 f. StPO) erfolgt. Diese Bestimmungen in der StPO und im
StGB entsprechen den verfassungsrechtlichen Anforderungen. Der
Bundesrat schlagt im Rahmen der Revision des Bundesgeseizes be-
treffend die Uberwachung des Post- und Fernmeldeverkehrs (BUPF;
BBl 2013 2683, 2701 f., 2771 #.) vor, die Verwendung von Computer-
programmen zur Uberwachung von Verdachtigen in der Strafunter-
suchung ndher zu regeln und verlangt dabei ebenfalls die Einhaltung
der genannten verfassungsrechtlichen Anforderungen. im Unterschied
zu den bundesrechtlichen Regelungen setzt die kantonale Polizeige-
setzgebung flr die praventiven Ermittiungs- und Fahndungsmassnah-
men keinen Anfangsverdacht voraus. Die Kantone haben aber bei der
Rechtsetzung in ihrem Kompetenzbereich mindestens dieselben ver-
fassungsrechtlichen Anforderungen zu respektieren wie der Bund.
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9.

Nachdem § 32f Abs. 2 PolG/ZH aufzuheben ist, steilt sich noch die
Frage nach dem verbleibenden Gehalt von § 32f Abs. 1 PolG/ZH. Die
Bestimmung beschrankt die Verwendung des Internets als Informa-
tionsquelle nicht allein auf die allgemein zuganglichen Inhalte, sondern
nennt ausdrucklich die Zulassigkeit der Verwendung technischer Mittel
zur Informationsbeschaffung im Internet, ochne diese zu prazisieren.
Insoweit wird der Inhalt von § 32f Abs. 2 PolG/ZH mit Abs. 1 eingelei-
tet. Die beiden Absatze sind untrennbar miteinander verknupft. Ohne
die Prazisierungen in § 32f Abs. 2 PolG/ZH fehlt jede Angabe, welche
technischen Hilfsmittel zur Informationsbeschaffung im Internet in
welchen Fallen zu welchem Zweck angewendet werden sollen. Dies

Ist, wie vorne dargelegt, mit dem Verhaltnismassigkeitsgrundsatz nicht
vereinbar.

§ 32f Abs. 1 PolG/ZH allein enthielte als Blankettnorm keine verbind-
lichen inhaltlichen Einschrankungen der Verwendung technischer Mit-
tel zur Ermittlung im Internet, welche eine verfassungskonforme, ins-
besondere verhaltnismassige Anwendung der Bestimmung erst er-
moglichen wirden. Aus den vorliegenden Ausfuhrungen zur Verhalt-
nismassigkeit eines Eingriffs in den verfassungsrechtlich geschutzten
Fernmeldeverkehr folgt, dass die Verwendung technischer Mittel zur
informationsbeschatfung im Internet detaillierter Regelung bedarf. Ei-
ne Blankettnorm wie sie § 32f Abs. 1 PolG/ZH allein darstellen wdrde,
vermag keine verhaltnismassige Handhabung von technischen Mitteln
zu gewahrleisten. Ohne prazisierende Regelung zulassig ist dagegen
die reine Beobachtung von 6ffentlich zuganglichen Bereichen im Inter-
net (Thomas Hanssakos, Verdecktie polizeiliche Tatigkeit im Internet, in:
forumpoenale 4/2014, S. 247). Es ergibt sich, dass Abs. 1 von § 32f
PolG/ZH ebentalls aufzuheben ist.

10.

Zusammentassend ergibt sich, dass § 32f PolG/ZH mit dem Schutz
des Fernmeldeverkehrs im Sinne von Art. 13 Abs. 1 BV nicht vereinbar
ist, soweit er die Uberwachung der Kommunikation in geschlossenen
internetforen bzw. "Closed User Groups”, die der Privatsphare zuzu-
rechnen sind, ohne Genehmigung und nachtragliche Uberprifungs-
mdglichkeit durch eine unabhangige richterliche Instanz zulasst. Die
Beschwerde ist in diesem Sinn gutzuheissen und § 32f PolG/ZH
aufzuheben. Im Ubrigen ist die Beschwerde abzuweisen, soweit dar-
auf eingetreten werden kann.
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Bei diesem Ausgang sind die Gerichtskosten dem teilweise unterlie-
genden Beschwerdefihrer in reduziertem Umfang aufzuerlegen
(Art. 66 Abs. 1 BGGQG). Da er nicht durch einen Anwalt vertreten ist und
ihm im bundesgerichtlichen Verfahren keine Kosten entstanden sind,
steht ihm keine Parteientschadigung zu (Art. 68 BGG).

Demnach erkennt das Bundesgericht:

1.
Die Beschwerde wird im Sinne der Erwagungen teilweise gutgeheis-
sen und § 32f PolG/ZH aufgehoben.

Im Ubrigen wird die Beschwerde abgewiesen, soweit darauf eingetre-
ten werden kann.

3.
Die Gerichtskosten werden dem Beschwerdefihrer im Umfang von
Fr. 1'000.-- auferlegt.

4.

Dieses Urteil wird dem Beschwerdefuhrer, dem Regierungsrat und
dem Kantonsrat des Kantons Zirich sowie der Kantonspolizel Zurich,
Rechtsdienst, schriftlich mitgeteilt.

Lausanne, 1. Oktober 2014

Im Namen der |. 6ffentlich-rechtlichen Abteilung
des Schweizerischen Bundesgerichts

Der Prasident: | Der Gerichtsschreiber:
" % {(ﬂﬂ?/
Fonjalla Haag

= T
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Rechnung Nr. 35176844

vom 30.10.2014 7 POB Seite 1/ 1
Bundesgericht uip CHE-113.606.253 MWST

Tribunal fédeéeral
Tribunale federale

Tribunal federal

|: 5@ Finanzdienst
[

CH - 1000 Lausanne 14
Tel. 0271 318 91 49

Urteil vom / Dossier-Nr. 01.10.2014 / 1C _6b3/2012

vertretan durch -

gegen Regierungsrat Kt. Zurich

Gerichtsgebuihr 1.000,00
Total CHF 1.000,00
Kostenvorschuss vom 14.01.2013 CHF 2.000,00
Saldo zu thren Gunsten CHF 1.000,00

Verlangen Sie unsere E-Rechnung! Papierlos, einfach und sicher.
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Finanzdienst
CH-1000 Lausanne 14
Teleton 021 318 81 45
Fax 021 323 37 00

Lausanne, 17. November 2014 / bat
Urteil 1C_653/2012
QGutschrift 35176844 — Saldo zu lhren Gunsten CHF 1'000.--
Sehr geehrter Herr Merki
Wurden Sie uns bitte schriftlich mitteilen, an wen und auf welches Konto wir die ocben

erwahnte Zahlung retournieren sollen (genaue Adresse des Konteninhabers mit IBAN des
Bankkontos). Fir weitere Fragen stehen wir Ihnen gerne zur Verfigung.
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Im Voraus besten Dank fGr lhre BemUhungen.

Freundliche Grusse
Schweizerisches Bundesgericht
Finanzdienst

1. Banz
Bellage: eine Kopie der Rechnung
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